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PONENCIAS

INFORME DE PONENCIA PARA PRIMER DEBATE AL PROYECTO DE LEY NUMERO
108 DE 2023 CAMARA, 173 SENADO

por medio de la cual se asignan competencias transitorias a la unidad de servicios penitenciarios y
carcelarios en materia de alimentacion para atender situacion humanitaria en centros de detencion
transitoria.

Bogota D.C. 14 de noviembre de 2023 INFORME DE PONENCIA PARA PRIMER DEBATE DEL

Comisién Primera Constitucional Permanente
H. Senado de la Republica

Asunto: Ponencia para primer debate al Proyecto de Ley No.108 de 2023
Cémara, 173 Senado, “Por medio de la cual se asignan competencias transitorias
a la unidad de servicios penitenciarios y carcelarios en materia de alimentacion
para atender situacion humanitaria en centros de detencion transitoria”.

En cumplimiento del encargo recibido por parte de la honorable Mesa Directiva de la
Comision Primera del Senado de la Republica y de conformidad con lo establecido en el
articulo 150 de la Ley 5 de 1992, me permito rendir Informe de Ponencia para primer
debate al Proyecto de Ley 108 de 2023 Camara / 173 de 2023 Senado “Por medio de
la cual se asignan competencias transitorias a la unidad de servicios penitenciarios y
carcelarios en materia de alimentacion para atender situacién humanitaria en centros de
detencion transitoria”.

Atentamente,

-~

M

Clara Eugenia Lépez Obregon
Senadora de la Repiiblica
Pacto Historico

H. Senador . . - . . W
GERMAN BLANCO ALVAREZ se asignan competencias transitorias a la unidad de servicios penitenciarios y
Presidente carcelarios en materia de alimentacion para atender situacion humanitaria en

Proyecto de Ley 108 de 2023 Camara / 173 de 2023 Senado “Por medio de la cual

centros de detencion transitoria”.

La presente ponencia esta compuesta por diez (10) apartes:

. Antecedentes Legislativos

. Objeto del Proyecto de Ley

. Justificacién del Proyecto de Ley

. Proposiciones aprobadas en segundo debate
. Conflictos de interés

. Impacto Fiscal

. Pliego de Modificaciones

. Proposicion

. Texto Propuesto

0.Referencias
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1. ANTECEDENTES LEGISLATIVOS

EI 03 de agosto del afio en curso, se radicé el Proyecto de Ley 108 de 2023 Camara,
presentado por el Ministro de Justicia y del Derecho, Doctor Néstor Ivan Osuna Patifio,
en la Secretaria General de la Camara de Representantes.

El pasado 06 de septiembre, el Proyecto de Ley fue aprobado en primer debate por la
Comision Primera Constitucional Permanente conforme a lo expuesto en el Acta 11 de
2023 el 6 de septiembre de este afio. Posteriormente, el 27 de septiembre de 2023 se
dio el segundo debate ante la plenaria de la Cdmara de Representantes, fecha en la cual
el proyecto de ley fue aprobado con algunas modificaciones.

Ahora, procede a presentar ponencia para el primer debate -primer debate en el Senado-
para su aprobacion ante la Comisién Primera Constitucional Permanente del Senado de
la Republica.
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2. OBJETO DEL PROYECTO DE LEY

El presente Proyecto de Ley tiene por objeto otorgar de manera transitoria competencia
legal a la Unidad de Servicios Penitenciarios y Carcelarios (USPEC) para que contintie
prestando los servicios de alimentacion a las personas privadas de la libertad que se
encuentren en centros de detencidn transitoria, fijando como fecha limite para continuar
con este servicio el 30 de junio de 2025.

3. JUSTIFICACION DEL PROYECTO DE LEY

El Proyecto de Ley 108 de 2023 Camara / 173 de 2023 Senado, tiene su justificacion en
la necesidad de cumplir con el deber fundamental del Estado de suministrar de forma
oportuna y adecuada la alimentacién en la poblacién privada de la libertad, con la
finalidad de salvaguardar la dignidad humana y los principios constitucionales en sujetos
en una relacién de especial frente al Estado. Por lo cual, su base se circunscribe en
otorgarle la competencia a la USPEC de prestar los servicios de alimentacién en centros
de detencion transitorio de forma temporal, con miras a dar un espacio suficiente a los
entes territoriales para adaptar sus herramientas presupuestales a dicha funcion.

En este orden de ideas, el presente proyecto de ley encuentra su justificacién en los
siguientes aspectos:

3.1. Construccion del Proyecto de Ley, acuerdo entre entidades del nivel nacional
del Sector Justicia, entes de control y agremiaciones repr de entidad
territoriales.

Conforme a lo establecido en la exposicion de motivos del Proyecto de Ley radicado por
el Ministro de Justicia, la construccién de la iniciativa legislativa surge de las mesas de
trabajo convocadas por esa Cartera, con participaciéon de la USPEC, Asocapitales,
Asointermedias, Fedemunicipios, Fedepartamentos, Defensoria del Pueblo y la
Procuraduria General de la Nacién. En esos espacios se acordé dar trdmite a un proyecto
de ley orientado Unicamente a prorrogar provisionalmente la competencia a la USPEC
para que pueda continuar brindando el servicio de alimentaciéon en los centros de
detencion transitoria.

En Mesa Técnica Asocapitales, Asointermedias, Fedemunicipios y Fedepartamentos se
comprometieron en solicitar a las autoridades locales de los municipios y departamentos
que en sus presupuestos incluyan las partidas presupuestales necesarias que permitan

asegurar los recursos en materia penitenciaria y carcelaria, aprobadas en las actuales
administraciones y rigiendo en el primer afio de los nuevos mandatos locales.

3.2. Situacion del estado de cosas inconstitucional del sistema penitenciario y
carcelario.

En el Proyecto de Ley se define el Estado de Cosas Inconstitucional (ECI) del sistema
penitenciario y carcelario, como la situacién de vulneracién masiva y generalizada de los
derechos fundamentales de la poblacién privada de la libertad debido a las acciones u
omisiones presentadas por el Estado, las cuales han sido una constante, generando
agravios con el paso del tiempo. Es importante recordar que desde el afio 1998, la Corte
Constitucional declar6 el Estado de Cosas Inconstitucional (ECI), en referencia al sistema
penitenciario y carcelario mediante la sentencia T-153 de 1998, y esta declaracion fue
extendida a los Centros de Detencién Transitoria por medio de la Sentencia SU 122 de
2022.

En esta ampliacion, la Corte ordend un paquete de medidas tendientes a garantizar los
derechos de esta poblacién, entre los cuales se destaca la orden directa a los entes
territoriales para que garanticen las condiciones minimas a las personas que
permanezcan en Centros de Detencion Transitoria; asi como también, el desarrollo de
unos espacios provisionales de detencion para lo cual establece un término de un afio y
medio. En el mismo sentido reiteré a gobernadores y alcaldes de ciudades capitales
desarrollar proyectos para la ampliacion de infraestructura carcelaria. Debe hacerse
énfasis en el hecho de que esta solicitud no es nueva ya que previamente la Corte
Constitucional ya habia impartido instrucciones similares a los entes territoriales frente a
tomar las medidas necesarias para cumplir con sus obligaciones en referencia a los
centros de reclusion.

A pesar de esto, a corte de 31 de mayo del afio en curso, los entes territoriales solo se
hacen cargo del 2.3 % de las personas privadas de la libertad, lo que corresponde a
2.907 personas en contraste con las 125.886 personas en reclusion intramural, conforme
a lo sefialado en la exposicion de motivos del Proyecto de Ley.

3.3. La obligacién internacional en cabeza del Estado para garantizar condiciones
minimas de vida digna incluye el suministro permanente de alimentacion.

La Corte Interamericana de Derechos Humanos, mediante Sentencia proferida el 20 de
noviembre de 2018, resaltd que el Estado se encuentra en una posicién de garante

respecto de las personas privadas de la libertad, por el control o dominio ejercido sobre
quienes son sujetos de custodia. Esta posicién de garante supone el cumplimiento de
condiciones dignas, una de las mas importantes es la alimentacion; siendo este un
aspecto detallado por la Corte Constitucional mediante Auto 118 de 2022, refiere a que
la ausencia total de viveres, puede llegar a considerarse como una modalidad de tortura
o trato cruel, contraria a las disposiciones establecidas en la Constitucion Politica y en
los Instrumentos Internacionales de Derechos Humanos.

El Proyecto, también destaca lo establecido por las Naciones Unidas en las Reglas
Minimas para el Tratamiento de los Reclusos, en la que se establece la prohibicién de
realizar tratos crueles e inhumanos como las penas corporales o la reduccién de
alimentos o del agua potable.

3.4. Interpretacion de la Corte Constitucional en referencia al derecho a la
alimentacién, conforme a las competencias establecidas en la Ley 65 de 1993 por
parte de la Nacion y los entes territoriales.

En la exposicién de motivos del Proyecto de Ley, se dedica un acapite para destacar la
problematica interpretativa a nivel de competencias en relacién a la obligacién de
suministrar la alimentacién de las personas privadas de la libertad, la cual tuvo que entrar
a aclarar la Corte Constitucional en su fallo de unificacion.

El articulo 17 de la Ley 65 de 1993 establece lo siguiente:

ARTICULO 17. CARCELES DEPARTAMENTALES Y MUNICIPALES.
Corresponde a los departamentos, municipios, éreas metropolitanas y al Distrito
Capital de Santafé de Bogota, la creacion, fusién o supresién, direccién,
organizacién, administracién, sostenimiento y vigilancia de las carceles para
las personas detenidas preventivamente y condenadas por contravenciones que
impliquen privacién de la libertad, por orden de autoridad policiva.

()

En los presupuestos municipales y departamentales, se incluiran las partidas

necesarias para los gastos de sus carceles, como pagos de empleados, raciones

de presos, vigilancia de los mismos, gastos de remisiones y viéticos, materiales

y suministros, compra de equipos y demas servicios. ". (Subrayado fuera de texto).
Asi mismo, el articulo 67 Ley 65 de 1993 establece:

ARTICULO 67. PROVISION DE ALIMENTOS Y ELEMENTOS. La Unidad de
Servicios Penitenciarios y Carcelarios (Uspec) tendra a su cargo la alimentacion

de las personas privadas de la libertad.

()

Lo anterior, en concordancia con lo establecido en el Decreto Ley 4150 de 2011, de
acuerdo con el cual la USPEC tiene por objeto gestionar y operar el suministro de bienes,
prestacion de servicios, la infraestructura y el apoyo logistico y administrativo para un
adecuado funcionamiento de los servicios penitenciarios y carcelarios a cargo del INPEC.
En este sentido se ha interpretado que la USPEC solo se encuentra encargada de brindar
alimento a las personas condenadas, mientras que los entes territoriales deben hacerse

cargo de la alimentacion de las personas detenidas preventivamente.

Sin embargo, en sentencia T - 151 de 2016 la Corte Constitucional responsabilizé a la
USPEC de la alimentacién de todas las personas privadas de la libertad, ordenando
suministrar alimentos a los reclusos que permanezcan de manera transitoria en las
Unidades de Reaccién Inmediata (URI), Estaciones de Policia en Bogota; garantizando
todos los requerimientos nutricionales, garantizando la correcta alimentacion de los
internos. Aunque la determinacion se tomé inicialmente en el caso de Bogotd, diversos
jueces replicaron esta interpretacion lo que derivé de la actual prestacion del servicio de

alimentacion por parte de la USPEC en los centros de detencién transitoria.

No obstante, la Corte Constitucional en la Sentencia SU 122 de 2022, cambi6 su postura
radicalmente estableciendo que el deber de proporcionar los alimentos a las personas
detenidas preventivamente recae en los entes territoriales y ordenandoles que deben

incluir partidas presupuestales dedicadas a tal fin:
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Sexto. ORDENAR a las entidades territoriales que tienen bajo su jurisdiccion
inspecciones, estaciones, subestaciones de Policia, URI y centros similares que,
dentro de los cuatro (4) meses siguientes a la notificacion de esta sentencia,

garanticen que las personas privadas de la libertad en estos lugares cuenten
con las condiciones minimas de alimentacién, acceso a bafos, ventilacién y

luz solar suficientes; asi como la separacion tanto entre hombres y mujeres, como
entre menores y mayores de edad. (Subrayado fuera de texto).

3.5. Restriccion para que la USPEC continte con la prestacion del servicio de
alimentacion a las personas que se encuentren en centros de detencion transitoria.

Conforme a la nueva postura de la Corte Constitucional, la USPEC no cuenta
actualmente con una competencia legal clara para prestar los servicios de alimentacion
en los Centros de Detencion Transitoria. Sin embargo, existe la necesidad imperante de
prorrogar el suministro de los alimentos a esta poblaciéon ya que éste no puede ser
interrumpido sin el riesgo de generar una crisis que agrave, aun mas, la problematica
existente pues actualmente esta vigente la Ley de Garantias y las administraciones
territoriales no pueden adelantar los respectivos contratos de alimentacién, aunado esto
al cambio de alcaldes y gobernadores que se hara efectivo a partir del 1 de enero de
2024. Por lo anterior, se consideré que deberia haber un plazo para que los nuevos
mandatarios territoriales adelanten las gestiones correspondientes y proveer de
alimentos a las mas de 17.000 personas privadas de la libertad a las cuales la USPEC
se los suministra actualmente

3.6. La transicion de gobiernos departamentales, municipales y distritales puede
retardar procesos de contratacion para el suministro de alimentos, lo cual puede
generar riesgos inminentes e irreparables a la vida e integridad de las personas
privadas de la libertad.

La alimentacion y el respeto por los derechos Humanos de la poblacién privada de la
libertad en estaciones de policia y URI es una obligacion irrenunciable en cabeza del
Estado colombiano.

Es importante tener en cuenta lo dicho por el Ministerio Publico, que alerté sobre el riesgo
de pardlisis en el suministro de alimentacién en los Centros de Detencion Transitoria. De
un lado, la Procuraduria Delegada para la Defensa de los Derechos Humanos solicité al
Ministerio de Justicia y del Derecho informar sobre "los planes que se tienen para ejercer

el suministro de alimentacioén a las personas privadas de la libertad en los Centros de
Detencién Transitoria de las estaciones de policia y URI del pais”. De otro lado, la
Defensoria del Pueblo recomend6 a esa entidad convocar una mesa nacional de alto
nivel "para concretar un plan de contingencia" en materia de alimentacion a las personas
privadas de la libertad, precisamente, en atencién a la coyuntura analizada.

Es innegable la preocupacion que existe en el tema de la alimentacién de dicha
poblacién, tanto asi que diferentes asociaciones de municipios y ciudades capitales
llamaron la atencién acerca del riesgo latente para la garantia de los derechos a la vida
e integridad personal de las personas privadas de la libertad que representaria la
suspension del servicio de alimentacion por parte del a USPEC una vez termine el
contrato de prestacion de servicios de alimentacion que se encuentra vigente hasta el 30
de julio de este afo (prorrogado hasta el 31 de noviembre), y que contempla, con base
en lo sefialado en la Sentencia T-151 de 2016, la prestacion de servicios de alimentacion
en favor de la poblacién privada de la libertad que se encuentra en centros de detencion
transitoria.

Todo esto sumado a que venimos de un contexto electoral local (recientemente finalizado
en el mes de octubre), y los nuevos alcaldes, alcaldesas, gobernadores y gobernadoras
se posesionaran en enero del afo 2024. También es de publico conocimiento la
restriccion establecida por la ley de garantias para realizar contrataciones por parte de
las autoridades territoriales dentro de los 4 meses anteriores a la fecha de la eleccion.
De esta forma, las autoridades territoriales que atin no cuenten con estos servicios tenian
restricciones de orden administrativo para realizar la contratacién en la actual vigencia,
y el tiempo que resta de la misma es muy limitado para estructurar y adelantar un proceso
contractual de este servicio.

Esta situacion, entonces, constituye una clara amenaza a la efectiva prestacion del
servicio de alimentacion en los centros de detencion transitoria donde, a la fecha, la
USPEC brinda este servicio.

Como se indico antes, la suspensién de los servicios de alimentacion podria llegar a
constituir la violacion de derechos humanos de las personas privadas de la libertad, y un
flagrante incumplimiento de las obligaciones internacionales del Estado frente a esta
poblacién. Si bien es claro que la Honorable Corte Constitucional hizo una interpretacion
del contenido de la Ley 65 de 1993 y de las obligaciones con las personas privadas de
la libertad sistematica, el contexto actual es que la Unica forma de garantizar la provision
de servicios de alimentacion a gran parte de las personas privadas de la libertad que
permanecen en centros de detencion transitoria mientras se cumplen las medidas

estructurales ordenadas por la Corte Constitucional en materia de desarrollo de
infraestructura y adecuacion de la Politica Criminal es a través de su suministro por parte
de la USPEC de forma provisional.

3.7. Las medidas propuestas son idoneas para prevenir un incumplimiento de las
obligaciones frente a las personas privadas de la libertad y no se oponen a la
jurisprudencia de la Corte Constitucional.

El presente proyecto en la totalidad de su contenido cuenta con la idoneidad y
concordancia con la jurisprudencia de la Corte Constitucional en la materia.

Es importante reiterar lo establecido en el Proyecto de Ley, destacando las siguientes
conclusiones:

1. El Estado tiene una obligacién de proveer servicios de alimentacién a las
personas privadas de la libertad con independencia del lugar en que se
encuentren recluidas y a cargo de que autoridad se encuentren;

2. Dejar de proveer estos servicios puede considerarse como una violacién de
derechos humanos;

3. Conforme a la interpretacion de la distribucién de competencias entre el
Gobierno Nacional y los entes territoriales frente a las personas privadas de la
libertad y la interpretacién que habia hecho la Corte Constitucional hasta antes de
la Sentencia SU-122 de 2022, la USPEC venia prestando ese servicio a las
personas en centro de detencién transitoria;

4. Al menos desde el afio 2020 se ha venido consolidando una situacion de Estado
de Cosas Inconstitucional en centros de detencion transitoria, declarada por la
Corte Constitucional en el afio 2022;

5. La superacién del ECI en centros de detencion transitoria se ha planteado en
dos fases, una transitoria y otra definitiva, de forma escalonada;

6. Hasta la fecha las autoridades territoriales, municipales y departamentales, no
han asumido la prestacién de servicios de alimentacién y en el contexto de
cambios de gobierno dificilmente podran hacerlo pronto.

Dicho esto, el presente proyecto de ley propone facultar a la Unidad de Servicios
Penitenciarios y Carcelarios, de manera provisional a prestar los servicios de
alimentacioén a las personas que se encuentren privadas de la libertad en centros de
detencion transitoria. Esta facultad se encuentra condicionada temporalmente hasta el

30 de junio de 2025 conforme al texto aprobado en primer debate. Luego de este plazo,
le correspondera a las entidades territoriales, municipales y departamentales, asumir
definitivamente la prestacion de este servicio, en los términos fijados en la Sentencia SU-
122 de 2022 de la Corte Constitucional.

Las medidas propuestas en este, ademas, son coherentes con la jurisprudencia de la
Corte Constitucional en la medida que:

1. Promueven la garantia de la prestacion del servicio a la alimentacion, uno de
los elementos minimos de garantia por parte del Estado a las personas privadas
de la libertad en reiterada jurisprudencia;

2. En lo que se refiere al servicio de alimentacién de las personas privadas de la
libertad, en la orden sexta de la Sentencia SU-122 de 2022, la Corte se
fundamenté en la competencia legal asignada a los entes territoriales por el
articulo 17 de la Ley 65 de 1993, dando prelacién a esta norma respecto al articulo
67 de la misma ley (que anteriormente habia servido como criterio para asignarla
a la USPEC). En consecuencia, una reforma legal transitoria permitiria facultar a
esta Unidad, mediante una regla especial, a prestar estos servicios para garantizar
el derecho fundamental;

3. Como quiera que en la parte resolutiva de la Sentencia SU-122 de 2022 se
proponen medidas en fases transitoria y definitiva para superar la crisis, esta
norma transitoria no afectaria la obligacion de los entes territoriales para superar
esta situacion contraria al orden constitucional con medidas estructurales y
definitivas.

En conclusién, las medidas propuestas no solo son oportunas, sino necesarias e
indispensables para garantizar la continuidad de la prestacion del servicio de
alimentacién a las personas privadas de la libertad mientras los entes territoriales,
municipales y departamentales, garantizan las condiciones presupuestales, logisticas y
administrativas para prestar ese servicio y contintan avanzando en el desarrollo de la
infraestructura requerida para una solucién definitiva a la crisis.

3.8. El presente Proyecto de Ley se enmarca en el desarrollo del principio de
colaboracion arménica exigido por la Corte Constitucional en la Sentencia SU-122
de 2022 entre autoridades nacionales y del orden territorial para la proteccion de
derechos fundamentales de la poblacion privada de la libertad.
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Ahora bien, no podemos dejar de lado que esta iniciativa legislativa materializa el
principio constitucional de colaboracién armoénica. La propia Corte Constitucional, en
Sentencia SU 122 de 2022, ya traia a colacion este deber:

"En el contexto particular del estado de cosas inconstitucional de la politica
criminal y del Sistema Penitenciario y Carcelario, la Corte ha encontrado que las
acciones que deben ser emprendidas para superarlo "requieren de la colaboracién
armoénica de las entidades del Estado.” La Sentencia T-388 de 2013 establecio
que todos los actores y entidades a cargo del disefio, adopcién, implementacion y
evaluacion de la politica publica criminal, penitenciaria y carcelaria deben actuar
de manera coordinada y colaborar arménicamente en el desarrollo de sus
funciones"

No hacerlo puede dar lugar a una agudizacién de la situaciéon contraria al orden
constitucional y, en tal sentido, se exige una articulacion interinstitucional que brinde una
respuesta que impida tal escenario. La presente iniciativa legislativa permitirad que no se
llegue a un escenario de desproteccion de derechos y, por el contrario, asegurara
transitoriamente el mantenimiento del goce efectivo del derecho a la alimentacion de las
personas recluidas en centros de detencion transitoria donde actualmente la USPEC
brinda dicho servicio, mientras las nuevas autoridades locales, municipales y
departamentales ponen en marcha las acciones administrativas, logisticas vy
presupuestales necesarias para asumir este deber.

3.9 Concepto del Consejo Superior de Politica Criminal.

El Consejo Superior de Politica Criminal, rindi6 concepto favorable al borrador del
Proyecto de Ley sin radicar “Por medio de la cual se asignan competencias transitorias
a la unidad de servicios penitenciarios y carcelarios en materia de alimentacion para
atender situacién humanitaria en centros de detencién transitoria” (Concepto 18 de 2023
CSPC). En dicho concepto se determind que el Proyecto se ajusta a los lineamientos de
politica criminal, evitando el cese de la prestacién del servicio de alimentaciéon que
actualmente se encuentra en cabeza de la USPEC en favor de las personas detenidas
preventivamente.

En el concepto, ademas, el Consejo procedié a exponer la necesidad de este Proyecto
de Ley fundamentado en cinco puntos:

)

(ii)

(iii)

)

El proyecto posee consonancia con la necesidad de mitigacion del Estado

de Cosas Inconstitucional que actualmente presenta el Sistema
Penitenciario y Carcelario. Pues, aunque las ¢6rdenes dadas en la
Sentencia SU-122 de 2022, son claras al determinar que son los entes
territoriales los llamados a asumir los servicios de los centros de
detencion transitoria, “el proyecto posee una finalidad benevolente al
crear un régimen de transicién que permita que las ¢rdenes del alto
tribunal se cumplan sin desatender las necesidades de las personas
privadas de la libertad en la practica”.

El proyecto tiene consonancia con las obligaciones internacionales
asumidas por el estado colombiano, los cuales |establecen que es un
deber esencial e imperativo de los estados asegurar la_creacion,
fusion o supresién, direccién, organizacion, administracion,
sostenimiento y vigilancia de las carceles, por lo cual, el proyecto
permite crear los mecanismos a través de los cuales se logre asegurar
la alimentacién de la poblacion privada de libertad, dando a la USPEC
la posibilidad de cumplir con dicha obligacién, hasta tanto los entes
territoriales logren las debidas gestiones para asumir la prestacion del
servicio, una vez pasado el contexto de cambio de gobierno y
restricciones en materia de contratacion.

El proyecto crea un régimen de transicién que permite entregar de forma

controlada a las entidades territoriales la responsabilidad de la
alimentacion de las personas privadas de libertad en centros de
detencion transitoria. Por tanto, la propuesta legislativa resulta
congruente con lo ordenado por la Corte en la Sentencia SU-122 de
2022 para que las entidades territoriales asuman esta obligacion “con
la debida preparacion y sin dejar desprotegida a la poblacion privada de
la libertad”.

El proyecto de ley es congruente con la Sentencia SU-122 de 2022 ya
que establece que la USPEC brindara el servicio de alimentacion de
manera transitoria, mientras los entes territoriales consolidan
estrategias para asumir esta obligacion.

(v) LaUSPEC cuenta con los recursos para prestar el servicio de alimentacién de forma

La garantia de uni

de la que garantizando la

transitoria de conformidad con las estimaciones del anteproyecto de presupuesto de
2023 presentado ante Ministerio de Hacienda y para el 2024 se da un cumplimiento
parcial gracias a que, para esta vigencia, el rubro de alimentacion para internos tendra
un incremento, por lo que la USPEC tiene la capacidad presupuestal requerida para

brindar el servicio

4. PROPOSICIONES APROBADAS EN SEGUNDO DEBATE

ARTICULO PROPUESTO EN LA
PONENCIA PARA SEGUNDO
DEBATE

PROPOSICION APROBADA EN
SEGUNDO DEBATE

CONSIDERACIONES

Articulo 2. Facultad provisional
para continuar prestando el
servicio de alimentacién en centros

Sustittyase el articulo 2 del Proyecto
de Ley 108 de 2023 Camara “Por
medio de la cual se asignan
ié ala unidad

de itoria por parte
de la USPEC. ADICIONESE un
paréagrafo transitorio al articulo 67 de
la Ley 65 de 1993, el cual quedara asi:

Paragrafo transitorio. Hasta el 30 de
junio de 2025, la USPEC podra
continuar brindando el servicio de
alimentacién para personas privadas
de la libertad que se encuentren
recluidas en centros de detencién
transitoria garantizando la
universalidad en la prestaciéon del
servicio. Vencido este plazo, este
servicio  debera ser  asumido
definitivamente por las entidades
territoriales, en los términos de la
Sentencia SU -122 de 2022 de la
Corte Constitucional.

de  servicios  penitenciarios y
carcelarios en materia de
alimentacién para atender situacion
hi itaria en centros de i6,

transitoria”.

Articulo 2. Facultad provisional
para continuar prestando el
servicio de alimentacién en
centros de detencién transitoria
por parte de la USPEC.
ADICIONESE un paragrafo
transitorio al articulo 67 de la Ley 65
de 1993, el cual quedara asi:

Paragrafo transitorio. Hasta el 30
de junio de 2025, la USPEC podra
continuar brindando el servicio de
alimentacion para personas privadas
de la libertad que se encuentren
recluidas en centros de detencién

Esta  proposicion  fue
presentada por la
Honorable Representante
Catherine  Juvinao, fue
sometida a votacion y
aprobada por la Plenaria
de la Cémara de
Representantes.

Lo que se aprobo es que
las entidades territoriales
presenten al Ministerio de
Justicia y del Derecho un
plan para el ct imit ]

trata el inciso primero del paragrafo
transitorio no excluye la posibilidad de
que los entes territoriales puedan
disponer de recursos presupuestales
para este fin.

universalidad en la prestacion del
servicio. Vencido este plazo, este
servicio debera ser asumido
definitivamente por las entidades
territoriales, en los términos de la
Sentencia SU -122 de 2022 de la
Corte Constitucional.

La garantia de universalidad de la
que trata el inciso primero del
paragrafo transitorio no excluye la
posibilidad de que los entes
territoriales puedan disponer de
recursos presupuestales para este
fin.

Con respeto de su autonomia, las

i & al
Ministerio de Justicia y del
Derecho, el plan de
implementacién del servicio de
alimentacién _en centros de
detencién transitoria, a mas tardar
el 31 de diciembre de 2024.

Articulo  3°  Financiacién  de

de su obligacion de brindar
alimentacion a las
personas privadas de la
libertad a mas tardar el 31
de diciembre de 2024.

El Ministerio de Justicia y del Derecho
promovera la aprobaciéon de un
documento CONPES donde se
establezcan las alternativas que
tienen los entes territoriales para
garantizar la financiacion de las
obligaciones contenidas en los
articulos 17 y 19 de la Ley 65 de 1993.

PARAGRAFO 1.  El Ministerio de
Justicia y del Derecho, desarrollara un
proceso de formacion y adecuacion
de las instituciones que desde los

Articulo  3°
obligaciones.

Financiacién  de

El Ministerio de Justicia y del
Derecho promovera la aprobacion de
un documento CONPES donde se
establezcan las alternativas que
tienen los entes territoriales para
garantizar la financiacion de las
obligaciones contenidas en los
articulos 17 y 19 de la Ley 65 de
1993.

Con base en el principio de
subsidiaridad y vencido el término
del que trata el paragrafo

Esta  proposicion  fue
presentada por el HR. Juan
Sebastian Gomez
Gonzélez, avalada en
segundo debate ante la
plenaria de la Camara de
Representantes.

Lo que se propone es que,
atendiendo al principio de
subsidiariedad, el Gobierno
Nacional quede habilitado
a continuar destinando
recursos para la
alimentacion de personas
que  permanezcan  en
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entes territoriales  atienden o | transitorio del articulo segundo de | centros  de  detencion
atenderan el funcionamiento de los |la_ presente ley, el Gobierno | transitoria.

centros carcelarios que estaran a
cargo de estos, adecuédndolos a la
politica general carcelaria y a las

Nacional podra destinar recursos
para garantizar la alimentacién de
la poblacién privada de la libertad

“No cualquier interés configura la causal de desinvestidura en comento, pues se
sabe que solo lo sera aquél del que se pueda predicar que es directo, esto es, que
per se el alegado beneficio, provecho o utilidad encuentre su fuente en el asunto
que fue conocido por el legislador; particular, que el mismo sea especifico o
personal, bien para el congresista o quienes se encuentren relacionados con él; y
actual o inmediato, que concurra para el momento en que ocurrié la participacion

obligaciones nacionales e | recluida en centros de detencién
internacionales en materia  de | transitoria en el pais.

Derechos Humanos.
PARAGRAFO 1. El Ministerio de
Justicia y del Derecho, desarrollara
un proceso de formacién y
adecuacion de las instituciones que
desde los entes territoriales atienden
o atenderan el funcionamiento de los
centros carcelarios que estaran a
cargo de estos, adecuandolos a la
politica general carcelaria y a las
obligaciones nacionales e
internacionales en materia de
Derechos Humanos.

5. CONFLICTOS DE INTERES

Dando cumplimiento a lo establecido en el articulo 3° de la Ley 2003 del 19 de noviembre
de 2019, por la cual se modifica parcialmente la Ley 5a. de 1992, se hacen las siguientes
consideraciones:

Se estima que de la discusion y aprobacion del presente Proyecto de Ley no podria
generar un conflicto de interés en consideracion al interés particular, actual y directo de
los congresistas, de su conyuge, compafiero o compafiera permanente, o parientes
dentro del Segundo Grado de Consanguinidad, Segundo de afinidad o Primero Civil, por
cuanto se tratan de disposiciones de caracter general.

Al respecto, el Consejo de Estado en Sentencia proferida el 10 de noviembre de 2009,
hace las siguientes precisiones al referirse a los elementos que deben concurrir para que
se configure la violacion al régimen de conflicto de intereses como causal de pérdida de
investidura:

o votacién del congresista, lo que excluye sucesos contingentes, futuros o
imprevisibles. También se tiene noticia que el interés puede ser de cualquier
naturaleza, esto es, econémico o moral, sin distincion alguna”.

De igual forma, es pertinente sefialar lo que la Ley 5a. de 1992 dispone sobre la materia
en el articulo 286, modificado por el articulo 1° de la Ley 2003 de 2019:

“Se entiende como conflicto de interés una situacién donde la discusion o votacion
de un proyecto de ley o acto legislativo o articulo, pueda resultar en un beneficio
particular, actual y directo a favor del congresista.

a) Beneficio particular: aquel que otorga un privilegio o genera ganancias o crea
indemnizaciones econémicas o elimina obligaciones a favor del congresista de las
que no gozan el resto de los ciudadanos. Modifique normas que afecten
investigaciones penales, disciplinarias, fiscales o administrativas a las que se
encuentre formalmente vinculado.

b) Beneficio actual: aquel que efectivamente se configura en las circunstancias
presentes y existentes al momento en el que el congresista participa de la
decision.

¢) Beneficio directo: aquel que se produzca de forma especifica respecto del
congresista, de su cényuge, compafiero o comparera permanente, o parientes
dentro del segundo grado de consanguinidad, segundo de afinidad o primero civil.”

Se recuerda que la descripcion de los posibles conflictos de interés que se puedan
presentar frente al tramite del presente Proyecto de Ley, conforme a lo dispuesto en el
articulo 291 de la ley 5a. de 1992 modificado por la Ley 2003 de 2019, no exime al
Congresista de identificar causales adicionales.

6. IMPACTO FISCAL

Dando cumpliendo con lo estipulado en el articulo 7° de la Ley 819 de 2003 “Por la cual
se dictan normas orgéanicas en materia de presupuesto, responsabilidad y transparencia
fiscal y se dictan otras disposiciones” y lo preceptuado por la Corte Constitucional en
Sentencia C-075 de 2022, se incorpora el presente acapite, manifestando que:

De acuerdo con lo establecido en el Proyecto de Ley, la Unidad de Servicios
Penitenciarios y Carcelarios USPEC para la vigencia fiscal 2023, en el rubro de
alimentacion para internos tiene una asignacion presupuestal de SEISCIENTOS
CUARENTA Y SIETE MIL MILLONES DE PESOS ($ 647.000.000.000) del cual se
proyecta un valor que asciende a NOVENTA Y DOS MIL NOVECIENTOS CINCUENTA
Y SEIS MILLONES NOVECIENTOS VEINTE MIL SETENTA Y OCHO PESOS
(892.956.920.078), para la atencién especifica en centros de detencion transitoria en
toda la vigencia 2023. Esto se ve reflejado en la contratacion vigente presentada por esta
entidad, la cual adjudicé mediante proceso de licitacion 17 contratos entre los que se
contemplan 259 estaciones de Policia y URI, siendo asi se realizaria la prestacion del
servicio con las condiciones técnicas y financieras hasta el mes de diciembre del afio en
curso.

Para la vigencia fiscal 2024, el rubro de alimentacion para internos, tendria un
incremento, conforme a la proyeccion presentada en el Proyecto de Ley, la cual seria de
SEISCIENTOS SETENTA MIL SEISCIENTOS CINCUENTA Y SEIS MILLONES
CIENTO OCHENTA Y NUEVE MIL CIENTO SESENTA Y TRES PESOS
($670.656.189.163), por lo que se estima que la USPEC tiene la capacidad presupuestal
para seguir prestando el servicio todo lo que queda del afio 2023 y extendiéndose al afio
2024.

Finalmente, es menester destacar el concepto favorable presentado por el Despacho del
Viceministerio General del Ministerio de Hacienda y Crédito Publico, frente a esta
propuesta legislativa mediante el oficio de radicado 2-2023-037494, mencionando que
“esta iniciativa legislativa no tendria impacto fiscal para el periodo propuesto, siempre y
cuando se conserve el costo promedio de la racién proyectado por la USPEC y el alcance
(poblacién) en dicha situacion”, lo cual, estaria en consonancia con la programacion
presupuestal actual si se mantiene una poblaciéon promedio de 23.000 internos lo cual,
como afirma el concepto, ya esta considerado en el presupuesto actual de la entidad

7. PLIEGO DE MODIFICACIONES

TEXTO APROBADO EN
SEGUNDO DEBATE

TEXTO PROPUESTO PARA|
PRIMER DEBATE

JUSTIFICACION

“Por medio de la cual se
asignan competencias
transitorias a la unidad de
servicios penitenciarios y
carcelarios en materia de
alimentacion para atender
situaciéon humanitaria en
centros de detencion
transitoria”

“Por medio de la cual se
asignan competencias
transitorias a la unidad de
servicios penitenciarios y
carcelarios en materia de
alimentacion para atender
situacién humanitaria en
centros de detencion
transitoria”

Sin modificaciones.

Articulo 1. Objeto. La
presente Ley tiene por objeto
crear un marco normativo
transitorio para que las
entidades territoriales,
obligadas a brindar la
alimentaciéon a personas
privadas de la libertad en
centros de detencion
transitoria, cuenten con un

marco temporal suficiente
para planear los aspectos
presupuestales y

contractuales para asegurar
la prestacion de este servicio.

Articulo 1. Objeto. La
presente Ley tiene por objeto
crear un marco normativo
transitorio para que las
entidades territoriales,
obligadas a brindar la
alimentaciéon a  personas
privadas de la libertad en
centros de detencioén
transitoria, cuenten con un

marco temporal suficiente
para planear los aspectos
presupuestales y

contractuales para asegurar
la prestacion de este servicio.

Sin modificaciones.
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Articulo 2. Facultad
provisional para continuar
prestando el servicio de
alimentacion en centros de
detencion transitoria por
parte de la USPEC.
ADICIONESE un paragrafo
transitorio al articulo 67 de la
Ley 65 de 1993, el cual
quedara asi:

Paragrafo transitorio. Hasta
el 30 de junio de 2025, la
USPEC podra continuar
brindando el servicio de
alimentacién para personas
privadas de la libertad que se
encuentren  recluidas  en
centros de detencion
transitoria garantizando la
universalidad en la prestacion
del servicio. Vencido este
plazo, este servicio debera
ser asumido definitivamente
por las entidades territoriales,
en los términos de la
Sentencia SU -122 de 2022
de la Corte Constitucional.

La garantia de universalidad
de la que trata el inciso
primero del paragrafo
transitorio no excluye la
posibilidad de que los entes
territoriales puedan disponer
de recursos presupuestales
para este fin.

Articulo 2. Facultad
provisional para continuar
prestando el servicio de
alimentacion en centros de
detencion transitoria por
parte de la USPEC.
ADICIONESE un paragrafo
transitorio al articulo 67 de la
Ley 65 de 1993, el cual
quedara asi:

Paragrafo transitorio. Hasta
el 30 de junio de 2025, la
USPEC podrd  continuar
brindando el servicio de
alimentacién para personas
privadas de la libertad que se

encuentren  recluidas  en
centros de detencion
transitoria garantizando la

universalidad en la prestacion
del servicio. Vencido este
plazo, este servicio debera
ser asumido definitivamente
por las entidades territoriales,
en los términos de la
Sentencia SU -122 de 2022
de la Corte Constitucional.

La garantia de universalidad
de la que trata el inciso
primero del paragrafo
transitorio no excluye la
posibilidad de que los entes
territoriales puedan disponer
de recursos presupuestales
para este fin.

Sin modificaciones.

Con respeto de su
autonomia, las entidades
deberan presentar al

Ministerio de Justicia y del
Derecho, el plan de
implementacion del servicio
de alimentacion en centros de
detencion transitoria, a mas
tardar el 31 de diciembre de
2024.

Con respeto de su autonomia,
las entidades deberan
presentar al Ministerio de
Justicia y del Derecho, el plan
de implementacion del
servicio de alimentacién en
centros de detencion
transitoria, a mas tardar el 31
de diciembre de 2024.

Articulo 3° Financiacién de
obligaciones.

El Ministerio de Justicia y del
Derecho promovera la
aprobacion de un documento
CONPES donde se
establezcan las alternativas
que tienen los  entes

Articulo 3° Financiaciéon de
obligaciones.

territoriales para garantizar la
financiacion de las
obligaciones contenidas en
los articulos 17 y 19 de la Ley
65 de 1993.

Con base en el principio de
subsidiaridad y vencido el
término del que trata el
paragrafo  transitorio  del
articulo segundo de la
presente ley, el Gobierno
Nacional podréa  destinar
recursos para garantizar la

Con base en el principio de
subsidiaridad y vencido el
término del que trata el

paragrafo  transitorio  del
articulo segundo de la
presente ley, el Gobierno
Nacional  podra  destinar

recursos para garantizar la

No se estima
conveniente este
inciso, teniendo en

cuenta que esta regla
ya fue ordenada por la
Corte  Constitucional
en la Sentencia SU-
122 de 2022, orden
numero dieciocho.
Ademas, resultaria
antitécnico especificar
enuna ley que se debe
desarrollar un Conpes
especifico, en tanto
esa es una atribucion
propia del ejecutivo, en
el marco de su
discrecionalidad. Si de
lo que se trata es de
buscar fuentes de

alimentacion de la poblacion
privada de la libertad recluida
en centros de detencion
transitoria en el pais.

PARAGRAFO 1. El
Ministerio de Justicia y del
Derecho, desarrollarda  un
proceso de formacion y
adecuacion de las
instituciones que desde los
entes territoriales atienden o
atenderan el funcionamiento
de los centros carcelarios que
estardn a cargo de estos,
adecuandolos a la politica
general carcelaria y a las
obligaciones nacionales e
internacionales en materia de
Derechos Humanos.

alimentacién de la poblacion
privada de la libertad recluida
en centros de detencion
transitoria en el pais.

PARAGRAFO 1. El
Ministerio de Justicia y del
Derecho, desarrollara  un
proceso de formacion y
adecuacion de las
instituciones que desde los
entes territoriales atienden o
atenderan el funcionamiento
de los centros carcelarios que
estardn a cargo de estos,
adecuandolos a la politica
general carcelaria y a las
obligaciones nacionales e
internacionales en materia de
Derechos Humanos.

financiacion para las
entidades territoriales,
el legislador tiene
medios distintos para

incorporar una
disposicion en  tal
sentido,  verbigracia,

en la aprobacion de la
Ley de Presupuesto.

Articulo 3. Vigencia. La
presente Ley rige a partir de
su promulgacion.

Articulo 4. Vigencia. La
presente Ley rige a partir de
su promulgacion.

Se enumera.

8. PROPOSICION.

Atentamente,

Con fundamento en las anteriores consideraciones, de manera respetuosa solicito a la
Honorable Comisién Primera Constitucional del Senado de la Republica dar el primer
debate y aprobar el Proyecto de Ley 108 de 2023 Camara / 173 de 2023 Senado “Por
medio de la cual se asignan competencias transitorias a la unidad de servicios
penitenciarios y carcelarios en materia de alimentaciéon para atender situacion
humanitaria en centros de detencién transitoria”. conforme al texto que se anexa.

Clara Eugenia Lopez Obregon
Senadora de la Republica
Pacto Historico
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TEXTO PROPUESTO PARA PRIMER DEBATE DEL PROYECTO DE LEY NO. 108
DE 2023 CAMARA / 173 DE 2023 SENADO.

“Por medio de la cual se asig Jo t itorias a la unidad de
servicios penitenciarios y carcelarios en materia de alil i6n para
situacién humanitaria en centros de detencién transitoria”.

tand

El Congreso de Colombia,
DECRETA:

Articulo 1. Objeto. La presente Ley tiene por objeto crear un marco normativo transitorio
para que las entidades territoriales, obligadas a brindar la alimentacion a personas
privadas de la libertad en centros de detencién transitoria cuenten con un marco temporal
suficiente para planear los aspectos presupuestales y contractuales para asegurar la
prestacion de este servicio.

Articulo 2. Facultad provisional para continuar prestando el servicio de
alimentacion en centros de detencion transitoria por parte de la USPEC.
ADICIONESE un paréagrafo transitorio al articulo 67 de la Ley 65 de 1993, el cual quedara
asi:

Paragrafo transitorio. Hasta el 30 de junio de 2025, la USPEC podra continuar
brindando el servicio de alimentacion para personas privadas de la libertad que se
encuentren recluidas en centros de detencién transitoria garantizando la universalidad
en la prestaciéon del servicio. Vencido este plazo, este servicio deberd ser asumido
definitivamente por las entidades territoriales, en los términos de la Sentencia SU -122
de 2022 de la Corte Constitucional.

La garantia de universalidad de la que trata el inciso primero del paragrafo transitorio no
excluye la posibilidad de que los entes territoriales puedan disponer de recursos
presupuestales para este fin.

Con respeto de su autonomia, las entidades deberan presentar al Ministerio de Justicia
y del Derecho, el plan de implementacion del servicio de alimentaciéon en centros de
detencion transitoria, a mas tardar el 31 de diciembre de 2024.

Articulo 3° Financiacion de obligaciones. Con base en el principio de subsidiaridad y
vencido el término del que trata el paragrafo transitorio del articulo segundo de la
presente ley, el Gobierno Nacional podréa destinar recursos para garantizar la
alimentacion de la poblacion privada de la libertad recluida en centros de detencién
transitoria en el pais.

PARAGRAFO 1. El Ministerio de Justicia y del Derecho, desarrollara un proceso de
formacion y adecuacion de las instituciones que desde los entes territoriales atienden o
atenderan el funcionamiento de los centros carcelarios que estaran a cargo de estos,
adecuandolos a la politica general carcelaria y a las obligaciones nacionales e
internacionales en materia de Derechos Humanos.

Articulo 4. Vigencia. La presente Ley rige a partir de su promulgacion.

Firma

~

m

Clara Eugenia Lépez Obregén
Senadora de la Repiiblica
Pacto Histérico
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INFORME DE PONENCIA PARA SEGUNDO DEBATE PROYECTO DE LEY NUMERO 10
DE 2023 SENADO

por la cual se crea la Agencia Nacional de Seguridad Digital y se fijan algunas competencias especificas.

INFORME DE PONENCIA PARA SEGUNDO DEBATE PROYECTO DE LEY NO. 010 DE
2023 SENADO “POR LA CUAL SE CREA LA AGENCIA NACIONAL DE SEGURIDAD
DIGITAL Y SE FIJAN ALGUNAS COMPETENCIAS ESPECIFICAS”

Bogotd, D.C., 14 de noviembre de 2023

como ponente para segundo debate a los honorables senadores David Luna
y Alfredo Deluque (coordinadores)

1.5. Esta es la segunda ocasién en la que se presenta el Proyecto de Ley,

habiéndose radicado en mayo de 2023, suscrito por los Senadores David
Luna y Ana Maria Castafieda y la Representante Ingrid Sogamoso, el cual
fue archivado por no haberse surtido primer debate durante la legislatura
anterior de conformidad con el articulo 162 de la Constitucion Politica.

El Proyecto de Ley 010/2023 fue remitido a veinticuatro (24) organizaciones
expertas en la materia, para que emitieran observaciones al texto radicado.

Sefior . ) Las organizaciones y entidades a la cuales se les envié para comentarios
GERMAN ALCIDES BLANCO ALVAREZ fueron:
Presidente
COMISION PRIMERA.
SENADO DE LA REPUBLICA ACEMI
Ciudad ACIS
Asunto: Ponencia para segundo debate del Proyecto de Ley No. 010/2023 Senado “Por la ACOLGEN
cual se crea la Agencia Nacional de Seguridad Digital y se fijan algunas competencias ALIADAS
especificas”. AMCHAM
Respetado sefior Presidente: Alianza IN
- - - ANDESCO

En cumplimiento del encargo recibido por parte de la honorable Mesa Directiva de la
Comisién Primera del Senado de la Republica y de conformidad con lo establecido en el ASOTIC
articulo 150 de la Ley 52 de 1992, procedemos a rendir Informe de Ponencia positiva para BPRO
segundo debate del Proyecto de Ley 010/2023 Senado “Por la cual se crea la Agencia
Nacional de Seguridad Digital y se fijan algunas competencias especificas”. CCE

CCIT
El informe de ponencia se rinde en los siguientes términos:

CINTEL

1. TRAMITE DE LA INICIATIVA

1.1. El Proyecto de Ley fue radicado el dia 24 de julio de 2023 ante la Secretaria
General del Senado de la Republica, suscrito por los senadores Ana Maria
Castarieda, David Luna y la Representante Ingrid Sogamoso.

1.2.  El Proyecto de Ley fue publicado en la Gaceta del Congreso No. 901 de
2023.

1.3. La Secretaria de la Comisién Primera Constitucional del Senado de la
Republica comunicé el 02 de agosto de 2023, que de acuerdo con el Acta
MD-01 de la Mesa Directiva de la Comision se designé como ponentes a los
honorables senadores David Luna y Alfredo Deluque (coordinadores); asi
como a los honorables senadores Fabio Amin, Paloma Valencia, Clara
Lopez, Ariel Avila, Julian Gallo y Oscar Barreto.

1.4. El Proyecto de Ley 010/2023 fue discutido y aprobado por la Comisién
Primera Constitucional de Senado el dia 31 de octubre de 2023, designando

Colombia Fintech

Defensoria del Pueblo

Ediligence

Escuela Superior de Guerra
FEDESOFT
Firma Digital

Fiscalia General de la Nacién

Fundacién Karisma
INNOVA

LegalTech Colombia

Superintendencia de Industria y Comercio
IMS Global

De las organizaciones
comentarios de:

mencionadas anteriormente se recibieron

Defensoria del Pueblo.
Fiscalia General de la Nacion.
Fundacion Karisma.

IMS Global.

YYVYVYYYY

1.7.  El dia 15 de agosto de 2023 los senadores David Luna, Alfredo Deluque y
Oscar Barreto radicaron ante la honorable Comision Primera del Senado de
la Republica informe de ponencia positiva para primer debate del proyecto.
A su vez, los senadores Julian Gallo y Clara Lopez presentaron ponencia de
archivo el dia 16 de agosto.

1.8.  El3de octubre de 2023 se recibieron comentarios del Ministerio de Hacienda
y Crédito Publico, el cual se abstuvo de dar concepto favorable sefialando
que para la creacion de la Agencia se requieren recursos que no estan
contemplados en Presupuesto, Marco Fiscal de Mediano Plazo y Marco de
Gasto de Mediano Plazo Sectorial y que se requiere que los ponentes deben
relacionar los costos fiscales de la iniciativa y la fuente de ingreso adicional
generada para el financiamiento de dicho costo.

1.9.  El 5 de octubre de 2023 el Ministerio de Defensa remitié observaciones al
Proyecto de Ley, sugiriendo ajustes en las funciones de la Agencia y en las
definiciones de los conceptos relevantes para que guarden correspondencia
a la institucionalidad y normativa vigente.

2. OBJETO DEL PROYECTO DE LEY

mCham. proyecto de Ley tiene por objeto la creacion de la Agencia Nacional de Seguridad Digital,
AmCh El to de Ley ti bjeto | ion de la A ia Nacional de S idad Digital
CCE. establecer sus funciones y dictar otras disposiciones; esto con el fin de crear una instancia
cCIT que sea la maxima autoridad para la formulacion y aplicacion de la estrategia nacional y

politicas publicas en materia de seguridad digital y ciberdefensa nacional en Colombia.

Esta propuesta responde a la necesidad que tiene el pais de fortalecer su marco
institucional en Seguridad Digital, para prevenir y combatir ciberataques de manera
coordinada, con tiempos acordes a las necesidades de reaccion. Asi como garantizar el
presupuesto y personal capacitado necesario para el funcionamiento de esta entidad.

3. JUSTIFICACION DE LA INICIATIVA:
El Proyecto de Ley fue justificado por sus autores en los siguientes términos:
3.1 PROBLEMA QUE SE PRETENDE RESOLVER:

Colombia es el segundo pais de América Latina con mas ciberataques presentados
(1BM,2022). Asi mismo, a nivel mundial se encuentra en el puesto 69 (NCIS, 2022). Solo en
el 2022 el pais recibié 20 mil millones de intentos de ciberataques y grandes organizaciones
fueron atacadas por este flagelo, tales como, la Fiscalia General de la Nacion, el INVIMA,
la E.P.S Colsanitas, Audifarma, Carvajal, Empresas Publicas de Medellin, CAFAM, entre
otros.

A pesar de que en Colombia se ha establecido legislacion para la investigacion y reaccién
de ataques cibernéticos, se ha evidenciado la falta de coordinacion entre las entidades hoy
ya creadas: Grupo de Respuesta a Emergencias Cibernéticas de Colombia (colCERT);
Comando Conjunto Cibernético y el Centro Cibernético Policial. A su vez, el poco

1.10.  En el marco de la discusién del proyecto, se invité al Ministro de Tecnologias . . X .

de la Informacién v las Comunicaciones a la Comisién Primera del Senado presupuesto asignado y la falta de personal capacitado para cumplir con las necesidades
e . y ) 3 de seguridad digital del pais, es un aspecto que debe corregirse.

de la Republica para presentar sus observaciones al proyecto el dia 17 de
OCWb_‘re de 2023, Pe_ro prese_nt.é excusa y no ?Si_Stié- Al dia ;iguiente s.e La iniciativa legislativa establece acciones para garantizar la coordinacién entre el Comando
recibi6 concepto escrito del Ministro, en el cual si bien resalto la importancia Conjunto Cibernético y el Centro Cibernético Policial, asi como con el Ministerio de
de crear una institucionalidad y gobernanza sdlidas en materia de Tecnologias de la Informacion y las Comunicaciones y sus entidades adscritas; el Ministerio
ciberseguridad, se abstuvo de dar concepto favorable sobre el proyecto de Defensa Nacional; la Fiscalia General de la Nacion; y otros érganos del Estado,
mencionando que este proyecto de ley es de competencia de las Comisiones necesarios para generar una politica preventiva en materia de Seguridad Digital.
Sextas Constitucionales Permanentes y que, en todo caso, requiere iniciativa .
o aval del Gobierno. 3.2 COMO SE RESUELVE EL PROBLEMA:

1.11.  Luego de discutir el proyecto en diversas sesiones de la Comisién Primera

del Senado de la Republica, el dia 31 de octubre de 2023 fue aprobado con
proposiciones de los honorables senadores Paloma Valencia y Humberto De
La Calle.

El Proyecto de Ley establece la creacién de la Agencia Nacional de Seguridad Digital, la
cual sera una nueva entidad que garantice la articulacion entre el Estado, el sector privado
y los ciudadanos. Esta entidad no significa mas gasto de recursos pues se creara el Fondo
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Nacional para la Seguridad Digital y Ciberdefensa, el cual distribuira los recursos que hoy
estan destinados a la ciberdefensa y buscara la inversién del sector privado.

Este Proyecto determina las funciones de la Agencia; asi como su estructura y presupuesto,
creando institucionalidad en la materia y permitiendo que Colombia pase de una politica
reactiva en materia de Seguridad Digital a una preventiva. Asi mismo, el pais seria pionero
en la regién en crear una Agencia de dicha naturaleza.

3.3 ANTECEDENTES DEL PROYECTO DE LEY

SOBRE LA INICIATIVA LEGISLATIVA:

El Proyecto de Ley que aqui se presenta tiene como principal objeto la creacion de la
Agencia Nacional de Seguridad Digital. De conformidad con el articulo 150 de la
Constitucion Politica, le corresponde al Congreso hacer las leyes. En lo que respecta a la
creacion de entidades publicas, el numeral 7 del precitado articulo, sefiala que mediante
esta facultad se podré determinar la estructura de la administracién nacional y crear y
suprimir o fusionar ministerios, departamentos administrativos, superintendencias,
establecimientos publicos y otras entidades del orden nacional.

Asu vez, el articulo 154 constitucional establece que las leyes sobre las materias sefialadas
en el numeral 7 del articulo 150, es decir, las referentes a la creacion de entidades, sélo
podran ser dictadas o reformadas por iniciativa del Gobierno Nacional.

En ese sentido, para el caso concreto, al tratarse de la creacién de una Agencia Nacional,
nos encontramos frente a un proyecto de ley que debe ser de iniciativa del gobierno
nacional.

No obstante, como lo ha sefialado la Corte Constitucional, la iniciativa privativa no solo se
entiende satisfecha con la presentacién del proyecto, sino también cuando “Se acredite la
aquiescencia o aval gubernamental posterior a este momento, siempre que se otorgue
antes de la votacién y aprobacion del articulado en las plenarias. Aquella, ademas, puede
ser dada por el ministro titular de la cartera que tenga relacién con la materia, que no de
manera necesaria por el presidente de la Reptblica” (Corte Constitucional, sentencia C-047
de 2021).

Por su parte, el articulo 2 de la Ley 3 de 1992 sefiala que los asuntos relacionados con la
estructura y organizacion de la administracion nacional central seran de conocimiento de
las Comisiones Primeras.

ANTECEDENTES

Que el desarrollo y la masificacién en el uso de las tecnologias de informacion y
comunicaciones conlleva riesgos asociados que afectan los derechos de las personas, las
infraestructuras criticas cibernéticas y los intereses nacionales de Colombia, a nivel
nacional e internacional.

Estos riesgos pueden provenir de multiples fuentes y resultar en fenémenos cuyas
consecuencias pueden afectar de manera grave a la seguridad publica, los derechos
fundamentales, e inclusive comprometer la seguridad externa del pais mediante actividades
de espionaje y ciberataques llevados a cabo por otros paises, grupos organizados, o,
incluso, por sujetos individuales.

Que el creciente uso de Tecnologias de la Informacién y las Comunicaciones suponen el
surgimiento de nuevos riesgos y amenazas para la seguridad del pais, sus habitantes y sus
infraestructuras, los cuales deben ser abordados de manera integral.

Atendido el caracter transfronterizo del ciberespacio, una de las mejores formas de
enfrentar los riesgos y amenazas que su uso intensivo genera es establecer relaciones de
cooperacioén en ciberdefensa con otros actores estatales, organismos internacionales y
participar de manera activa en foros y discusiones internacionales, que propenden a
generar un ciberespacio seguro en el ambito de la defensa.

Que el pais esta perdiendo la oportunidad de desarrollar capacidades propias que
contribuyan a la autonomia tecnoldgica en materia de Seguridad Digital.

CONTEXTO ACTUAL:

Actualmente, Colombia es el segundo pais de América Latina con mas ciberataques
presentados, solo superado por Brasil (IBM, 2022), y se encuentra en el puesto 69 del
ranking global que mide el nivel de seguridad cibernética de los paises (NCIS, 2022). Lo
anterior, demuestra evidentes falencias en su politica de ciberseguridad, como se detalla

en la tabla presentada a continuacion:
INDICADOR %
Desarrollo de politica de Ciberseguridad 29%
Anélisis e informacién de amenazas de 40%
ciberataques.
Educacion y desarrollo profesional 67%
Contribucién a la ciberseguridad global 33%
Proteccion de sus servicios digitales 0%
Proteccién de sus servicios esenciales 17%
Identificacién digital y servicios de 78%
confianza
Proteccion de datos personales 100%
Respuesta a ciberataques 50%

Manejo de crisis cibernéticas 20%

Operaciones militares en materia de 67%
ciberseguridad

*Tabla de elaboracion propia con informacién del National Cyber Security Index (2022)

Desde el 2022 el numero de ataques cibernéticos en Colombia ha aumentado
considerablemente en comparacién con afios anteriores. Segun Fortinet (2023) el pais
recibi6é en el 2022, 20.000 millones de intentos de ciberataques, un crecimiento del 80%
frente al 2021.

Dicho incremento va en relacién con el panorama mundial, pues segun el Informe de
Riesgos Globales del Foro Econémico Mundial (2023) los delitos cibernéticos
incrementaron en un 600% después de la pandemia y es la octava amenaza mundial en
términos de mayor impacto a la que se enfrenta hoy la humanidad.

Importantes infraestructuras criticas del Estado, tanto publicas como privadas, han sido
victimas de ciberataques y del robo masivo de informacion en el ultimo afio. Por ejemplo,
Colsanitas (Grupo Keralty) perdio 0,8 terabytes de informacion entre los que se incluian
estados financieros, balances, presupuestos e informacion personal de sus usuarios
(Portafolio, 2022); el INVIMA fue victima de tres ataques cibernéticos entre el 2022 y el
2023, de los que se estima fueron capturados 700GB de datos confidenciales de la entidad.

Por otra parte, la Fiscalia General de la Nacién fue victima de un ataque cibernético en el
cual mas de 10 TB de informacion sensible, incluyendo correos privados fueron
secuestrados por parte de ciberdelincuentes (BluRadio, 2022). En mayo de 2023 la
plataforma SECOP II, la cual es clave para los tramites de contratacion publica en el pais
estuvo fuera de linea durante 34 horas segln informacién revelada por el medio de
comunicacion Infobae (2023).

Modelo de Gobernanza en Seguridad Digital Actual:

En el afio 2009, con el trabajo del entonces Ministerio de Comunicaciones y el Congreso
de la Republica se sanciona la Ley 1341 o Ley de Tecnologias de la Informacién y las
Comunicaciones (TIC). Esta Ley cumple el propésito de establecer un marco juridico acorde
con la realidad mundial y el posicionamiento de las Tecnologias de la Informacion y las
Comunicaciones en el ciberespacio.

Por medio de esta Ley se transforma el Ministerio de Comunicaciones, pasando a ser el
hoy Ministerio de Tecnologias de las Informacion y las Comunicaciones (MinTIC). Con su
creacion se “constituye el reconocimiento por parte del Estado de que la promocion del
acceso, uso y apropiaciéon de las tecnologias de la informacién y las comunicaciones, el
despliegue y uso eficiente de la infraestructura, el desarrollo de contenidos y aplicaciones,
la proteccién a los usuarios, la formacién de talento humano en estas tecnologias y su
cardcter transversal son pilares para la consolidacién de las sociedad de la informacién y
del conocimiento e impactan en el mejoramiento de la inclusion social y de la competitividad
del pais” (CEPAL, 2011, pg. 8).

Posteriormente, en el mismo afio, ante la necesidad de modificar el Cédigo Penal para

reconocer delitos informaticos, el Congreso de la Republica expide la Ley 1273 de 2009, en
la cual se establece la proteccion de la informacién y los datos y se “preservan integralmente
los sistemas que utilicen las tecnologias de la informacion y las comunicaciones”. (Ley
1273, 2009). Ese mismo afio, se crea la Unidad de Delitos Informaticos de la Fiscalia
General de la Nacién, encargada de investigar y perseguir los delitos informaticos en el
pais.

En el 2011 Colombia formalizé sus esfuerzos en establecer un modelo de gobernanza para
reconocer la ciberseguridad y la ciberdefensa como elementos fundamentales para
garantizar la defensa nacional, pues el ciberespacio se considera el quinto dominio de la
seguridad de un Estado (Douzet, 2014).

Dada su importancia, el CONPES 3701 de 2011 estableci6 por primera vez los lineamientos
de politica para ciberseguridad y ciberdefensa del pais, reconociendo la importancia de
protegerlo de amenazas cibernéticas ante la importancia del ciberespacio para el desarrollo
socioeconémico del pais. Este CONPES tuvo como objetivo promover la cultura de la
seguridad cibernética, concienciar a la poblacion sobre los riesgos y buenas practicas del
uso de las Tecnologias de la Informacion y las Comunicaciones y establecer organismos
de respuesta a los incidentes cibernéticos de la Nacion.

Las instancias que se conformaron a través de este CONPES fueron: ColCERT (Grupo de
Respuesta a Emergencias Cibernéticas de Colombia), adscrito en su momento al Ministerio
de Defensa Nacional; el Comando Conjunto Cibernético, equipo encargado de la defensa
del pais en el ciberespacio y el Centro Cibernético Policial, equipo encargado de la
seguridad ciudadana en el espacio. El CONPES planteaba que dichas entidades serian las
encargadas del disefio e implementacion de politicas y estrategias de seguridad cibernética
y del establecimiento de mecanismos de proteccion de la informacion y de respuesta a
incidentes cibernéticos.

Asi mismo, bajo el Decreto 289 de 2011 se establece el Comité Nacional de Ciberseguridad
como ¢drgano de consulta y asesoria para la formulacién de politicas en materia de
ciberseguridad y en el 2012 se establece el Plan Nacional de Ciberseguridad desarrollando
una serie de estrategias para proteger las infraestructuras criticas del pais.

Mediante la Resolucién 05839 de 2015, la Policia Nacional de Colombia establece las
funciones del Centro Cibernético Policial como una dependencia de la Direccion de
Investigacion Criminal “encargada de desarrollar estrategias, programas, y proyectos para
la ciberseguridad, ciberdefensa y la proteccion de la informacion y los datos que circulan
por el ciberespacio de los habitantes en el territorio nacional, a través de la investigacion
criminal” (Resolucion 05839, 2015, art. 15).

Posteriormente, en el 2016 el CONPES 3855 estructura la Politica Nacional de Seguridad
Digital a través de la proteccion de la informacion critica del pais y se plantea la necesidad
de mejorar las capacidades de respuesta ante incidentes cibernéticos por medio de la
coordinacion de diferentes entidades del Estado y la asignacion de recursos econdémicos a
las instancias creadas en el CONPES 3701 de 2011. En el CONPES se sefiala que:
“Colombia no cuenta con una instancia de coordinacion nacional en seguridad digital que
optimice la gestion de los recursos destinados a esta materia” (CONPES 3855, 2016,
pag.32).
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En el 2018, Colombia adopta mediante la Ley 1928 de ese afio, el “Convenio sobre la
ciberdelincuencia”, firmado en Budapest en el afio 2001. Este Convenio tiene como objetivo
promover la cooperacion internacional en la lucha contra la ciberdelincuencia en delitos
como: acceso ilegal a sistemas informaticos, fraude informatico, abuso de nifios en linea,
robo de identidad, entre otros.

En el 2020, el Departamento Nacional de Planeacion establece el CONPES 3995: “Politica
Nacional de Confianza y Seguridad Digital”, el cual buscaba ejecutar los lineamientos
planteados en el Convenio de Budapest y establecer medidas para mejorar la seguridad
digital del pais por medio de una actualizaciéon del marco de gobernanza en materia de
seguridad digital.

ElI CONPES 3995 vuelve a hacer hincapié en la importancia de la coordinacion entre las
diferentes instancias del Estado, el sector privado y la academia para implementar de
manera efectiva la politica de confianza y seguridad digital; asi como la necesidad de
asignar recursos financieros para llevar a cabo las propuestas planteadas para la correcta
aplicacion de la “Politica Nacional de Confianza y Seguridad Digital”.

En el 2021, el Ministerio de Tecnologias de la Informacién y las Comunicaciones expide la
Resolucion 500 de 2021, en la cual se establecen los lineamientos para la implementacion
de la estrategia de seguridad digital y la adopcion del Modelo de Seguridad y Privacidad de
la Informacién (MSPI). En esta resolucion se manifestaba que todas las entidades publicas
debian adoptar medidas técnicas, administrativas y de talento humano para garantizar la
seguridad digital, esto con el fin de prevenir incidentes en la materia.

Posteriormente, en el 2022, el Gobierno Nacional expide el Decreto 338, el cual modifica el
Titulo 21 de la parte 2, del libro 2 del Decreto 1078 de 2015 “Con el fin de establecer
lineamientos generales para fortalecer la gobernanza de la seguridad digital, la
identificacion de estructuras criticas, cibernéticas y servicios esenciales, la gestiéon de
riesgos Yy la respuesta incidentes de seguridad digital” (Decreto 339, 2022).

De igual manera, el Ministerio de Tecnologias de la Informacion y las Comunicaciones
expide la Resolucién 00473, actualizada en la Resolucién 3066 del mismo afio, en donde
se establece que el Grupo Interno de Trabajo de Respuesta a Emergencias Cibernéticas
de Colombia -ColCERT estara adscrito a dicho ministerio bajo la direccion del Viceministerio
de Transformacion Digital y tendréd como una de sus funciones “Actuar como punto Gnico
de contacto y coordinacién para responder de manera rapida y eficiente a incidentes y
vulnerabilidades de Seguridad Digital para la gestién de amenazas e incidentes de
Seguridad Digital Nacional” (Resolucién 03066, 2022, pg. 20).

De acuerdo con lo anterior, se evidencia que en materia de Politica Nacional de Seguridad
Digital, Colombia se ha caracterizado por ser un pais donde se han creado marcos de
normativos en materia de ciberseguridad. Sin embargo, la aplicacién de los mismos se ha
visto frenada ante la falta de coordinacion de las instancias creadas, asi como la falta de
asignacion presupuestal destinada al sector, lo que conlleva a no contar con el personal
necesario para aplicar la normatividad.

En conclusién, es necesaria la creacion de una Agencia Nacional de Seguridad Digital que
cumpla el rol de ser la maxima autoridad para la formulacién y aplicacién de las estrategias

nacionales y politicas publicas en materia de Seguridad Digital y Ciberdefensa Nacional, tal
como ocurre en otros paises.

Agencias Internacionales de Seguridad Digital:

Segun cifras de TicTac (2022), cada minuto la economia mundial pierde US$11,4 millones
por delitos asociados con el cibercrimen. Se estima que para el 2015 el costo global del
cibercrimen ascienda a los US$10,5 billones. Asi mismo, para el 2031 se calcula que habra
un ataque de ransomware cada dos segundos a negocios, usuarios o dispositivos

Surfshark (2022) publicéd el estudio “Cybercrime statistics” en el cual da a conocer un
panorama sobre la ciberdelincuencia a nivel global, en el cual se afirma que, en paises
como Estados Unidos, Iran, Israel, Emiratos Arabes y Qatar, el 50% de los correos
electrénicos de cada 100 usuarios de internet han sido vulnerados por los
ciberdelincuentes.

Ante el auge del cibercrimen, y con el fin de tener politicas preventivas, paises alrededor
del mundo han creado Agencias de Seguridad Digital, entendidas como estructuras
organizativas especializadas que promuevan la coordinacion, la colaboracion, la respuesta
eficiente y la educacién en materia de Seguridad Digital, para asi proteger las
infraestructuras criticas y los datos personales de los ciudadanos. A continuaciéon se
presentan algunas Agencias de Seguridad Digital a nivel mundial:

ANO DE

NOMBRE PAiS CREACION DESCRIPCION ADSCRIPCION

Es responsable de Ila
seguridad de la informacion y
la ciberseguridad en el pais.
Tiene como objetivo proteger
los sistemas de informacion y| Federal Ministry of
las infraestructuras criticas de| the Interior, Building
Alemania, asi como brindar| and Community.
asesoramiento y orientacion a
entidades publicas, privadas y
ciudadanos en materia de
seguridad cibernética.

BSI - Bundesamt fir|
Sicherheit in  der|Alemania 1991
Informationstechnik

Junto a la Red del Centro
Nacional de Coordinacién de
la Unién Europea (NCCs)
coordinan las politicas de
innovacién y politica industrial
en ciberseguridad de la Union
Europea. Busca fortalecer las
capacidades en materia de
tecnologia para promover la
economia y proteger a los
ciudadanos de  ataques
cibernéticos.

ENISA - European
Union  Agency for|Unién Europea|2004
Cybersecurity

Depende
directamente de la
Comision.

Government
Communications
Headquarters -
provides intelligence,
protects  information
and informs relevant
UK policy to keep
society safe and
successful in  the
internet age.

Tiene la responsabilidad de
proteger al Reino Unido contra
amenazas cibernéticas
proporcionando orientacion y
asesoramiento en Seguridad
Digital 'y coordinar la
respuesta a incidentes
cibernéticos a nivel nacional.

NCSC- National

Cyber Security Centre Reino Unido 12016

(es la entidad de

inteligencia y
proteccion de
informacion).

Creada por medio de la Ley de
Programaciéon ~ Militar ~ de
Francia con el objetivo de
proteger la informacion y la
infraestructura critica del pais.
Es la autoridad nacional en| Secretaria ~ General
Francia 2009 materia de seguridad| de la Defensa y la
cibernética 'y tiene la| Seguridad Nacional.
responsabilidad de cuidar los
sistemas de  informacion
criticos del gobierno,
empresas y organizaciones
clave en Francia.

ANSSI- Agence
Nationale ~ de la
sécurité des systémes
d’ information

Tiene la responsabilidad de
proteger la infraestructura
critica del pais, de promover la

Es una Agencia

CISA- Cybersecurity adscrita al

Establecido como iniciativa
del Gobierno para fortalecer y| Australian Signals
coordinar la ciberseguridad en| Directorate (ASD)

el pais. Se encarga de
proporcionar orientacion,| Es la entidad de
inteligencia, asesoramiento y| inteligencia
respuesta a incidentes de| ciberseguridad.
ciberseguridad.

ACSC- Australian
Cyber Security| Australia 2014
Agency

and Infrastructure Est_ados 2018 seguridad  cibernética y Depar_tamemo : de
- Unidos . Seguridad  Nacional
Security Agency coordinar la respuesta del
. s de los  Estados
pais ante incidentes .
; i Unidos
cibernéticos.
Communications
Security
Tiene la responsabilidad de| Establishment -
proteger y defender las redes| Canada's national
de informacién y sistemas de| cryptologic agency,
Canadd ante amenazas| providing the
cibernéticas. Proporciona| Government of
CCCS - Canadian asesoramiento y orientacién| Canada with
Centre for Cyber|Canada 2018 en ciberseguridad tanto a| information
Security entidades del estado, como al| technology  security
sector privado del pais. Busca| and foreign signals
promover la colaboracion y la| intelligence (la
cooperacién en materia de| entidad de
ciberseguridad a nivel| inteligencia y

nacional e internacional. seguridad  de la
tecnologia de la

informacién).
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Entidad de referencia para el

desarrollo de la| Ministerio de Asuntos

ciberseguridad 'y de la| Econémicos y
INCIBE - Instituto confianza digital de| Transformacién
Nacional de|Espafia 2014 ciudadanos, red académica y| Digital a través de la
Ciberseguridad de investigacion,| Secretaria de Estado

profesionales, empresas y| de Digitalizacion e
especialmente para sectores| Inteligencia Artificial
estratégicos.

24/7 cyberspace monitoring,
cyber incident response,

protection of critical
) infrastructure, cyberspace "
Cyber Security Centre Estonia 2010 analysis and  prevention, Information ~ System

NCSC-EE Authority (RIA)

surveillance, standardisation,
cyber crisis management and
exercises, and coordination of|
research and development.

* Tabla de elaboracién propia con informacion de las diferentes Agencias mencionadas

En septiembre del 2023, varias entidades del Estado como la SIC; Supersalud, el Consejo
Superior de la Judicatura, el Ministerio de Salud y otras entidades del Estado fueron
victimas de un ciberataque perpetrado mediante la modalidad Ransomware ("secuestro
digital de informacion y aplicaciones”) hacia la empresa estadounidense IFX Network, la
cual es proveedora de soluciones de telecomunicaciones y cuenta con presencia en 17
paises de la region.

Se estima que este ciberataque dejo fuera de servicio a 50 paginas web y aplicaciones de
entidades del Estado, afectando gravemente incluso a la totalidad de los portales de la
Rama Judicial del pais, tanto asi que el Consejo Superior de la Judicatura determiné que
los términos judiciales fueron suspendidos hasta el préximo 20 de Septiembre. Por su

magnitud se considera uno de los ciberataques mas contundentes a los que se han
enfrentado las infraestructuras criticas del pais.

Este ciberataque puso en riesgo los datos personales de los colombianos, teniendo en
cuenta que las entidades con mas afectacion pertenecen al sector Salud y Justicia.

En una entrevista el Ministro de Salud, Guillermo Alfonso Jaramillo, informé que los
ciberdelincuentes habian captado la informacién de los portales de la Superintendencia de
Salud y el Ministerio de Salud. Sin embargo, la empresa IFX ha negado lo anterior y afirma
que no se han evidenciado vulnerabilidades en la informacion, privacidad y seguridad de
los datos alojados en la nube.

Segun Fortinet, solo en la primera mitad del 2023 Colombia recibié cinco mil millones de
intentos de ciberataques. La Agencia Nacional de Seguridad Digital es mas que una
necesidad, una obligacion con los colombianos.
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4. COMENTARIOS DE LOS PONENTES
Sobre el alcance del objeto de la Agencia y su ubicacién en la estructura del Gobierno.

La necesidad de contar con una institucionalidad que adopte las politicas e imparta
lineamientos en materia de seguridad digital, tanto a nivel publico como privado y tanto en
los aspectos operativos de cada entidad o persona juridica de derecho privado como en lo

industrial y en lo relativo a la intimidad de las personas naturales, es incuestionable. Esta
institucionalidad, ademas, debe estar dotada desde el rango de ley de la maxima autoridad
y tener dedicacién exclusiva en la materia para que pueda tener la capacidad juridica y
técnica de dirigir y articular las acciones tendientes a garantizar la seguridad digital del pais.

El Gobierno Nacional, con el apoyo de algunos Congresistas, presentd el 25 de julio de
2023 ante la Camara de Representantes el Proyecto de Ley 023 de 2023 Camara “Por la
cual se crea la Agencia Nacional de Seguridad Digital y Asuntos Espaciales”, que versa
sobre la misma materia que el presente proyecto de ley. No obstante, el Proyecto de Ley
023 de 2023/ Camara propone crear una Agencia que no solo tenga la misién de liderar y
articular las politicas y lineamientos en Seguridad Digital sino también en Asuntos
Espaciales.

Esta propuesta podria causar conflictos de interés entre ambas dependencias y dificultara
la eficiencia y efectividad de sus operaciones, asi mismo, distraera recursos y esfuerzos
que deberian distribuirse de manera separada. Tanto la Seguridad Digital como la
exploracién espacial son campos altamente especializados que demandan expertos con
conocimientos técnicos especificos, mezclar ambas agencias podria dificultar la
contratacion y retencion de profesionales capacitados en cada area. La ciberseguridad y la
investigacion espacial tienen necesidades y prioridades distintas.

Cabe mencionar que Colombia seria el Unico pais que le asignaria competencias sobre
ambos asuntos a una misma autoridad. Como se indicé en el acapite de “Contexto Actual”,
los paises lideres en Ciberseguridad tienen entidades dedicadas exclusivamente a la
seguridad digital. Paises como Estados Unidos, Canadd, Reino Unido, Australia y Brasil,
por ejemplo, cuentan con entidades independientes para seguridad digital y asuntos
espaciales. En Chile se estd tramitando proyecto de Ley que crea una Agencia de
Ciberseguridad, exclusivamente. Queda en evidencia, entonces, que las buenas practicas
sugieren tener una autoridad especificamente dedicada a liderar y articular las politicas,
estrategias, acciones y lineamientos en materia de Seguridad Digital.

Asi mismo, el Proyecto de Ley 023 de 2023/Camara contempla que la Agencia de
Ciberseguridad esté adscrita al Departamento Administrativo de la Presidencia de la
Republica, aspecto que consideramos dificultara la confianza de intercambio de informacion
necesaria para prevenir posibles ciberataques en empresas privadas y entidades del sector
publico.

En este momento solo cuatro agencias estan adscritas al Departamento Administrativo de
la Presidencia y ninguna de ellas esta enfocada en aspectos relacionados con tecnologias
de la informacion o seguridad digital y aunque estos temas sean transversales a las demas
carteras del Estado es el Ministerio de Tecnologias de la Informacion y las Comunicaciones
el que posee la informacion sobre como ejecutar las politicas publicas en la materia, seria
un retroceso cambiar de coordinador de la gestion en seguridad digital, sobre todo en
materia de proteccion de datos. De acuerdo con la Corte Constitucional (Sentencia C-043
de 2023), las nuevas entidades del nivel central deben adscribirse a la cartera que tenga
una relacién tematica relevante o estrecha con el asunto del que trate la nueva entidad, y
sera esa misma cartera (o esas) la(s) llamada(s) a otorgar el aval gubernamental que exige
laley. EI DAPRE no es la entidad que tiene relacién tematica con una Agencia de Seguridad
Digital, existiendo el MinTIC que ya tiene esas funciones y capacidades.
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Consideramos que la generacion, coordinacién y aplicacion de la politica de Seguridad
Digital del pais debe ser una politica de Estado y no de Gobierno, por ello se debe velar por
su independencia y su autonomia con el paso del tiempo.

Sobre los recursos necesarios para poner en funcionamiento la Agencia.

Seguln concepto emitido por el Ministerio de Hacienda frente al Proyecto de Ley 023 de
2023 Camara cuyo objeto es la creacién de una Agencia de Seguridad Digital y Asuntos
Espaciales, para poner en marcha dicha Agencia se requeririan COP 92.783.000.000,
distribuidos asi:

- Costos de planta: 37.451.696.756 (106 funcionarios).
o 5 cargos de nivel directivo
o 31 cargos de nivel asesor
o 62 cargos de nivel profesional
o 8 cargos de nivel técnico asistencial

- Costos por gastos generales: 25.590.000.000
o Infraestructura de seguridad digital — 10.000.000.000
o Compra de inmueble — 13.000.000.000
o Computadores y puestos de trabajo — 1.590.000.000
o Otros — 1.000.000.000

- Inversion: 23.741.000.000, dividido en las dos direcciones (seguridad digital y asuntos
espaciales).

A diferencia del PL 023-23C, el presente proyecto de ley 010-23S propone una Agencia con
competencia exclusiva para asuntos de seguridad digital. Teniendo en cuenta que hoy en
dia existen dependencias del Ministerio de Tecnologias de la Informacién y las
Comunicaciones que ejercen funciones que eventualmente se reasignarian a la Agencia
Nacional de Seguridad Digital, los recursos presupuestados para funcionamiento e
inversién de estas dependencias se destinarian a la Agencia.

En ese sentido, los costos proyectados por MinHacienda se podrian reducir
sustancialmente, previendo la creacién de muchos menos cargos nuevos para la planta de
personal y previendo que no sea necesario apropiar recursos adicionales para inversion y
funcionamiento toda vez que reasignarian o redistribuirian recursos que ya estan
apropiados para dependencias e instancias que ya existen en la estructura del Gobierno
Nacional. Incluso, teniendo en cuenta que el presente proyecto propone la adscripcion de
la Agencia a MinTIC, podria prescindirse de la adquisicion de un inmueble para oficinas y
adecuar un espacio del edificio del MinTIC para el funcionamiento de la Agencia.

Para financiar estos costos de puesta en funcionamiento de la Agencia, los ponentes
proponemos la asignacion de un 1% de los recursos del FONTIC a esta agencia. Para 2023
el FONTIC tenia un presupuesto de 2.092.626.646.034, por lo cual el 1% serian
20.926.286.460. Con estos recursos se financiaran los nuevos rubros de funcionamiento e
inversion, distribuidos asi:

e Costos de planta: $8.446.927.568 (29 nuevos funcionarios).
o 1 cargo de nivel directivo
o 3 cargos de nivel asesor
o 20 cargos de nivel profesional
o 5 cargos de nivel técnico asistencial

e Costos por gastos generales: 5.771.570.983
o Infraestructura de seguridad digital — 5.187.422.142
o Computadores y puestos de trabajo — 358.608.748
o Otros — 225.540.093

e Inversion: $6.707.787.909.

De esta forma se atiende a lo dispuesto en el articulo 7 de la Ley 819 de 2003, que establece
que todo proyecto de ley que ordene gasto debera hacerse explicito y debera ser compatible
con el Marco Fiscal de Mediano Plazo.

5. CONFLICTOS DE INTERES:

Dando cumplimiento a lo establecido en el articulo 3 de la Ley 2003 del 19 de noviembre
de 2019, por la cual se modifica parcialmente la Ley 5 de 1992, se hacen las siguientes
consideraciones:

Se estima que de la discusién y aprobacién del presente Proyecto de Ley no podria
generarse un conflicto de interés en consideracion al interés particular, actual y directo de
los congresistas, de su conyuge, compariero o compafiera permanente, o parientes dentro
del segundo grado de consanguinidad, segundo de afinidad o primero civil, por cuanto se
tratan de disposiciones de caracter general.

Sobre este asunto ha sefialado el Consejo de Estado (2019):

“No cualquier interés configura la causal de desinvestidura en comento, pues se sabe que
solo lo sera aquél del que se pueda predicar que es directo, esto es, que per se el alegado
beneficio, provecho o utilidad encuentre su fuente en el asunto que fue conocido por el
legislador; particular, que el mismo sea especifico o personal, bien para el congresista o
quienes se encuentren relacionados con él; y actual o inmediato, que concurra para el
momento en que ocurrié la participacion o votacién del congresista, lo que excluye sucesos
contingentes, futuros o imprevisibles. También se tiene noticia que el interés puede ser de
cualquier naturaleza, esto es, econémico o moral, sin distincién alguna”.

De igual forma, es pertinente sefialar lo que la Ley 5 de 1992 dispone sobre la materia en
el articulo 286, modificado por el articulo 1 de la Ley 2003 de 2019:

“Se entiende como conflicto de interés una situacion donde la discusién o votacién de un
proyecto de ley o acto legislativo o articulo, pueda resultar en un beneficio particular, actual
y directo a favor del congresista.

a) Beneficio particular: aquel que otorga un privilegio o genera ganancias o crea
indemnizaciones econémicas o elimina obligaciones a favor del congresista de las que no
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gozan el resto de los ciudadanos. Modifique normas que afecten investigaciones penales,

disciplinarias, fiscales o administrativas a las que se encuentre formalmente vinculado.

b) Beneficio actual: aquel que efectivamente se configura en las circunstancias presentes y
existentes al momento en el que el congresista participa de la decisio

c) Beneficio directo: aquel que se produzca de forma especifica respecto del congresista,
de su cényuge, compariero o compariera permanente, o parientes dentro del segundo grado

de consanguinidad, segundo de afinidad o primero civil.”

No obstante lo expuesto, se recuerda que si un congresista considera que se encuentra

impedido, debera manifestarlo oportunamente.

6. PLIEGO DE MODIFICACIONES
TEXTO PARA SEGUNDO DEBATE PL 010-23S

Texto Aprobado Primer
Debate

Texto Propuesto Segundo
Debate

Observaciones

ARTICULO 2: PRINCIPIOS. En el
desarrollo, interpretacion y
aplicacion de la presente Ley,
ademads de los principios
constitucionales, se aplicaran los
que a continuacion se prevén:

Principio de Coordinacién: Las
actuaciones que se realicen en
materia de seguridad digital
deberan integrar de manera
coordinada a las multiples partes
interesadas, para garantizar la
armonia en el ejercicio de sus
funciones y el logro del objeto de
la presente ley.

Principio de Confidencialidad:
Todas las personas y
organizaciones que intervengan
en materia de seguridad digital
que tengan acceso a informacion
que no tenga la naturaleza de
informacion publica estan
obligadas a garantizar la reserva
de esta, segln corresponda y a
través de mecanismos idoneos,
inclusive después de finalizada su
relacién con alguna de las labores
que comprende la gestion del
riesgo.

Principio de Cooperacién: En el
marco de las  relaciones

ARTICULO 2: PRINCIPIOS. En el
desarrollo, interpretacion y
aplicacion de la presente Ley,
ademas de los principios
constitucionales, se aplicaran los
que a continuacion se prevén:

Principio de Coordinacién: Las
actuaciones que se realicen en
materia de seguridad digital
deberan integrar de manera
coordinada a las multiples partes
interesadas, para garantizar la
armonia en el ejercicio de sus
funciones y el logro del objeto de
la presente ley.

Principio de Confidencialidad:
Todas las personas y
organizaciones que intervengan
en materia de seguridad digital
que tengan acceso a informacion
que no tenga la naturaleza de
informacion publica estan
obligadas a garantizar la reserva
de esta, segln corresponda y a
través de mecanismos idoneos,
inclusive después de finalizada su
relacién con alguna de las labores
que comprende la gestion del
riesgo.

Principio de Cooperacion: En el
marco de las relaciones

Se modifican y se incluyen
principios para proteger de
manera especial a nifios, nifias y
adolescentes en entornos
digitales

nacionales e internacionales en
materia de seguridad digital,
aunaran esfuerzos para el logro de
los objetivos de seguridad digital
del pais.

Principio de Enfoque basado en
riesgos: La seguridad de la
informacién y la ciberseguridad
debera estar basada en el enfoque
basado en riesgos de forma tal
que la definicion y aplicacion de
controles y la toma de decisiones,
siempre considere los riesgos
como insumo principal.

Principio Perspectiva
Interseccional: La Agencia
desarrollara sus funciones en
consideracion de las

particularidades de los distintos
grupos poblacionales y se regira
con un enfoque de inclusion
interseccional en términos de
sexo, identidad de género, raza,
etnia, capacidad econdmica, clase
social, orientacion politica y edad;
abordando los riesgos e impactos
diferenciados de las amenazas y
riesgos para que la ciberseguridad
responda a necesidades,
prioridades y percepciones
diferenciadas basadas en las
particularidades de cada grupo
poblacional.

Principio de Integridad: El Estado
desarrollara, a través de las
entidades y organismos
competentes las acciones
necesarias para elevar la
confiabilidad y la exactitud de los
datos o informacién de forma que
se evite su manipulacién, su
adulteracion 'y cambios  por
personas, entidades o procesos
no autorizados.

Principio de Neutralidad
Tecnoldgica: El Estado
garantizara la libre adopcion de
tecnologias que permitan fomentar
la eficaz gestion de la seguridad
de la informacion 'y la
ciberseguridad, sin restriccion
distinta a las posibles
interferencias perjudiciales y el
uso eficiente de los recursos
escasos.

nacionales e internacionales en
materia de seguridad digital,
aunaran esfuerzos para el logro de
los objetivos de seguridad digital
del pais.

Principio de Enfoque basado en
riesgos: La seguridad de la
informacién y la ciberseguridad
debera estar basada en el enfoque
basado en riesgos de forma tal
que la definicion y aplicacion de
controles y la toma de decisiones,
siempre considere los riesgos
como insumo principal. En
particular, la Agencia velara por
la prevencién de riesgos en los
sujetos de especial proteccién.
especialmente, las nifias, los
nifios y adolescentes como
usuarios activos en el
ecosistema digital.

Principio Perspectiva
Interseccional: La Agencia
desarrollard sus funciones en
consideracion de las

particularidades de los distintos
grupos poblacionales y se regira
con un enfoque de inclusion
interseccional en términos de
sexo, identidad de género, raza,
etnia, capacidad econdmica, clase
social, orientacion politica y edad;
abordando los riesgos e impactos
diferenciados de las amenazas y
riesgos para que la ciberseguridad
responda a necesidades,
prioridades y percepciones
diferenciadas basadas en las
particularidades de cada grupo
poblacional.

Principio de Integridad: El Estado
desarrollara, a través de las
entidades y organismos
competentes las acciones
necesarias para elevar la
confiabilidad y la exactitud de los
datos o informacién de forma que
se evite su manipulacién, su
adulteracion 'y cambios  por
personas, entidades o procesos
no autorizados.

Principio de Neutralidad
Tecnoldgica: El Estado
garantizara la libre adopcién de
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Respeto a la privacidad: La
seguridad de la informacién y la
ciberseguridad son base del
aseguramiento de la privacidad y
proteccion de datos personales, y
su gestion debera incluir medidas
formales de proteccion de la
privacidad. La gestion de la
seguridad de la informacién y la
ciberseguridad debera
igualmente, en todo momento,
respetar la privacidad de las
personas.

Principio de Proteccion de Datos
Personales: Son las acciones
administrativas y  operativas
encaminadas a mantener la
privacidad de las personas
naturales en un Estado, de
acuerdo con lo definido y exigido
por el Régimen de Proteccion de
Datos Personales.

Principio de Privacidad: Derecho
de los individuos o titulares a su
intimidad, de acuerdo con lo
consagrado en la Constitucion y
en el Régimen de Proteccion de
Datos Personales.

tecnologias que permitan fomentar
la eficaz gestion de la seguridad
de la informacién 'y la
ciberseguridad, sin  restricciéon
distinta a las posibles
interferencias perjudiciales y el
uso eficiente de los recursos
escasos.

Respeto a la privacidad: La
seguridad de la informacién y la
ciberseguridad son base del
aseguramiento de la privacidad y
proteccioén de datos personales, y
su gestion debera incluir medidas
formales de proteccion de la
privacidad. La gestion de la
seguridad de la informacion y la
ciberseguridad debera
igualmente, en todo momento,
respetar la privacidad de las
personas,_y en_particular, de
nifias, nifios y adolescentes.

Principio de Protecciéon de Datos
Personales: Son las acciones
administrativas  y  operativas
encaminadas a mantener la
privacidad de las personas
naturales en un Estado, de
acuerdo con lo definido y exigido
por el Régimen de Proteccién de
Datos Personales.

Principio de Privacidad: Derecho
de los individuos o titulares a su
intimidad, de acuerdo con lo
consagrado en la Constitucion y
en el Régimen de Proteccion de
Datos Personales.

Principio de participa La
Agencia, en el cumgllmlento de

sus _funciones Qromovera y
atendera las iniciativas de los
Grupos de Interés, encaminadas
a intervenir en los procesos de
deliberacién formulacién.
ejecucion, control y evaluacién
de la gestion publica, asi como
de proyectos normativos.
lineamientos, esténdares
herramientas y buenas
précticas de mejora regulatoria
y guias que permitan la
generacién de valor publico.

Principio del enfoque basado en
el respeto a los derechos
humanos: La seguridad de la
informacién v la ciberseguridad
debera estar basada en el
enfoque del respeto a los
derechos humanos de tal forma
ue se reconozca a las
personas naturales, en
particular a las personas de
especial proteccién
constitucional, _como __los
principales sujetos de la
ciberseguridad.

Proteccién Integral del
Ciudadano. Se entiende por
proteccién integral del
ciudadano, el reconocimiento
como_sujeto de derechos, la
garantia y cumplimiento de los
mismos, la prevencién de sus
amenazas o vulneracién y la
seguridad de su
restablecimiento inmediato en
desarrollo de los derechos
humanos, y de los derechos
fundamentales amparados por
de

ARTICULO 3. DEFINICIONES. Para
los efectos de la presente Ley, se
adoptan Ias siguientes definiciones:

gencia: Es la Agencia
Nacional de Seguridad Digital

b. Amenazas: Causa potencial
de un incidente no deseado, el
cual puede resultar en el daio a
un  sistema, indviduo u
organizacion.

c. Ciberataque: Incidente de
ciberseguridad en el que una
persona o grupo de ellas,
conocidas o no, intenta destruir,
exponer, alterar, ~deshabilitar,
filtrar, robar, hacer uso o acceder
de manera ilicita a un activo de

ARTICULO 3. DEFINICIONES. Para
los efectos de la presente Ley, se
adoptan las siguientes definiciones:
gencia: Es la Agencia
Nacmnal de Seguridad Digital
b. Amenazas: Causa potencial
de un incidente no deseado, el
cual puede resultar en el dafio a
un sistema, individuo u
organizacion
c. Ciberataque: Incidente de
ciberseguridad en el que una
persona o grupo de ellas,
conocidas o no, intenta destruir,
exponer, alterar, deshabilitar,
filtrar, robar, hacer uso o acceder
de manera ilicita a un activo de

ode gias de la
informacion, y en el que puedan
verse afectados también activos
fisicos de forma eléctrica o

ode dela
informacion, y en el que puedan
verse afectados también activos
fisicos de forma eléctrica o

mecanica. mecanica.
d.  Ciberdefensa: Capacidad d.  Ciberdefensa: Gapacidad
para evitar y p itar—y—resp 4
cualquier amenaza o mcmeme de cualquieramenaza-o-incidente-de

que
impacte la seguridad nacional.

et

impacte—a—seguridad—nacional.
Capacidad del Estado para

Se modifican las definiciones de
algunos conceptos para que
correspondan a las definiciones
previstas actualmente en el
ordenamiento juridico colombiano
(Decreto 338 de 2022).

Este ajuste fue sugerido por el
Ministerio de Defensa en
concepto del 05 de octubre de
2023 remitido al Senado de la
Repblica.

e. Ciberdiplomacia: Uso de

prevenir y contrarrestar toda
amenaza o _incidente de

para
resolver asuntos relativos  al
ciberespacio.

. Ciberespacio: Es el
ambiente tanto fisico como virtual
compuesto por  computadores,

naturaleza cibernética que
afecte la sociedad, la soberania
nacional, la_independencia, la
integridad territorial, el orden
constitucional y los intereses

telecomunicaciones, datos e
informacion que es utilizado para
la interaccién entre usuarios y
para almacenar, modificar e
intercambiar datos.

g. Ciberseguridad: Es el
conjunto de recursos, politicas,
conceptos  de  seguridad,

sistemas computacionales, nacionales. Implica el empleo
i de las i militares
(software), redes de ante amenazas cibernética:

ataques cibernéticos o ante
actos hostiles de naturaleza

cibern:
e. Ciberdiplomacia: Uso de
herramientas diplomaticas para
resolver asuntos relativos  al
ciberespacio.

f. Ciberespacio:  Es—al

salvaguardas de  seguridad, ambiente tanto-fisico-como-virtual
directrices, métodos de gestion compuesto—por—computaderes;
del riesgo, acciones, sistemas——computacionales;
investigacion y desarrollo, programas——computacionales
formacion, practicas  idoneas, {software)——redes—de
seguros  y jas  que icaci dal

puedan utilizarse. Busca la informacion Red
disponibilidad, integridad, interdependiente de

infraestructuras de

y
no repudio, con el fin de proteger
a los usuarios,

de la informacién que incluye
Internet, redes de

informacitn dol Estado y do Tos

telecomunicaciones, snstemas

h. Delltos

Aquellos que afectan la
disponibilidad,  integridad
confidencialidad de la informacién
y los sistemas digitales. Estos
solo pueden cometerse a través y
en contra de un sistema
lniorma(lco
Delitos ciber habilitados:
Aquellos que existian de forma
previa a las TICs, pero que, con el
desarrollo de éstas, ahora se
desarrollan también mediante la
modalidad cibernética.
j- Ecosls(ema Digital:
Conjunto de y

"
industrias que es utilizadae para
la interaccion entre usuarios y
para almacenar, modificar e
intercambiar datos.

g. Ciberseguridad: Es el
conjunto de recursos, politicas,
conceptos  de  seguridad,
salvaguardas de  seguridad,
dlrecmces métodos de gestin
del iesgo, acciones,
investigacion y  desarrollo,
formacion,  précticas ~ idéneas,
seguros y tecnologias  que
puedan _utilizarse. Busca la

integridad,

dispositivos de acceso) asociadas
a la provision de contenidos y
servicios a través de Internet.
Este es un sujeto de analisis
fundamental para la definicién de
politicas publicas, en dreas tan
diversas como la digitalizacion de
procesos  productivos  y
proteccién de la privacidad de Ios
uarios.

k. Equipo de respuesta a
incidentes de seguridad
informatica: Grupo de
especialistas  multidisciplinarios
capacitados  para  prevenir,
detectar, gestionar y responder a
hay st 1

y
no repudio, con el fin de proteger
a los usuarios, infraestructuras e
informacion del Estado y de los
ciudadanos en el ciberespacio.

h.  Delitos cibernéticos:
Aquellos que afectan la
disponibilidad, integridad  y
confidencialidad de la informacion
y los sistemas digitales. Estos
solo pueden cometerse a través y
en contra de un sistema
informatico.

i.  Delitos ciber habilitados:
Aquellos que existian de forma
previa a las TICs, pero que, con el
desarrollo de éstas, ahora se
mbién mediante la

forma rapida y efectiva, para
actuar  de  acuerdo
procedimientos pohtlcas

modalidad cibernética.
j.  Ecosistema Digital:
Conjunto de  infraestructuras y
prestaciones (plataformas,

predefinidas, que colaboren en
resolver la situacion presentada.
I Incidente: Cualquier evento
adverso real o sospechado,

dispositivos de acceso) asociadas
a la provision de contenidos y
servicios a través de Internet.
Este es un sujeto de analisis

0 no il 3

que puede cambiar el curso
esperado de una actividad en el
entorno digital.
m. Infraestructuras criticas:
Sistemas y activos, fisicos o
virtuales,  soportados por
Te ias de la io

para la definicion de
politicas pblicas, en éreas
diversas como la digitalizacién de
procesos  productivos y la
proteccion de la privacidad de los
usuarios.

k. Equipo de respuesta a

las C

seguridad

cuya
afectacion significativa tendrfa un
impacto grave en el bienestar
social o economlco de los
ciudadanos, en el
funcionamiento efectivo  del
gobiemo o la economia.

n. Proteccién de Datos
Personales: Son las acciones

y
encaminadas a mantener la
privacidad de las personas
naturales en un Estado, de
acuerdo con lo definido y exigido
por el Régimen de Proteccion de
Datos Personales.

o.  Privacidad: Derecho de los

individuos o fitulares a su

intimidad, de acuerdo con IG
en la

Es el equipo que provee las
capacidades de gestién de
ntes a

una
organizaci6n/sector en

especial. Esta capacidad
permite minimizar y controlar el
dafio resultante de incidentes,
proveyendo  la__ respuesta,
contencién _y recuperacién
efectiva, asi como trabajar en

en el Régimen de Pro(ecclon w

Datos Personales.

p. Riesgo: La poslbllldad de
na

pro de prevenir la ocurrencia de
futuros incidentes.

que una amenaza
vulnerabilidad y cause una
pérdida o dafio sobre los activos
de TIC, las

critcas o los activos de
informacion.

q. Seguridad di
situacién de normalidad de
tranquilidad en el entorno dlg\tal
a través de la

14 Es la

entorno—digital: Ocurrencia_de
una_situacién que pone en
peligro la__confidencialidad,
integridad o disponibilidad de
un sistema de informacién o la

de
politicas, buenas practicas, y
mediante: (i) la gestion del riesgo
de seguridad digital; (i) la
implementacion  efectiva  de
medidas de ciberseguridad; y (i)
el uso efectivo de las

que el sistema
procesa, almacena o transmite;
0 que constituye una violacién
a las politicas de seguridad,
procedi ntos de seguridad o
politicas de uso aceptable.

de ciberdefensa; que demanda la
voluntad social y politica de las
muiltiples partes :

r. Sistema de
Medio por el cual

m. criticas:
Sistemas y activos, fisicos o
virtuales, soportados por
fas de la ion y
las Ci icaci cuya
ion si ndria un

redes o plataformas almacenan,
procesan o transmiten datos
digitales, ya sea a través de redes
de 6

impacto grave en el bienestar
social o econoémico de los
ciudadanos, o en el
efectivo  del

dispositivos o cualquier grupo de
redes interconectadas o
dispositivos o  sistemas de

gobierno o la economia.
n. Proteccion de Datos
Personales: Son las acciones

Y
relacionadas entre si.
s.  Vulnerabilidad: Debilidad,
atributo o falta de aplicacion de un
control que permite o facilita la
actuacién de una amenaza contra

y
encaminadas a mantener la
privacidad de las personas
naturales en un Estado, de
acuerdo con lo definido y exigido
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los  servicios  tecnologicos,
sistemas informacion,
infraestructura_tecnolégica y las
redes e informacion de la
organizacion.

por el Régimen de Proteccion de
Datos Personales.

o. Privacidad: Derecho de los
individuos o titulares a su
intimidad, de acuerdo con lo
consagrado en la Constitucion y
en el Régimen de Proteccion de

totalidad ~ del territorio
nacional y ser el érgano
institucional que brinde
informacion a los
ciudadanos  sobre  los
ciberataques que tengan
impacto en el territorio

Nacional ante
ciberataques la
totalidad  del territorio
nacional y ser el 6rgano
institucional que bnnde
informacion a

ciudadanos sobre \cs

1.1. en el sentido de aclarar que
la Agencia coordinara y sera
punto de contacto de las
respuestas oficiales ante
incidentes pero no sera la tnica
entidad que los gestionara.

de la informacion del pais,
para reducir los riesgos de

atenten gravemente contra
la administracion publica y

investigacion en temas

y  competencias  en

Datos Personales. nacional. ciberataques que tengan
p. Riesgo: La—pesibilidad—de 1.2 Coordinar con los actores impacto en el territorio
que-una-amenaza-aproveche-una del  ecosistema  de nacional
vemsranedany o Gaass waa seguridad digital, el 1.2 Coordinar con los
perdida o dano sobre los activos entendimiento actores del ecosistema
de—THC—las—infraestructuras fortalecimiento  de la de seguridad digital, el
eriticas—o—los—actives—de gestion de los riesgos e entendimiento
informacion—Es la_combinacién incidentes de seguridad fortalecimiento  de la
de amenazas yio digital, ciberseguridad y gestion de los riesgos e
vulnerabilidades _que _se proteccion de datos de la incidentes de seguridad
pueden materializar en el curso informacién que soportan digital, ciberseguridad y
de cualquier actividad en el la operacién del Estado. proteccion de datos de la
entorno_digital y que puede 1.3 Liderar la implementacion informacion que
afectar el logro de Ios objetivos de politicas tendientes al soportan la  operacion
econémicos o sociales _al fortalecimiento del nivel de del Estado.
madurez de seguridad 13 Liderar la
bilidad. digital en las entidades del implementacion de
q. Seguridad digital: Es la Estado y coadyuvar en la politicas ~ tendientes al
situacion de normalidad y de implementacion fortalecimiento del nivel
tranquilidad en el entorno digital, mejores  practicas  de de  madurez  de
a través de la apropiacion de seguridad en los sectores seguridad digital en las
oliticas, buenas practicas, y econémicos y en la entidades del Estado y
mediante: (i) la gestion del riesgo ciudadania. coadyuvar en la
de seguridad digital; (i) la 14 Adelantar  acuerdos  de implementacion de
implementacién  efectiva  de cooperacion internacional mejores  practicas de
medidas de ciberseguridad; y (iii) en temas relacionados con seguridad en los
el uso efectivo de las capacidades Seguridad Digital, sectores economicos y
de ciberdefensa; que demanda la Seguridad de la en la ciudadania.
voluntad social y politica de las Informacion, 14.  AdelantarPromover _y | Se modifica la funcion 1.4. para
miltiples partes interesadas. Ciberseguridad, y determinar_el alcance | incluir al Ministerio de Relaciones
r.  Sistema de Informacién: Privacidad, tanloanwe\de de los acuerdos de | Exteriores, considerando su rol de
Medio por el cual dispositivos, proteccion de cooperacion lider de negociacion de
redes o plataformas almacenan, informacion y Ias internacional en temas | jnstrumentos de cooperacion
procesan o transmiten datos tecnologias  de  la relacionados con |4 ternacional
digitales, ya sea a través de redes mformacibn asociadas Seguridad Digital, .
de comunicaciones electrénicas, las  tecnologias Seguridad de la
dispositivos o cualquier grupo de operacmnales propias de Informacién,
redes interconectadas o las infraestructuras  y Ciberseguridad,
dispositivos o sistemas  de sectores criticos, teniendo Privacidad, tanto a nwe\
informacién y plataformas en cuenta las politicas de de proteccion de la
relacionadas entre si. Gobierno y la normativa informacion y  las
s.  Vulnerabilidad: Debilidad, vigente, dentro del marco tecnologias  de  la
atributo o falta de aplicacién de un de los tratados informacion  asociadas
control que permite o facilita la internacionales como las  tecnologias
actuacion de una amenaza contra vinculantes para Colombia operacionales  propias
los  servicios  tecnolégicos, y del respeto de la facultad de las infraestructuras y
sistemas  de informacién, del Presidente de la sectores ~ criticos, sin
infraestructura tecnoldgica y las Republica de dirigir las perjuicio las
redes e informacién de la relaciones internacionales. funciones asignadas al
organizacion. 15 Organizar y coordinar una Ministerio de
Comision Intersectorial de Relaciones Exteriores
Tecnologias ~ Disruptivas y teniendo en cuenta las
ARTICULO 9. FUNCIONES DE LA | ARTICULO 9. FUNCIONES DE LA | Teniendo en cuenta que que  monitoree - el politicas de Gobierno y
AGENCIA. La Agencia tendrd, entre | AGENCIA. La Agencia tendra, entre como el Ministerio de desarrollo 'y o la normativa _vigente,
otras, las siguientes funciones: otras, las tecnologias re\acwcnadgs dentro del marco}de los
: Defensa y la Policia Nacional con la transformacion tratados internacionales
1 Coordinacion 1 Coordinacion Y | tienen y mantendran funciones di .
colaboracion: colaboracion: T igital  disruptiva  en vinculantes para
11 Coordinar y  gestionar, Coordinar- relauun_'\adgs con ciberdefensa, y sectores esenciales para Colombia y del respeto
como punto de contacto como punto de contacto | due existiran CSIRT sectoriales el Estado y la ciudadania la  facultad del
Gnico, la respuesta oficial Gnico, la  respuesta | con funciones de respuesta ante como el transporte, la Presidente ~de  la
ante ciberataques en la oficial del _Gobierno | incidentes, se corrige la funcién salud, los  servicios Republica de dirigir las
plblicos, los  servicios
financieros, la seguridad relaciones seguridad digital de las las infraestructuras criticas
nacional, ~ entre  otros internacionales. ) entidades del Estado, de y proteger a las
segin la necesidad, y 1.5 Organizar y  coordinar los diferentes  sectores instituciones ~ de  nivel
expida lineamientos, _ Comision econémicos y de los nacional y territorial de la
estandares e instrucciones Intersectorial de ciudadanos. influencia de
tendientes a garantizar la Tecnologias Disruptivas 26 Crear y coordinar un organizaciones criminales.
seguridad  de  dichas ue  monitoree el observatorio encargado de 23. Contribuir a la proteccion
tecnologias y a prevenir y desarrollo 'y uso de realizar  analisis  de de recursos tecnolégicos y
mitigar los riesgos que de tecnologias amenazas cibernéticas, y econémicos de la Nacion,
ellas se derivan. relacionadas con la colaborar con entidades cuando su  amenaza
16.  Coordinar y colaborar con transformacion  digital pblicas, sector privado y comprometa el orden
agencias de seguridad disruptiva en sectores ciudadanos en el publico.
digital y ciberdefensa de esenciales  para el entendimiento de tacticas, 24.  Brindar asesoria y apoyo
otros paises, organismos Estado y la ciudadania técnicas y procedimientos técnico a las entidades del
intemacionales y del como el transporte, la de los delincuentes ante Estado, al sector privado y
sector privado con el fin de salud, los  servicios eventuales  ciberataques, a los ciudadanos en
intercambiar  informacion publicos, los servicios de recolectar informacion y seguridad  digital
que pueda abordar los financieros, la seguridad de monitorear ataques ciberdefensa.
desafios  cibernéticos y nacional, entre otros tanto a nivel nacional e 25. Dictar protocolos,
coordinar con el Ministerio segun la necesidad, y internacional. El estandares e instrucciones
de Relaciones Exteriores, expida lineamientos, observatorio trabajara en generales que contribuyan
las acciones d estandares e coordinacion el a eservar la
ciberdiplomacia que se instrucciones tendientes Ministerio de T
requieran para dicho fin. a garantizar la seguridad de la Informacién y las integridad y disponibilidad
2. Evaluacién y mitigacién de de dichas tecnologias y Comunicaciones, el de la informacion del pais,
riesgos: a prevenir y mitigar los Ministerio de Defensa, el para reducir los riesgos de
21, Asegurar el ecosistema riesgos que de ellas se Ministerio  de  Ciencia, sequridad digital de las
digital y su gobernanza, de derivan. Tecnologia e Innovacion, entidades del Estado, de
acuerdo con la direccién 1.6. Coordinar y colaborar el Ministerio de Relaciones los diferentes  sectores
estratégica del gobierno con  agencias  de Exteriores, el Ministerio de econémicos y de los
nacional y establecer los seguridad  digital  y Educacion y a ciudadanos.
lineamientos y/o politicas ciberdefensa de otros Superintendencia de 28. Crear y coordinar un
en materia de seguridad y paises, organismos Industria y Comercio. Los observatorio encargado de
gobernanza del internacionales  y  del analisis ~ y  estudios realizar  analisis  de
ecosistema. sector privado con el fin elaborados ~ por el amenazas cibernéticas, y
22.  Contribuir a la proteccion y de intercambiar Observatorio se colaborar con entidades
defensa del ciberespacio informacion que pueda presentaran al Consejo publicas, sector privado y
ante actos de penetracion, abordar los  desafios Directivo a través de ciudadanos  en el
infiltracion, espionaje, clbernetlcos y coordinar informes por lo menos una entendimiento de tacticas,
sabotaje u otras con el Ministerio de vez al afio. técnicas y procedimientos
actividades cuando Relaciones  Exteriores, 3 Educacion y prevencion: de los delincuentes ante
atenten gravemente contra las acciones de 3.1 Fortalecer las i
la administracion publica y ciberdiplomacia que se y  competencias  en de recolectar informacién y
las infraestructuras criticas requleran para dicho fin. seguridad digital de los de monitorear  ataques
y proteger a Ias 1.7. oordinar a los servidores publicos, tanto a nivel nacional e
instituciones  de egu pos de respuestaa trabajadores oficiales, internacional. El
nacional y territorial de Ia identes de contratistas, proveedores observatorio trabajara en
influencia de sequridad _informatica y demas grupos de interés coordinacién  con el
organizaciones criminales. de Gobierno v que accedan a la Ministerio de Tecnologias
23 Contribuir a la pro(ecclon sectoriales. informacién del Estado de la Informacién y las
de recursos y 2. 6n y mitigacién de colombiano. Comunicaciones, el
econémicos de la Nacion, riesgos: 3.2 Ofrecer en coordinacion Ministerio de Defensa, el
cuando su  amenaza 21 Asegurar el ecosistema con el Ministerio de Ministerio de Ciencia,
comprometa el  orden digital y su gobernanza, de Educacion Nacional Tecnologia e Innovacion,
publico. acuerdo con la direccién programas de educacion y el Ministerio de Relaciones
24.  Brindar asesoria y apoyo estratégica del gobierno concientizacion dirigidos a Exteriores, el Ministerio de
técnico a las entidades del nacional y establecer los entidades publicas, sector Educacion y
Estado, al sector privado y lineamientos y/o politicas privado y a los i i de
a los ciudadanos en en materia de segundad y sobre investigacion Industria y Comercio. Los
seguridad  digital  y gobernanza entrenamiento de analisis ~ y  estudios
ciberdefensa. ecosistema. ciberdefensa y gestion de elaborados por el
2.5, Dictar protocolos, 2.2, Contribuir a la proteccién y amenazas,  riesgos y Observatorio se
estandares e instrucciones defensa del ciberespacio ciberataques. Promover el presentaran al Consejo
genermes que contribuyan ante actos de penetracion, desarrollo nacional de una Directivo a través de
eservar la infiltracién, espionaje. cultura de ciberseguridad. informes por lo menos una
conﬁdenclahdad sabotaje otras 33.  Trabajar de manera vez al afio.
integridad y di i cuando conjunta con 3.
educativas y de 3.1 Forta\ecer las capacidades
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3.4.

3.5.

36.

s

4.2.

relacionados con
seguridad  digital y la
ciberdefensa, con el fin de
impulsar el desarrollo de
nuevas tecnologias para
mitigar los riesgos de
ciberataques y de
promover la innovacién en
soluciones de seguridad
digital y ciberdefensa.
Representar al Gobierno
Nacional en conferencias
especializadas y
escenarios  académicos
internacionales y ante
organismos multilaterales,
en lo relacionado con la
proteccion de la seguridad
digital y ciberdefensa de la
Nacion.

Construir, en coordinacion
con el Ministerio de
Ciencias, Tecnologias e
Innovacién, una hoja de
ruta para fortalecer la
investigacion y desarrollo
tecnolégico en
ciberseguridad y el
asesoramiento en la
creacion de startups en la
materia.

Fomentar, en conjunto con
el Ministerio de Educacion
Nacional, el estudio de

carreras profesionales

enfocadas  en  la

ciberseguridad.
Planificacion:

Disefiar y publicar el Plan
Nacional de Seguridad
Digital y Ciberdefensa, el
cual contendré programas,
instrucciones, ~circulares,
6rdenes  de  caracter
general y  técnica;
lineamientos y estandares
en materia de seguridad
digital, de conformidad con
recomendaciones y
estandares
internacionales.

a  planificacion  y
articulacion de actividades
orientadas a la
identificacion y
caracterizacion de activos
de informacién, activos
relacionados y activos de
infraestructuras criticas;
Plan

near, desarrollar,
mantener y mejorar de
forma  continua los
modelos de

Ciberseguridad y gestion
de seguridad de la
Informacion para
ambientes de tecnologias
de la informacion y de
sectores criticos y/o de

3.6.

s

seguridad digital de los
servidores publicos,
trabajadores  oficiales,
contratistas, proveedores
y demés grupos de interés
que  accedan la
informacién  del Estado
colombiano.
Ofrecer en coordinacion
con el Ministerio de
Educacién Nacional
programas de educacion y
concientizacién dirigidos a
entidades publicas, sector
privado y a los ciudadanos
investigacion
en(renamlen( de
ciberdefensa y gestion de
amenazas,  riesgos
ciberataques. Promover e\
desarrollo nacional de una
cultura de clbersegundad
Trabajar
conjunta con |nsmuc|ones
educativa y e
investigacion en temas
relacionados con
seguridad  digital y la
ciberdefensa, con el fin de
impulsar el desarrollo de
nuevas tecnologias para
mitigar los riesgos de
ciberataques y de
promover la innovacién en
soluciones de seguridad
digital y ciberdefensa.
Representar al Gobierno
Nacional en conferencias
especializadas y
escenarios  académicos
internacionales  y  ante
organismos multilaterales,
en lo relacionado con
proteccion de la seguridad
digital y ciberdefensa de la
Nacion.
Construir, en coordinacién
con el Ministerio de
Ciencias, Tecnologias e
Innovacién, una hoja de
ruta para fortalecer la
investigacion y desarroHo
tecnologico
mbersegundad y e\
esoramiento  en  la
creacion de startups en la
materia.
Fomentar, en conjunto con
el Ministerio de Educacion
Nacional, el estudio de
carreras  profesionales
enfocadas en la
ciberseguridad.
Planificacion:
Disefar y publicar el Plan
Nacional de Seguridad
Digital y Ciberdefensa, el
cual contendra programas,
instrucciones,  circulares,

control industrial
operacional.
4.4, Constituir y coordinar el

Observatorio de Seguridad
Digital y Ciberdefensa, el
cual tiene como fin reunir
informacién  sobre los
ataques éti

drdenes  de  caracter
general y técnica;
lineamientos y estandares
en materia de seguridad
digital, de conformidad con
recomendaciones y
estandares

presentados
infraestructuras criticas de
la Nacién, asi como a
empresas  privadas  y
entidades  del  sector
publico. El Observatorio
presentard sus informes
minimo una vez al afio y
trabajara en coordinacion
el Ministerio de
Relaciones Exteriores,
Ministerio de Defensa
Nacional, el Ministerio de
Ciencia, Tecnologia e
Innovacion, el Ministerio
de Tecnologias de Ila
Informacién y el Ministerio
de Educacién Nacional, la
Fiscalia General de la
Nacién y la Direccion
Nacional de Inteligencia.
4.5 Establecer que toda
persona juridica o entidad
que administre u opere
infraestructuras  criticas
tendréa la obligacién de
informar a la Agencia, los
reportes de incidentes de
ciberseguridad e informar
respecto del plan de
accion que adopto
De ejecucion:
Desarrollar actividades de
Seguridad digital bajo sus
principios  rectores, en
cumplimiento  del marco
legal y objetivo misional,
con las autoridades y
entidades competentes.
5.2. Promover el
fortalecimiento  y  la
consolidacion ~ de  los
equipos de respuesta a
incidentes de seguridad
informatica de sectores
que involucren
infraestructuras crmcas
53.  Coadyuvar en el
desarrollo, mantenimiento
y mejora continua de los
modelos de
ciberseguridad y gestion
de seguridad la
informacion  para: i)
entidades del Estado a
nivel de tecnologias de la
informacion, y que sirva de
base para las personas
naturales y juridicas de
derecho privado; y i)
Infraestructura  critica y

oo

4.2. La planificacion y
articulacion de actlvldades
orientadas a
identificacion y
caracterizacién de activos
de informacion, activos
relacionados y activos de
infraestructuras criticas;

43. Planear, desarrollar,
mantener y mejorar de
forma continua los
modelos de
Ciberseguridad y geshén
de seguridad  de
Informacién para

ambientes de tecnologias
de la informacién y de
sectores criticos y/o de

control industrial
operacional.
4.4. Constituir y coordinar el

Observatorio de Seguridad
Digital y Ciberdefensa, el
cual tiene como fin reunir
informacion  sobre los
ataques cibernéticos
presentados  a  las
infraestructuras criticas de
la Nacion, asi como
empresas  privadas y
entidades  del  sector
publico. EI Observatorio
presentara sus informes
minimo una vez al afio y
trabajara en coordinacion
con el Ministerio de
Relaciones  Exteriores,
Ministerio de  Defensa
Nacional, el Ministerio de
Ciencia, Tecnologia e
Innovacién, el Ministerio
de Tecnologias de la
Informacién y el Ministerio
de Educacion Nacional, la
F\sca\ia General de la
cion y la Direccion

Naclona\ de Inteligencia.

45.  Establecer que toda
persona juridica o entidad
que administre U opere
infraestructuras ~ criticas
tendra la obligacion de
informar a la Agencia, los
reportes de incidentes de
ciberseguridad e informar
respecto del plan de
accion que adopto.

5. De ejecucion:

51.  Desarrollar actividades de
Seguridad digital bajo sus
principios  rectores, en

5.4.

5.5.

5.6.

5.7.

5.8.

control industial  u
operacwonal, sea su
propiedad estatal, mixta, o
privada.

Desarrollar actividades de

5.2.

cumplimiento del marco
legal y objetivo misional,
con las autoridades y
entidades competentes.
Promover

i la

del
digital en cooperacion con
los demas organismos
nacionales e
internacionales, asi como
con ofras entidades del
Estado y  personas
juridicas de  derecho

5.3.

Y
consolidaciéon ~ de  los
equipos de respuesta a
incidentes de seguridad
informatica de sectores

que involucren
infraestructuras criticas.
Coadyuvar  en el

privado que u
operen  infraestructuras
criticas.

Ordenar el cese de
operaciones  en el
ciberespacio  ante  un
ataque que afecte la
soberania nacional y el
ecosistema  digital y su
economia, en
coordinacion  con
Ministerio de Defensa.
Promover la creacion, el
fortalecimiento  y  la
consolidacion ~ de  los
CSIRTS ~ (Equipos  de
respuesta a incidentes de
seguridad informatica) de
sectores que

54.

y mejora continua de los
modelos de
ciberseguridad y gestion
de seguridad de la
informacion  para: i)
entidades del Estado a
nivel de tecnologias de la
informacién, y que sirva de
base para las personas
naturales y juridicas de
derecho privado; y i)
Infraestructura  critica y
control industrial u
operacional,  sea

propiedad estatal, mixta, o

privada.
Desarrollar actividades de
6n del

infraestructuras  criticas,
entre los que se cuentan,
minimamente ~ de  los
sectores  de  salud;
energia; transporte y
servicios  publicos; ~ asi
como otros que considere

pertinentes.
Crear el Registro Nacional
de Incidentes  de

Ciberseguridad , el cual
tendra el caracter de
reservado. En este reglstro
se ingresaran los
técnicos y amecedemes
necesarios para describir
la de

5.5.

dlgl(al en cooperacion con
mas  organismos
namona\es e
internacionales, asi como
con otras entidades del
Estado y  personas
juridicas  de derecho
privado que administren u
operen  infraestructuras

criticas.
Ordenar el cese de
operaciones  en el
ciberespacio ante  un
ataque que afecte la
soberania nacional y el
ecosistema digital y su
en

de ciberseguridad, con su
analisis y estudio. sobre la
base de este registro se
podran  realizar  las
respectivas
investigaciones por parte
de la Agencia, asi como
comunicar las alertas al
Consejo técnico y elaborar
recomendaciones  para
subsanar dichas brechas.
Las demas funciones
relacionadas  con  las
actividades de Segundad
Digital que le sean
aslgnadas Jo el

5.6.

coordinacion  con el
Ministerio de Defensa.

Promover la creacion, el
fortalecimiento  y  la
consolidacion  de  los
CSIRTS  (Equipos de
respuesta a incidentes de
seguridad informatica) de
sectores que involucren
infraestructuras  criticas,
entre los que se cuentan,
minimamente  de  los
sectores  de  salud;
energia; transporte y
servicios  publicos;  asi
como ofros que considere

de conformldad con la
Constitucién y la ley,
siempre  que  se

5.7.

Crear el Registro Nacional
de Incidentes  de
Ciberseguridad , el cual

encuentren dentro  del
objeto sefialado y cumplan

la  condicion de
neutralidad de la presente
ley.

PARAGRAFO 1. El Director General y
los servidores publicos de la Agencia,
desarrollaran y aplicaran los controles
necesarios para garantizar que los

tendra el caracter de
reservado. En este registro
se ingresaran los datos
técnicos y antecedentes
necesarios para describir
la ocurrencia de incidentes
de ciberseguridad, con su
analisis y estudio. sobre la
base de este registro se
podran  realizar  las
respectivas

igaci parte

procesos de
procesamiento, andlisis y difusion de la
informacion se hagan de manera
objetiva y en ninglin caso se
discriminara el ejercicio de sus
funciones por razén de género, raza,
origen nacional o familiar, lengua,
religion, opinién politica o filoséfica,
a

por
de la Agencia, asi como
comunicar las alertas al
Consejo técnico y elaborar
recomendaciones  para
subsanar dichas brechas.
5.8. Las demés funciones
relacionadas  con las
i de

sindical, social o de derechos
humanos, o para promover los
intereses de cualquier partido o
movimiento politico, o afectar los
derechos y garantias de los partidos
politicos de oposicion.

PARAGRAFO 2. La Agencia
desarrollara sus funciones en estricto
cumplimiento  del  derecho  de
proteccion de los datos personales, de
conformidad con la normativa vigente y
las instrucciones que la
Superintendencia de Industria y
Comercio imparta en la materia.

Digital que le sean
asignadas por el
Presidente de la Republica
de conformidad con la
Constitucion y la ley,
siempre que se
encuentren  dentro  del
objeto sefialado y cumplan

[ condicién  de
neutralidad de la presente
ley.

PARAGRAFO 1. El Director General y
los servidores publicos de la Agencia,
desarrollaran y aplicaran los controles
necesarios para garantizar que los
procesos de planeacion, recoleccion,
procesamiento, andlisis y difusion de la
informacién se hagan de manera
objetiva y en ningin caso se
discriminara el ejercicio de sus
funciones por razén de género, raza,
origen nacional o familiar, lengua,
religién, opinién politica o filoséfica,
pertenencia a una organizacion
sindical, social o de derechos
humanos, o para promover los
intereses de cualquier partido o
movimiento politico, o afectar los
derechos y garantias de los partidos
politicos de oposicion.

PARAGRAFO 2. La Agencia
desarrollara sus funciones en estricto
cumplimiento ~ del  derecho  de
proteccion de los datos personales, de
conformidad con la normativa vlgente y
as  instrucciones la
Superintendencia  de \nduslna y
Comercio imparta en la materia.

ARTICULO 13. Créese el rol del
Defensor de los Datos Personales de
los ciudadanos en materia de
Seguridad Digital como un funcionario
de libre nombramiento, més no de libre
remocion, por un periodo fijo de cuatro
afios, el cual tendra como funciones

ARTICULO 13. Gréese-el—rol-del La
Agencia contara con un Defensor de
los Datos Personales de los
ciudadanos en materia de Seguridad
Digital, que sera eeme un funcionario
de libre nombramiento, mas no de libre
remocion, el cual se desempefiara

Se modifica este articulo nuevo
aprobado en primer debate con el
fin de armonizarlo con las
funciones de la Superintendencia
de Industria y Comercio en
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a.  Ser el responsable de
salvaguardar los
derechos de los
ciudadanos en relacion
con us datos
personales en materia
de Seguridad Digital.

b.  Auditar las actividades
de la Agencia Nacional
de Seguridad Digital
(ANSD) para garamizar
el respeto a los
derechos de los datos
personales  de  los
ciudadanos.

c.  Emitir
recomendaciones  y
directrices para mejorar
las  practicas  de
proteccion de datos en
el desarrollo de
funciones de la Agencia
Nacional de Seguridad
Digital.

@

PARAGRAFO. EI Defensor de los
Datos Personales de los ciudadanos
en materia de Seguridad Digital, sera
elegido de una tema de candidatos
enviada por gremios del sector de
tecnologia y la proteccion de datos y
designado por el Procurador General
de la Nacion.

por un periodo fijo de cuatro afios, el
cual y tendra como funciones:
a. de

materia de proteccion de datos
personales, de manera que se

salvaguardar los
derechos de los
ciudadanos en relacion
sus datos
personales en materia

de Seguridad Digital.
b. Auditar gue las
actividades de la
Agencia Nacional de

Seguridad Digital
(ANSD) para
garanticenzar el

respeto a_las normas
de proteccién _de
datos personales, y
reportar a la Direccién
de Investigacién de
Protec de Datos
Personales de la
Superintendencia_de
Industria y Comercio,
o _quien haga sus
veces, los hallazgos
ue surjan.les

de—les—datos

personales—de—los
ciudadanos.

Emitir

recomendaciones y
directrices para mejorar
las  practicas  de
proteccién de datos en
el desarrollo de
funciones de la Agencia
Nacional de Seguridad
Digital.

PARAGRAFO 1. EI Defensor de los
Datos Personales de los ciudadanos
en materia de Seguridad Digital, sera
elegido por el Consejo Directivo de
una tema de candidatos enviada por

Procurador General de la Nacion.

PARAGRAFO 2. El Defensor de los
Datos Personales de los ciudadanos
en materia de Seguridad Digital no
reemplaza el rol de la
Superintendencia_de Industria_y
Comercio en materia de proteccién
de datos personales y ejercera sus
funciones en coordinacién con
dicha entidad.

eviten de funciones.

ARTICULO 14. RECURSOS Y
PATRIMONIO. Los recursos y el
patrimonio de la Agencia estaran
constituidos por:

1. Los recursos del

Presupuesto  General
de la Nacion que se le
asignen.

ARTICULO 14. RECURSOS Y
PATRIMONIO. Los recursos y el
patrimonio de la Agencia estaran
constituidos por:

1. Los recursos del

Presupuesto  General
de la Nacion que se le
asignen.

Se incluye la destinacion de un
1% del FONTIC para la
financiacion de la Agencia y se
ajusta numeracion.

2. Los recursos de crédito
que  contrate el
Gobierno Nacional
para el cumplimiento
del objetivo de la
Agencia

3. Las donaciones
publicas o privadas
para el desarrollo de los
objetivos de la Agencia

4. Los aportes  de
cualquier clase
provenientes de
recursos d
Cooperacion
Internacional para el
cumplimiento del

objetivo de la Agencia.
5. Los bienes muebles e
inmuebles, asi como
acciones o titulos
representativos de
capital de sociedades o
activos de la Nacion,
que le transfiera las
entidades del sector y

demas instituciones
publicas
6. Las propiedades vy

demas activos que
adqulera con recursos

propios a cualquier
titulo.

7. El valor de la
contribucion de

valorizacion  de  los
proyectos a su cargo.
Los recaudos que
provengan  de la
ejecucion  de  los
proyectos de inversion

a'su cargo.

8. Los ingresos propios y
los rendimientos
producto  de  la
administracion de  los
mismos.

9. Los recaudos por

concepto de servicios
de asesoria y los
demas que obtenga a
cualquier titulo.

Los demas que reciba en desarrollo de
su objeto.

2. La asignacién anual

de n monto
equivalente al 1% del

presupuesto del
Fondo Unico de
Tecnologias _de la
Informacién _y las
Comunicaciones -
FONTIC.

3. Los recursos de crédito
que  contrate el
Gobierno Nacional
para el cumplimiento
del objetivo de la

Agencia.
4. Las donaciones
publicas o privadas

para el desarrollo de los
objetivos de la Agencia.
5. Los  aportes e

cualquier clase
provenientes de
recursos de
Cooperacion

Internacional para el

cumplimiento del
objetivo de la Agencia.
6. Los bienes muebles e
inmuebles, asi como
acciones o titulos
representativos de
capital de sociedades o
activos de la_Nacién,
que le transfiera las
entidades del sector y

demas  instituciones
publicas
7. Las propiedades y

demés  activos que
adquiera con recursos
propios a  cualquier
titulo.

8. El valor de la contribucion
de valorizacion de los
proyectos a su cargo.
Los recaudos que
provengan de la
ejecucion  de  los
proyectos de inversion
asu cargo

9. Los ingresos propios y

los rendimientos

pro ducto  de la
administracién de los
mismos.

10. Los recaudos por

concepto de servicios
de asesoria y los
demas que obtenga a
cualquier titulo.

11. Los demés que reciba
en desarrollo de su
objeto.

ARTICULO 16. Las entidades del
Estado y las personas juridicas de
derecho privado domiciliadas en
Colombia que administran informacion

ARTICULO 16. Las entidades del
Estado y las personas juridicas de
derecho privado domiciliadas en
Colombia que administran informacion

Se ajusta nuevamente el plazo
para reportar incidentes de

cuya divulgacion resultaria en la
afectacion de la soberania nacional, la
estabilidad econémica, la seguridad
nacional y el derecho al habeas data
de los en el

cuya divulgacion resultaria en la
afectacion de la soberania nacional, la
estabilidad econémica, la seguridad
nacional y el derecho al habeas data

deberan informar a la Agencia acerca
de posibles riesgos de ciberataques y
delitos contra

de los en el
deberan informar a la Agencia acerca
de posibles riesgos de ciberataques y
delitos contra

sus infraestructuras que  supongan
riesgos su  informacion,
infraestructura critica, datos sensibles
y sistemas de informacion. Lo anterior
debera realizarse en un plazo méximo
de veinticuatro (24) horas una vez se
conozca del hecho, el cual podra
prorrogarse por una sola vez por el
mismo tiempo, con el fin de que la
Agencia Nacional de Seguridad Digital
pueda prestar soporte y ayuda en el
momento del ciberataque e iniciar los
protocolos necesarios dado el caso y
se informe a la opinion publica cuando
los hechos  efectivamente supongan
riesgos de pérdida de iniormamn °
impactos urida

infraestructura critica, Gatos sensmles
ylo sistemas de informacion.

Asimismo, las entidades del Estado y
las personas juridicas de derecho
privado deberan informar a la Agencia
los eventos de materializacion de
dichas amenazas perpetrados contra
sus infraestructuras, en los términos
que defina la reglamentacion que para
el efecto expida la Agencia.

En caso de que las personas juridicas
de derecho privado que administren u
operen infraestructuras ~ criticas, no
informen de los riesgos o eventos en el
tiempo establecido por a Agencia, se

sus infraestructuras que supongan
esgos informacion,
infraeiructura critica, datos sanaibles
y sistemas de informacion. Lo anterior
deberé realizarse en un plazo méximo
de setenta y dos (72)
horas una vez se conozca del hecho,
el cual podra prorrogarse por una sola
vez por el mismo tiempo, con el fin de
que la Agencia Nacional de Seguridad
Digital pueda prestar soporte y ayuda
en el momento del ciberataque e iniciar
los protocolos necesarios dado el caso
y se informe a la opinién publica
cuando los hechos efectivamente
supongan riesgos de pérdida de
informacion, o impactos de seguridad a
infraestructura critica, datos sensibles,
ylo sistemas de informacion.

Asimismo, las entidades del Estado y
las personas juridicas de derecho
privado deberan informar a la Agencia
los eventos de materializacion de
dichas amenazas perpetrados contra
sus infraestructuras, en los términos
que defina la reglamentacion que para
el efecto expida la Agencia.

En caso de que las personas juridicas
de derecho privado que administren u
operen infraestructuras ~ criticas, no
informen de los riesgos o eventos en el
tiempo establecido por a Agencia, se

les podrd imponer las s\gulen(es les podra imponer las siguientes

i a través del d i a través del desarrollo del
proceso i proceso i i i

Multa ~ de  hasta Multa  de  hasta

doscientos (200) doscientos (200)

salarios minimos. salarios minimos

mensuales  legales mensuales  legales

vigentes. La autoridad
competente tendra en
cuenta la capacidad
patrimonial  para la
imposicion de la muna

2. Inhabilidad
contratar con entldades
del Estado por un
maximo de cinco (05)
afios, dependiendo del
impacto del incidente.

3. Inclusion en la lista que
la Agencia conformara
de personas juridicas
de derecho privado que
no cumplen con buenas
précticas de seguridad
digital.

vigentes. La autoridad
competente tendra en
cuenta la capacidad
patrimonial para la
imposicién de la multa.

2. Inhabilidad para
contratar con entidades
del Estado por un
maximo de cinco (05)
afios, dependiendo del
impacto del incidente.

3. Inclusién en la lista que
la Agencia conformaré
de personas juridicas
de derecho privado que
no cumplen con buenas
practicas de seguridad
digital.

ciberseguridad de conformidad
con las recomendaciones de
expertos y sugerencias de los
gremios que agrupan empresas
que operan infraestructuras
criticas.

4. Prohibicion de  recibir
cualquier tipo de apoyo,
incentivo o subsidio del
Gobierno, en un plazo
hasta de cinco (05)
aios, dependiendo del
impacto del incidente.

Para los representantes de las
entidades del Estado que no realicen
los reportes de riesgos, amenazas y
eventos de materializacion aplicaran
las sanciones de acuerdo con lo
dispuesto en la Ley 2094 de 2021y la
Ley 610 de 2000 y las normas que las
adicionen, modifiquen o sustituyan, por
omisién en el cumplimiento de los
deberes propios del cargo o funcién.

4. Prohibicién de  recibir
cualquier tipo de apoyo,
incentivo o subsidio del
Gobierno, en un plazo
hasta de cinco (05)
afios, dependiendo del
impacto del incidente.

Para los representantes de las
entidades del Estado que no realicen
los reportes de riesgos, amenazas y
eventos de materializacién aplicaran
las sanciones de acuerdo con lo
dispuesto en la Ley 2094 de 2021 y la
Ley 610 de 2000 y las normas que las
adicionen, modifiquen o sustituyan, por
omision en el cumplimiento de los
deberes propios del cargo o funcion.

ARTICULO 17. ADOPCION DE LA
ESTRUCTURA Y DE LA PLANTA DE
PERSONAL DE LA AGENCIA. EI
Gobierno  Nacional, a través del
Ministerio de Tecnologias de la

ARTICULO 17. ADOPCION DE LA
ESTRUCTURA Y DE LA PLANTA DE
PERSONAL DE LA AGENCIA. EI
Gobierno  Nacional, a través del
Ministerio de Tecnologias de la

yen
coordinacion con el grupo  de

Transformacién Digital del
Departamento  Administrativo ~ de
Pres\dencia de la  Republica,

rla la

yen
coordinacién con el grupo  de
Transformacion Digital del
Departamento ~ Administrativo ~ de
Presldencla de Ia Republica,
la

yla
planta de persona\ de la Agencia,
dentro de los seis meses siguientes a
partir de la promulgacion de la
presente ley.

En todo caso, la planta de personal de
la Agencia se integraré con cargos ya
existentes en el Ministerio de
T i de la i6

adop! yla
planta de personal de la Agencia,
dentro de los seis meses siguientes a
partir de la promulgacién de la
presente ley.

En todo caso, la planta de personal de
la Agencia se integrara con cargos ya
existentes en el Ministerio de
T i de la 6

Y
Comunicaciones y en el grupo de
TransfcrmaciOn digital

de

y
Comunicaciones, el Ministerio _de
Defensa y en el grupo de
= N

Preswdenua de la Republica. Y en
ningin caso se podrd crear, ni
aumentar, ningun gasto 4

digital del
Departamento  Administrativo ~ de
Presidencia de la Republica, de
manera gue se conforme la Agencia

adicional al ya existente.

PARAGRAFO. Hasta tanto se adopte
la estructura y la planta de personal de
la Agencia, el Ministerio de
Tecnologias de la Informacion y
Comunicaciones, en coordinacién con

con recursos humanos.
econémicos y fisicos que ya estén
presupuestados y que no sea
necesario_crear gasto¥ on—ningén

adicional al
ya existente.

el grupo de Transformacion digital del
D

de
Presidencia de la Republica cumpliran
las funciones sefialadas para dicho
organismo en la presente ley.

0. Hasta tanto se adopte
la estructura y la planta de personal de
la Agencia, el Ministerio de
Tecnologias de la Informacién y
Comunicaciones, en coordinacion con
el grupo de Transformacion digital del
Departamento  Administrativo  de
Presidencia de la Republica cumpliran
las funciones sefialadas para dicho
organismo en la presente ley.

Se aclara y complementa la
redaccién del inciso segundo.
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7. PROPOSICION:

Con fundamento en las anteriores consideraciones, de manera respetuosa solicito al
Senado de la Republica dar segundo debate y aprobar el proyecto de Ley No.010/2023
Senado “Por medio del cual se crea la Agencia Nacional de Seguridad Digital y se
crean otras disposiciones”, conforme al texto que se anexa.

Cordialmente,

( Lw
DAVID LUNA

SENADOR DE LA REPUBLICA

iy

ALFREDO DELUQUE
SENADOR DE LA REPUBLICA

I e

PALOMA VALENCIA LASERNA
SENADORA DE LA REPUBLICA

OSCAR BARRETO
SENADOR DE LA REPUBLICA

PROYECTO DE LEY No. 10 DE 2023

“Por la cual se crea la Agencia Nacional de Seguridad Digital y se fijan algunas
competencias especificas”

El Congreso de Colombia,

DECRETA:

CAPITULO I. Creacién, naturaleza juridica, objeto, domicilio y funciones

ARTICULO 1. OBJETO. La presente ley tiene por objeto establecer la institucionalidad que
coordinara, definird y hara seguimiento a las politicas de seguridad digital o ciberseguridad,
implementadas por las entidades publicas y las personas naturales y juridicas de derecho
privado. Establecera las obligaciones y deberes que tienen los érganos del Estado para
determinar los requisitos minimos para la prevencion, resolucion y respuesta de incidentes
de ciberseguridad.

ARTICULO 2: PRINCIPIOS. En el desarrollo, interpretacion y aplicacion de la presente Ley,
ademas de los principios constitucionales, se aplicaran los que a continuacion se prevén:

Principio de Coordinacion: Las actuaciones que se realicen en materia de seguridad
digital deberan integrar de manera coordinada a las multiples partes interesadas, para
garantizar la armonia en el ejercicio de sus funciones y el logro del objeto de la presente
ley.

Principio de Confidencialidad: Todas las personas y organizaciones que intervengan en
materia de seguridad digital que tengan acceso a informacién que no tenga la naturaleza
de informacién publica estan obligadas a garantizar la reserva de esta, segun corresponda
y a través de mecanismos idéneos, inclusive después de finalizada su relacién con alguna
de las labores que comprende la gestion del riesgo.

Principio de Cooperacién: En el marco de las relaciones nacionales e internacionales en
materia de seguridad digital, aunaran esfuerzos para el logro de los objetivos de seguridad
digital del pais.

Principio de Enfoque basado en riesgos: La seguridad de la informacién y la
ciberseguridad debera estar basada en el enfoque basado en riesgos de forma tal que la
definicién y aplicacion de controles y la toma de decisiones, siempre considere los riesgos
como insumo principal. En particular, la Agencia velara por la prevencion de riesgos en los
sujetos de especial proteccion, especialmente, las nifias, los nifios y adolescentes como
usuarios activos en el ecosistema digital.

Principio Perspectiva Interseccional: La Agencia desarrollard sus funciones en
consideracion de las particularidades de los distintos grupos poblacionales y se regira con
un enfoque de inclusioén interseccional en términos de sexo, identidad de género, raza,
etnia, capacidad econdmica, clase social, orientacion politica y edad; abordando los riesgos
e impactos diferenciados de las amenazas y riesgos para que la ciberseguridad responda
a necesidades, prioridades y percepciones diferenciadas basadas en las particularidades
de cada grupo poblacional.

Principio de Integridad: El Estado desarrollara, a través de las entidades y organismos
competentes las acciones necesarias para elevar la confiabilidad y la exactitud de los datos

o informacién de forma que se evite su manipulacion, su adulteracién y cambios por
personas, entidades o procesos no autorizados.

Principio de Neutralidad Tecnolégica: El Estado garantizara la libre adopcién de
tecnologias que permitan fomentar la eficaz gestion de la seguridad de la informacion y la
ciberseguridad, sin restriccion distinta a las posibles interferencias perjudiciales y el uso
eficiente de los recursos escasos.

Respeto a la privacidad: La seguridad de la informacién y la ciberseguridad son base del
aseguramiento de la privacidad y proteccion de datos personales, y su gestion debera incluir
medidas formales de proteccion de la privacidad. La gestion de la seguridad de la
informacion y la ciberseguridad debera igualmente, en todo momento, respetar la privacidad
de las personas, y en particular, de nifias, nifios y adolescentes.

Principio de Proteccion de Datos Personales: Son las acciones administrativas y
operativas encaminadas a mantener la privacidad de las personas naturales en un Estado,
de acuerdo con lo definido y exigido por el Régimen de Proteccion de Datos Personales.

Principio de Privacidad: Derecho de los individuos o titulares a su intimidad, de acuerdo
con lo consagrado en la Constitucién y en el Régimen de Proteccién de Datos Personales.

Principio de participacién: La Agencia, en el cumplimiento de sus funciones promovera y
atendera las iniciativas de los Grupos de Interés, encaminadas a intervenir en los procesos
de deliberacion, formulacion, ejecucion, control y evaluacién de la gestién publica, asi como
de proyectos normativos, lineamientos, estandares, herramientas y buenas practicas de
mejora regulatoria y guias que permitan la generacién de valor publico.

Principio del enfoque basado en el respeto a los derechos humanos: La seguridad de
la informacioén y la ciberseguridad debera estar basada en el enfoque del respeto a los
derechos humanos de tal forma que se reconozca a las personas naturales, en particular a
las personas de especial proteccién constitucional, como los principales sujetos de la
ciberseguridad.

Proteccion Integral del Ciudadano: Se entiende por proteccion integral del ciudadano, el
reconocimiento como sujeto de derechos, la garantia y cumplimiento de los mismos, la
prevencion de sus amenazas o vulneracion y la seguridad de su restablecimiento inmediato
en desarrollo de los derechos humanos, y de los derechos fundamentales amparados por
la Constitucion Politica de Colombia.

ARTICULO 3. DEFINICIONES. Para los efectos de la presente Ley, se adoptan las
siguientes definiciones:

a. Agencia: Es la Agencia Nacional de Seguridad Digital.

b. Amenazas: Causa potencial de un incidente no deseado, el cual puede resultar en
el dafio a un sistema, individuo u organizacion.

c. Ciberataque: Incidente de ciberseguridad en el que una persona o grupo de ellas,
conocidas o no, intenta destruir, exponer, alterar, deshabilitar, filtrar, robar, hacer uso o
acceder de manera ilicita a un activo de informacién o de tecnologias de la informacion,
y en el que puedan verse afectados también activos fisicos de forma eléctrica o
mecanica.

d. Ciberdefensa: Capacidad del Estado para prevenir y contrarrestar toda amenaza o
incidente de naturaleza cibernética que afecte la sociedad, la soberania nacional, la
independencia, la integridad territorial, el orden constitucional y los intereses nacionales.
Implica el empleo de las capacidades militares ante amenazas cibernéticas, ataques
cibernéticos o ante actos hostiles de naturaleza cibernética.

e. Ciberdiplomacia: Uso de herramientas diplomaticas para resolver asuntos relativos
al ciberespacio.

f. Ciberespacio: Red interdependiente de infraestructuras de tecnologia de la
informacion que incluye Internet, redes de telecomunicaciones, sistemas informaticos,
procesadores y controladores integrados en industrias que es utilizada para la
interaccion entre usuarios y para almacenar, modificar e intercambiar datos.

g. Ciberseguridad: Es el conjunto de recursos, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion del riesgo, acciones,
investigacion y desarrollo, formacion, practicas idéneas, seguros y tecnologias que
puedan utilizarse. Busca la disponibilidad, integridad, autenticacién, confidencialidad y
no repudio, con el fin de proteger a los usuarios, infraestructuras e informacion del
Estado y de los ciudadanos en el ciberespacio.

h. Delitos cibernéticos: Aquellos que afectan la disponibilidad, integridad y
confidencialidad de la informacién y los sistemas digitales. Estos solo pueden cometerse
através y en contra de un sistema informatico.

i. Delitos ciber habilitados: Aquellos que existian de forma previa a las TICs, pero
que, con el desarrollo de éstas, ahora se desarrollan también mediante la modalidad
cibernética.

j. Ecosistema Digital: Conjunto de infraestructuras y prestaciones (plataformas,
dispositivos de acceso) asociadas a la provisién de contenidos y servicios a través de
Internet. Este es un sujeto de analisis fundamental para la definicién de politicas
publicas, en areas tan diversas como la digitalizaciéon de procesos productivos y la
proteccion de la privacidad de los usuarios.

k. Equipo de respuesta a incidentes de seguridad informatica: Es el equipo que
provee las capacidades de gestion de incidentes a una organizacién/sector en especial.
Esta capacidad permite minimizar y controlar el dafio resultante de incidentes,
proveyendo la respuesta, contencion y recuperacion efectiva, asi como trabajar en pro
de prevenir la ocurrencia de futuros incidentes.

I. Incidente: Ocurrencia de una situacion que pone en peligro la confidencialidad,
integridad o disponibilidad de un sistema de informacién o la informacion que el sistema
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procesa, almacena o transmite; o que constituye una violacién a las politicas de
seguridad, procedimientos de seguridad o politicas de uso aceptable.

m. Infraestructuras criticas: Sistemas y activos, fisicos o virtuales, soportados por
Tecnologias de la Informacién y las Comunicaciones, cuya afectacion significativa
tendria un impacto grave en el bienestar social o econédmico de los ciudadanos, o en el
funcionamiento efectivo del gobierno o la economia.

n. Proteccion de Datos Personales: Son las acciones administrativas y operativas
encaminadas a mantener la privacidad de las personas naturales en un Estado, de
acuerdo con lo definido y exigido por el Régimen de Proteccion de Datos Personales.

o. Privacidad: Derecho de los individuos o titulares a su intimidad, de acuerdo con lo
consagrado en la Constitucion y en el Régimen de Proteccion de Datos Personales.

p. Riesgo: Es la combinacion de amenazas y/o vulnerabilidades que se pueden
materializar en el curso de cualquier actividad en el entorno digital y que puede afectar
el logro de los objetivos econdmicos o sociales al alterar la confidencialidad, integridad
y disponibilidad.

q. Seguridad digital: Es la situacion de normalidad y de tranquilidad en el entorno
digital, a través de la apropiacién de politicas, buenas practicas, y mediante: (i) la
gestion del riesgo de seguridad digital; (i) la implementacion efectiva de medidas de
ciberseguridad; y (iii) el uso efectivo de las capacidades de ciberdefensa; que demanda
la voluntad social y politica de las multiples partes interesadas.

r. Sistema de Informacion: Medio por el cual dispositivos, redes o plataformas
almacenan, procesan o transmiten datos digitales, ya sea a través de redes de
comunicaciones electronicas, dispositivos o cualquier grupo de redes interconectadas
o dispositivos o sistemas de informacion y plataformas relacionadas entre si.

s. Vulnerabilidad: Debilidad, atributo o falta de aplicacion de un control que permite o
facilita la actuacién de una amenaza contra los servicios tecnoldgicos, sistemas de
informacion, infraestructura tecnoldgica y las redes e informacion de la organizacion.

ARTICULO 4. CREACION Y NATURALEZA JURIDICA DE LA AGENCIA. Créase la
Agencia Nacional de Seguridad Digital, como una entidad descentralizada del orden
nacional, de naturaleza especial que forma parte de la Rama Ejecutiva, con personeria
juridica, autonomia administrativa, financiera y patrimonio propio, adscrita al Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

PARAGRAFO. La Agencia es la maxima autoridad para la formulacién y aplicacion de las
estrategias nacionales y politicas publicas en materia de seguridad digital.

ARTICULO 5. MISION. La Agencia es responsable de: a) liderar y fortalecer la gestion del
ecosistema digital, coadyuvar en mantener un modelo de Ciberseguridad y la gestion de
seguridad de la Informacion en las entidades del estado y de las personas naturales y
juridicas de derecho privado; b) articular la identificacion de las infraestructuras criticas del
pais con las autoridades y entidades competentes; c) coordinar y cooperar con la
identificacion de amenazas, vulnerabilidades, con el propésito de asegurar las plataformas
del estado a través de la confidencialidad, integridad y disponibilidad de la informacion o de
los activos empleados para su transmision, reproduccion, procesamiento o
almacenamiento, asociados a los sistemas de informacion de la Entidades o en el
ciberespacio para uso de la ciudadania y del estado colombiano; y d) generar y coordinar
programas de concientizacién para los colombianos acerca de la deteccion de amenazas
cibernéticas y desarrollar lineas de accién para el fortalecimiento de la industria de
Seguridad Digital en el pais.

ARTICULO 6. DOMICILIO. La Agencia tendra como domicilio principal la ciudad de Bogota,
D.C.

ARTICULO 7. OBJETIVOS. La Agencia serd un organismo de caracter técnico
especializado que tendrd como objeto la planificacion, articulacién y coordinacion de las
politicas de gestion de los riesgos de seguridad digital en el pais, prevencién de amenazas
internas o externas contra el ecosistema digital del pais, fortalecimiento de la confianza y
seguridad de todas las partes interesadas en el ambito digital.

PARAGRAFO. La Agencia no tendra competencias de policia judicial, ni las que le
corresponden a los organismos de inteligencia y contrainteligencia del Estado. En el
ejercicio de sus funciones esta entidad garantizara el derecho de habeas data, el derecho
a la intimidad, a la privacidad, a la libertad de expresion en entornos digitales y al buen
nombre de los ciudadanos. Cualquier informacién que obtenga, recopile, almacene, use,
circule o suprima la Agencia deberéd tratarse exclusivamente en el marco de sus
competencias legales, y sélo podra ser usada, entregada o transferida a otros organismos
con previa autorizacion judicial.

ARTICULO 8. REGIMEN JURIDICO. Los actos unilaterales que realice la Agencia para el
desarrollo de sus actividades son actos administrativos y estaran sujetos a las disposiciones
del derecho publico.

Los contratos que deba celebrar la Agencia se regiran, por regla general, por las normas
de contratacion publica. Excepcionalmente, respecto de los contratos que se tengan que
realizar para el desarrollo del objeto misional de la Agencia, dicha contratacién se regira por
el derecho privado, aplicando los principios de la funcién administrativa y de la gestion fiscal
y estaran sometidos al régimen de inhabilidades e incompatibilidades previsto para la
contrataciéon estatal. La Agencia, expedira un manual de contratacion en la cual se
reglamente lo previsto en este inciso.

ARTICULO 9. FUNCIONES DE LA AGENCIA. La Agencia tendra, entre otras, las
siguientes funciones:

1. Coordinacion y colaboracion:

1.1. Coordinar, como punto de contacto Unico, la respuesta oficial del Gobierno
Nacional ante ciberataques en la totalidad del territorio nacional y ser el 6rgano
institucional que brinde informacién a los ciudadanos sobre los ciberataques
que tengan impacto en el territorio nacional.

1.2. Coordinar con los actores del ecosistema de seguridad digital, el entendimiento
y fortalecimiento de la gestion de los riesgos e incidentes de seguridad digital,
ciberseguridad y protecciéon de datos de la informacion que soportan la
operacion del Estado.

1.3. Liderar la implementacion de politicas tendientes al fortalecimiento del nivel de
madurez de seguridad digital en las entidades del Estado y coadyuvar en la
implementacion de mejores practicas de seguridad en los sectores
econoémicos y en la ciudadania.

1.4. Promover y determinar el alcance de los acuerdos de cooperacién
internacional en temas relacionados con Seguridad Digital, Seguridad de la
Informacién, Ciberseguridad, y Privacidad, tanto a nivel de proteccion de la
informacién y las tecnologias de la informacién asociadas como las
tecnologias operacionales propias de las infraestructuras y sectores criticos,
sin perjuicio de las funciones asignadas al Ministerio de Relaciones Exteriores
y teniendo en cuenta las politicas de Gobierno y la normativa vigente, dentro
del marco de los tratados internacionales vinculantes para Colombia y del
respeto de la facultad del Presidente de la Republica de dirigir las relaciones
internacionales.

1.5. Organizar y coordinar una Comision Intersectorial de Tecnologias Disruptivas
que monitoree el desarrollo y uso de tecnologias relacionadas con la
transformacion digital disruptiva en sectores esenciales para el Estado y la
ciudadania como el transporte, la salud, los servicios publicos, los servicios
financieros, la seguridad nacional, entre otros segun la necesidad, y expida
lineamientos, estandares e instrucciones tendientes a garantizar la seguridad
de dichas tecnologias y a prevenir y mitigar los riesgos que de ellas se derivan.

1.6. Coordinar y colaborar con agencias de seguridad digital y ciberdefensa de
otros paises, organismos internacionales y del sector privado con el fin de
intercambiar informaciéon que pueda abordar los desafios cibernéticos y
coordinar con el Ministerio de Relaciones Exteriores, las acciones de
ciberdiplomacia que se requieran para dicho fin.

1.7. Coordinar a los equipos de respuesta a incidentes de seguridad informatica de
Gobierno y sectoriales.

2. Evaluacion y mitigacion de riesgos:

2.1. Asegurar el ecosistema digital y su gobernanza, de acuerdo con la direcciéon
estratégica del gobierno nacional y establecer los lineamientos y/o politicas en
materia de seguridad y gobernanza del ecosistema.

2.2. Contribuir a la proteccion y defensa del ciberespacio ante actos de penetracion,
infiltracion, espionaje, sabotaje u otras actividades cuando atenten gravemente
contra la administracién publica y las infraestructuras criticas y proteger a las
instituciones de nivel nacional y territorial de la influencia de organizaciones
criminales.

2.3. Contribuir a la proteccion de recursos tecnoldgicos y econémicos de la Nacion,
cuando su amenaza comprometa el orden publico.

2.4. Brindar asesoria y apoyo técnico a las entidades del Estado, al sector privado
y a los ciudadanos en seguridad digital y ciberdefensa.

2.5. Dictar protocolos, estandares e instrucciones generales que contribuyan a
preservar la confidencialidad, integridad y disponibilidad de la informacién del
pais, para reducir los riesgos de seguridad digital de las entidades del Estado,
de los diferentes sectores econémicos y de los ciudadanos.

2.6. Crear y coordinar un observatorio encargado de realizar andlisis de amenazas
cibernéticas, y colaborar con entidades publicas, sector privado y ciudadanos
en el entendimiento de tacticas, técnicas y procedimientos de los delincuentes
ante eventuales ciberataques, de recolectar informacién y de monitorear
ataques tanto a nivel nacional e internacional. El observatorio trabajara en
coordinacién con el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, el Ministerio de Defensa, el Ministerio de Ciencia, Tecnologia
e Innovacion, el Ministerio de Relaciones Exteriores, el Ministerio de Educacion
y la Superintendencia de Industria y Comercio. Los andlisis y estudios
elaborados por el Observatorio se presentaran al Consejo Directivo a través
de informes por lo menos una vez al afio.

3. Educacion y prevencion:

3.1. Fortalecer las capacidades y competencias en seguridad digital de los
servidores publicos, trabajadores oficiales, contratistas, proveedores y demas
grupos de interés que accedan a la informacién del Estado colombiano.

3.2. Ofrecer en coordinacion con el Ministerio de Educacion Nacional programas
de educacion y concientizacion dirigidos a entidades publicas, sector privado
y a los ciudadanos sobre investigacion entrenamiento de ciberdefensa y
gestion de amenazas, riesgos y ciberataques. Promover el desarrollo nacional
de una cultura de ciberseguridad.

3.3. Trabajar de manera conjunta con instituciones educativas y de investigacion
en temas relacionados con seguridad digital y la ciberdefensa, con el fin de
impulsar el desarrollo de nuevas tecnologias para mitigar los riesgos de
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ciberataques y de promover la innovacion en soluciones de seguridad digital y
ciberdefensa.

3.4. Representar al Gobierno Nacional en conferencias especializadas y
escenarios académicos internacionales y ante organismos multilaterales, en lo
relacionado con la proteccion de la seguridad digital y ciberdefensa de la
Nacion

3.

@

Construir, en coordinacién con el Ministerio de Ciencias, Tecnologias e
Innovacién, una hoja de ruta para fortalecer la investigacion y desarrollo
tecnoldgico en ciberseguridad y el asesoramiento en la creacion de startups
en la materia.

3.6. Fomentar, en conjunto con el Ministerio de Educacion Nacional, el estudio de
carreras profesionales enfocadas en la ciberseguridad.

4. Planificacion:

4.1. Disefiar y publicar el Plan Nacional de Seguridad Digital y Ciberdefensa, el cual
contendra programas, instrucciones, circulares, 6rdenes de caracter general y
técnica; lineamientos y estandares en materia de seguridad digital, de
conformidad con recomendaciones y estandares internacionales.

4.2. La planificacién y articulacion de actividades orientadas a la identificacion y
caracterizacion de activos de informacion, activos relacionados y activos de
infraestructuras criticas;

4.

w

Planear, desarrollar, mantener y mejorar de forma continua los modelos de
Ciberseguridad y gestion de seguridad de la Informacién para ambientes de
tecnologias de la informacion y de sectores criticos y/o de control industrial
operacional.

4.4. Constituir y coordinar el Observatorio de Seguridad Digital y Ciberdefensa, el
cual tiene como fin reunir informacion sobre los ataques cibernéticos
presentados a las infraestructuras criticas de la Nacién, asi como a empresas
privadas y entidades del sector publico. El Observatorio presentara sus
informes minimo una vez al afio y trabajara en coordinacion con el Ministerio
de Relaciones Exteriores, Ministerio de Defensa Nacional, el Ministerio de
Ciencia, Tecnologia e Innovacién, el Ministerio de Tecnologias de la
Informacion y el Ministerio de Educaciéon Nacional, la Fiscalia General de la
Nacién y la Direccion Nacional de Inteligencia.

4.5. Establecer que toda persona juridica o entidad que administre u opere
infraestructuras criticas tendra la obligacion de informar a la Agencia, los
reportes de incidentes de ciberseguridad e informar respecto del plan de accién
que adoptd.

5. De ejecucion:

5.1.

N

Desarrollar actividades de Seguridad digital bajo sus principios rectores, en
cumplimiento del marco legal y objetivo misional, con las autoridades y
entidades competentes.

5.2. Promover el fortalecimiento y la consolidacién de los equipos de respuesta a
incidentes de seguridad informatica de sectores que involucren
infraestructuras criticas.

5.3. Coadyuvar en el desarrollo, mantenimiento y mejora continua de los modelos
de ciberseguridad y gestion de seguridad de la informacion para: i) entidades
del Estado a nivel de tecnologias de la informacién, y que sirva de base para
las personas naturales y juridicas de derecho privado; y ii) Infraestructura
critica y control industrial u operacional, sea su propiedad estatal, mixta, o
privada.

5.

>

Desarrollar actividades de proteccién del ecosistema digital en cooperacion
con los demas organismos nacionales e internacionales, asi como con otras
entidades del Estado y personas juridicas de derecho privado que administren
u operen infraestructuras criticas.

5.5. Ordenar el cese de operaciones en el ciberespacio ante un ataque que afecte
la soberania nacional y el ecosistema digital y su economia, en coordinacién
con el Ministerio de Defensa.

5.6. Promover la creacion, el fortalecimiento y la consolidacion de los CSIRTS
(Equipos de respuesta a incidentes de seguridad informatica) de sectores que
involucren infraestructuras criticas, entre los que se cuentan, minimamente de
los sectores de salud; energia; transporte y servicios publicos; asi como otros
que considere pertinentes.

5.

~N

Crear el Registro Nacional de Incidentes de Ciberseguridad , el cual tendra el
caracter de reservado. En este registro se ingresaran los datos técnicos y
antecedentes necesarios para describir la ocurrencia de incidentes de
ciberseguridad, con su analisis y estudio. sobre la base de este registro se
podran realizar las respectivas investigaciones por parte de la Agencia, asi
como comunicar las alertas al Consejo técnico y elaborar recomendaciones
para subsanar dichas brechas.

5.8. Las demas funciones relacionadas con las actividades de Seguridad Digital
que le sean asignadas por el Presidente de la Republica de conformidad con
la Constitucion y la ley, siempre que se encuentren dentro del objeto sefialado
y cumplan con la condicién de neutralidad de la presente ley.

PARAGRAFO 1. El Director General y los servidores publicos de la Agencia, desarrollaran
y aplicaran los controles necesarios para garantizar que los procesos de planeacion,
recoleccién, procesamiento, anélisis y difusiéon de la informacién se hagan de manera
objetiva y en ninguin caso se discriminara el ejercicio de sus funciones por razén de género,
raza, origen nacional o familiar, lengua, religién, opinién politica o filoséfica, pertenencia a
una organizacion sindical, social o de derechos humanos, o para promover los intereses de
cualquier partido o movimiento politico, o afectar los derechos y garantias de los partidos
politicos de oposicién.

PARAGRAFO 2. La Agencia desarrollara sus funciones en estricto cumplimiento del
derecho de proteccion de los datos personales, de conformidad con la normativa vigente y
las instrucciones que la Superintendencia de Industria y Comercio imparta en la materia.

CAPITULO II. Direccién y Administracion.

ARTICULO 10. ORGANOS DE DIRECCION Y ADMINISTRACION. La Direccion y
administracién de la Agencia, estardn a cargo de un Consejo Directivo y de un Director
General, quien tendra la representacion legal de la misma. El Consejo Directivo, actuara
como instancia maxima para orientar sus acciones y hacer seguimiento al cumplimiento de
sus fines.

ARTICULO 11. FUNCIONES E INTEGRACION DEL CONSEJO DIRECTIVO. El Consejo
Directivo sera responsable de liderar la planificacion, coordinacion, articulacion y gestion de
los riesgos de seguridad digital y ciberseguridad en el pais, incluyendo aquellos asociados
a tecnologias operativas de infraestructura critica y sistemas de control y actuacion
industrial, y sera el soporte institucional y de coordinacién para la definicién, ejecucion,
seguimiento y el control de las estrategias, planes y acciones dirigidas a fortalecer la
confianza y seguridad de todas las partes interesadas en el ambito digital y de las
infraestructuras criticas.

El Consejo Directivo de la Agencia, estara integrado por cinco miembros, asi:
1. Presidente de la Republica o a quien designe.
2. El Ministro de Defensa o su delegado.
3. El Director del Departamento Nacional de Planeacion o su delegado.
4. El Ministro de Tecnologias de la Informacion y las Comunicaciones o su delegado.
5. El Superintendente de Industria y Comercio o su delegado.

PARAGRAFO 1: El Consejo Directivo constituira un Comité Publico-Privado de Estrategia
que sera el encargado de la planeacion de estrategias de largo plazo para fortalecer las
capacidades en seguridad digital, potenciar el desarrollo de la industria de ciberseguridad
en Colombia y promover la educacién de profesionales en el area. EI Comité Publico-
Privado realizara recomendaciones al Consejo Directivo tendientes a atender las amenazas
y los riesgos identificados en materia de seguridad digital y presentara informes de
actualizacion sobre ataques perpetrados a nivel mundial y las formas de combatirlos
mediante el uso de tecnologias de vanguardia y con los mas altos estandares éticos.

PARAGRAFO 2: El Consejo Directivo, podra crear grupos de trabajo ad hoc que aborden
asuntos cientificos y técnicos integrado por representantes de otras entidades publicas o
privadas, representantes de los equipos de respuesta a incidentes de seguridad informatica

de Gobierno y sectoriales, representantes de organismos y gremios del sector privado
nacional o internacional, y asesores y expertos de la industria, de la academia y de grupos
empresariales o de consumidores, que podra emitir recomendaciones especificas a nivel
de sector y de tecnologias a implementar y participar con derecho a voz, pero sin voto en
las reuniones del Consejo Directivo.

PARAGRAFO 3: El Consejo Directivo dictara su reglamento de funcionamiento. Las
funciones del Consejo Directivo, y las reglas de creacién y composicion del Comité Publico-
Privado y de grupos de trabajo ad hoc se estableceran en el reglamento.

PARAGRAFO 4. Los funcionarios miembros del Consejo Directivo seran responsables
disciplinariamente por las faltas que cometan en ejercicio de las funciones asignadas en la
presente ley. En especial, la referente a la proteccion y manejo de los datos personales de
las personas. En caso de incurrir en faltas en la materia, seran sancionados segun el Cédigo
Unico Disciplinario o la Ley que la derogue o modifique.

ARTICULO 12. DIRECTOR GENERAL Y SUS FUNCIONES. La administracién de la
Agencia, estard a cargo de un Director General, el cual tendra la calidad de empleado
publico, elegido por el Presidente de la Republica, a partir de terna presentada por el
Consejo Directivo, y sera el representante legal de la entidad. Debera cumplir con requisitos
de estudios y experiencia minimos que establecera el Consejo Directivo.

Son funciones del Director General las siguientes:

1. Dirigir, orientar, coordinar, vigilar y supervisar el desarrollo de las funciones a cargo
de la Agencia.

2. Dirigir las actividades administrativas, financieras y presupuestales, y establecer las
normas y procedimientos internos necesarios para el funcionamiento y prestacion de
los servicios de la Agencia.

3. Ejercer la representacion de la Agencia y designar apoderados que representen a
la Agencia en asuntos judiciales y extrajudiciales, para la defensa de los intereses de la
misma.

4. Dirigir y promover la formulacion de los planes, programas y proyectos relacionados
con el cumplimiento de las funciones de la Agencia.

5. Presentar para aprobaciéon del Consejo Directivo los estados financieros de la
entidad.

6. Aprobar la estructuracion técnica, legal y financiera de los proyectos a cargo de la
Agencia.

7. Aprobar la estrategia de promocion de los proyectos de concesion u otras formas
de Asociacion Publico-Privada.
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8. Orientar y dirigir el seguimiento al desarrollo de los contratos de concesién a su
cargo y, en caso de incumplimiento de cualquier obligacién, adoptar de acuerdo con la
ley las acciones necesarias.

9. Ordenar los gastos, expedir los actos y celebrar los convenios y contratos con
personas naturales o juridicas, asi como con entidades publicas o privadas, nacionales
o extranjeras, necesarios para el cumplimiento del objeto y funciones de la Agencia.

10. Someter a la aprobacion del Consejo Directivo el Plan Estratégico Institucional y el
Plan Operativo Institucional.

11. Promover la coordinacion de la Agencia con las entidades u organismos publicos y
privados.

12. Definir las politicas de comunicacion de la Agencia y dar las instrucciones para que
estas se cumplan de manera integral y coherente.

13. Proponer al Consejo Directivo la distribucion, asignacién y cobro de la contribucion
de valorizacion en los proyectos que lo requieran, de conformidad con la ley, y distribuir
dicha contribucion de acuerdo con las normas vigentes y los lineamientos del Consejo
Directivo.

14. Convocar a sesiones ordinarias y extraordinarias del Consejo Directivo y de los
Consejos Asesores.

15. Presentar al Consejo Directivo el anteproyecto de presupuesto, las modificaciones
al presupuesto aprobado y los planes de inversiéon de la entidad, con arreglo a las
disposiciones legales que regulan la materia.

16. Poner a consideracion del Gobierno Nacional modificaciones a la estructura y planta
de personal de la Agencia.

17. Distribuir los empleos de la planta de personal de acuerdo con la organizacion
interna y las necesidades del servicio.

18. Distribuir entre las diferentes dependencias de la Agencia las funciones y
competencias que la ley le otorgue a la entidad, cuando las mismas no estén asignadas
expresamente a una de ellas.

19. Crear y organizar con caracter permanente o transitorio comités y grupos internos
de trabajo.

20. Dirigir y desarrollar el sistema de control interno de la Agencia, de acuerdo con la
normativa vigente.

21. Cumplir y hacer cumplir las decisiones del Consejo Directivo.

22. Ejercer la facultad nominadora, con excepcion de los que corresponda a otra
autoridad y dirigir la administracién del talento humano de la Agencia.

23. Ejercer la funcién de control interno disciplinario en los términos de la ley.

24. Las demas funciones que le sean asignadas de conformidad con lo establecido en
la ley.

ARTICULO 13. La Agencia contara con un Defensor de los Datos Personales de los
ciudadanos en materia de Seguridad Digital, que sera un funcionario de libre nombramiento,
mas no de libre remocién, el cual se desempefiara por un periodo fijo de cuatro afios, y
tendré como funciones:

a. Ser el responsable de salvaguardar los derechos de los ciudadanos en relacion con
sus datos personales en materia de Seguridad Digital.

b. Auditar que las actividades de la Agencia Nacional de Seguridad Digital (ANSD)
garanticen el respeto a las normas de proteccion de datos personales, y reportar a la
Direccion de Investigacion de Proteccion de Datos Personales de la Superintendencia
de Industria y Comercio, o quien haga sus veces, los hallazgos que surjan.

c. Emitir recomendaciones y directrices para mejorar las practicas de proteccion de
datos en el desarrollo de funciones de la Agencia Nacional de Seguridad Digital.

PARAGRAFO 1. El Defensor de los Datos Personales de los ciudadanos en materia de
Seguridad Digital, sera elegido por el Consejo Directivo de una terna de candidatos enviada
por el Procurador General de la Nacion.

PARAGRAFO 2. El Defensor de los Datos Personales de los ciudadanos en materia de
Seguridad Digital no reemplaza el rol de la Superintendencia de Industria y Comercio en

materia de proteccion de datos personales y ejercera sus funciones en coordinacién con
dicha entidad.

CAPITULO lIl. Recursos y Patrimonio.

ARTICULO 14. RECURSOS Y PATRIMONIO. Los recursos y el patrimonio de la Agencia
estaran constituidos por:

1. Los recursos del Presupuesto General de la Nacion que se le asignen.

2. La asignacién anual de un monto equivalente al 1% del presupuesto del Fondo Unico
de Tecnologias de la Informacién y las Comunicaciones — FONTIC.

3. Los recursos de crédito que contrate el Gobierno Nacional para el cumplimiento del
objetivo de la Agencia.

4. Las donaciones publicas o privadas para el desarrollo de los objetivos de la Agencia.

5. Los aportes de cualquier clase provenientes de recursos de Cooperacion
Internacional para el cumplimiento del objetivo de la Agencia.

6. Los bienes muebles e inmuebles, asi como acciones o titulos representativos de
capital de sociedades o activos de la Nacion, que le transfiera las entidades del sector
y demas instituciones publicas

7. Las propiedades y demas activos que adquiera con recursos propios a cualquier
titulo.

8. Elvalor de la contribucion de valorizacion de los proyectos a su cargo. Los recaudos
que provengan de la ejecucion de los proyectos de inversion a su cargo.

9. Losingresos propios y los rendimientos producto de la administracion de los mismos.

10. Los recaudos por concepto de servicios de asesoria y los demas que obtenga a
cualquier titulo.

11. Los demas que reciba en desarrollo de su objeto.

CAPITULO IV. Implementacién de Protocolos, E: es e Instrt Generales

y Sanciones.

ARTICULO 15. Las entidades del Estado y las personas juridicas de derecho privado
deberén implementar dentro de cada organizacion los protocolos, estandares e
instrucciones generales relacionados con seguridad digital que definira la Agencia de
conformidad con las funciones establecidas en el articulo 6 de la presente ley, dentro los 6
meses siguientes a la expedicion de la presente Ley.

PARAGRAFO. La Agencia verificara la implementacion de los protocolos, estandares e
instrucciones generales que expida. En caso de incumplimiento, la Agencia podra adelantar
un proceso administrativo sancionatorio de conformidad con la normativa vigente.

ARTICULO 16. Las entidades del Estado y las personas juridicas de derecho privado
domiciliadas en Colombia que administran informacién cuya divulgacién resultaria en la
afectacion de la soberania nacional, la estabilidad econdmica, la seguridad nacional y el
derecho al habeas data de los ciudadanos en el ciberespacio deberan informar a la Agencia
acerca de posibles riesgos de ciberataques y delitos cibernéticos perpetrados contra sus
infraestructuras que supongan riesgos en su informacion, infraestructura critica, datos
sensibles y sistemas de informacion. Lo anterior debera realizarse en un plazo maximo de
setenta y dos (72) horas una vez se conozca del hecho, el cual podra prorrogarse por una
sola vez por el mismo tiempo, con el fin de que la Agencia Nacional de Seguridad Digital
pueda prestar soporte y ayuda en el momento del ciberataque e iniciar los protocolos
necesarios dado el caso y se informe a la opinion publica cuando los hechos efectivamente

supongan riesgos de pérdida de informacion, o impactos de seguridad a infraestructura
critica, datos sensibles, y/o sistemas de informacion.

Asimismo, las entidades del Estado y las personas juridicas de derecho privado deberan
informar a la Agencia los eventos de materializacion de dichas amenazas perpetrados
contra sus infraestructuras, en los términos que defina la reglamentacion que para el efecto
expida la Agencia.

En caso de que las personas juridicas de derecho privado que administren u operen
infraestructuras criticas, no informen de los riesgos o eventos en el tiempo establecido por
a Agencia, se les podra imponer las siguientes sanciones, a través del desarrollo del
proceso administrativo sancionatorio:

1. Multa de hasta doscientos (200) salarios minimos mensuales legales vigentes. La
autoridad competente tendra en cuenta la capacidad patrimonial para la imposicion de
la multa.

2. Inhabilidad para contratar con entidades del Estado por un maximo de cinco (05)
afios, dependiendo del impacto del incidente.

3. Inclusion en la lista que la Agencia conformara de personas juridicas de derecho
privado que no cumplen con buenas practicas de seguridad digital.

4. Prohibicion de recibir cualquier tipo de apoyo, incentivo o subsidio del Gobierno, en
un plazo hasta de cinco (05) afios, dependiendo del impacto del incidente.

Para los representantes de las entidades del Estado que no realicen los reportes de riesgos,
amenazas y eventos de materializacion aplicaran las sanciones de acuerdo con lo dispuesto
en la Ley 2094 de 2021 y la Ley 610 de 2000 y las normas que las adicionen, modifiquen o
sustituyan, por omision en el cumplimiento de los deberes propios del cargo o funcién.

CAPITULO V. Disposiciones Finales.

ARTICULO 17. ADOPCION DE LA ESTRUCTURA Y DE LA PLANTA DE PERSONAL DE
LA AGENCIA. EI Gobierno Nacional, a través del Ministerio de Tecnologias de la
Informacion y las Comunicaciones y en coordinacion con el grupo de Transformacion Digital
del Departamento Administrativo de Presidencia de la Republica, procedera a adoptar la
estructura y la planta de personal de la Agencia, dentro de los seis meses siguientes a partir
de la promulgacion de la presente ley.

En todo caso, la planta de personal de la Agencia se integrara con cargos ya existentes en
el Ministerio de Tecnologias de la Informacién y Comunicaciones, el Ministerio de Defensa
y en el grupo de Transformacion digital del Departamento Administrativo de Presidencia de
la Republica, de manera que se conforme la Agencia con recursos humanos, econdémicos
y fisicos que ya estén presupuestados y que no sea necesario crear gasto adicional al ya
existente.
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PARAGRAFO. Hasta tanto se adopte la estructura y la planta de personal de la Agencia,
el Ministerio de Tecnologias de la Informacién y Comunicaciones, en coordinacion con el
grupo de Transformacién digital del Departamento Administrativo de Presidencia de la
Republica cumpliran las funciones sefialadas para dicho organismo en la presente ley.

ARTICULO 18. APLICACION, VIGENCIA. La presente Ley rige a partir de la fecha de su
sancién y promulgacion.

Cordialmente,

\

DAVID LUNA
SENADOR DE LA REPUBLICA

),

ALFREDO DELUQUE
SENADOR DE LA REPUBLICA

A o

N PALOMA VALENCIA LASERNA
SENADORA DE LA REPUBLICA

OSCAR BARRETO
SENADOR DE LA REPUBLICA

15 DE NOVIEMBRE DE 2023. COMISION PRIMERA H. SENADO DE LA REPUBLICA. SECRETARIA
COMISION. En la fecha se radica la ponencia para segundo de esta iniciativa, en el correo
institucional ponencias.comisiénprimera@senado.gov.co.

YURY LINETH SIERRA TORRES
Secretaria General Comisién Primera
H. Senado de la Republica
15 DE NOVIEMBRE DE 2023. COMISION PRIMERA H. SENADO DE LA REPUBLICA. SECRETARIA
COMISION. Acorde al articulo 165 de la Ley 52 de 1992, se autoriza por parte de la Presidencia

y la Secretaria de esta célula legislativa, la publicacion de este informe de ponencia para
segundo debate.

Presidente,

S. GERMAN ALCIDES BLANCO ALVAREZ

Secretaria General,

YURY LINETH SIERRA TORRES

DECRETA:

CAP{TULO I. CREACION, NATURALEZA JURIDICA, OBJETO, DOMICILIO Y FUNCIONES

ARTICULO 1. OBJETO. La presente ley tiene por objeto establecer la institucionalidad que
coordinara, definird y hard seguimiento a las politicas de seguridad digital o ciberseguridad,
implementadas por las entidades publicas y las personas naturales y juridicas de derecho
privado. Establecerd las obligaciones y deberes que tienen los érganos del Estado para
determinar los requisitos minimos para la prevencion, resolucién y respuesta de incidentes
de ciberseguridad.

ARTICULO 2. PRINCIPIOS. En el desarrollo, interpretacion y aplicacion de la presente Ley,
ademas de los principios constitucionales, se aplicaran los que a continuacion se prevén:

Principio de Coordinacion: Las actuaciones que se realicen en materia de seguridad digital
deberan integrar de manera coordinada a las multiples partes interesadas, para garantizar
la armonia en el ejercicio de sus funciones y el logro del objeto de la presente ley.

Principio de Confidencialidad: Todas las personas y organizaciones que intervengan en
materia de seguridad digital que tengan acceso a informacién que no tenga la naturaleza
de informacidn publica estan obligadas a garantizar la reserva de esta, segun corresponda
y a través de mecanismos idéneos, inclusive después de finalizada su relacién con alguna
de las labores que comprende la gestion del riesgo.

Principio de Cooperacién: En el marco de las relaciones nacionales e internacionales en
materia de seguridad digital, aunaran esfuerzos para el logro de los objetivos de seguridad
digital del pais.

Principio de Enfoque basado en riesgos: La seguridad de la informacién y la ciberseguridad
deberd estar basada en el enfoque basado en riesgos de forma tal que la definicion y
aplicacion de controles y la toma de decisiones, siempre considere los riesgos como insumo
principal.

Principio Perspectiva Interseccional: La Agencia desarrollard sus funciones en
consideracion de las particularidades de los distintos grupos poblacionales y se regird con
un enfoque de inclusion interseccional en términos de sexo, identidad de género, raza,
etnia, capacidad econdmica, clase social, orientacion politica y edad; abordando los riesgos
e impactos diferenciados de las amenazas y riesgos para que la ciberseguridad responda a
necesidades, prioridades y percepciones diferenciadas basadas en las particularidades de
cada grupo poblacional.

Principio de Integridad: El Estado desarrollara, a través de las entidades y organismos
competentes las acciones necesarias para elevar la confiabilidad y la exactitud de los datos
o informacién de forma que se evite su manipulacién, su adulteraciéon y cambios por
personas, entidades o procesos no autorizados.

Principio de Neutralidad Tecnoldgica: El Estado garantizara la libre adopcién de
tecnologias que permitan fomentar la eficaz gestion de la seguridad de la informacion y la
ciberseguridad, sin restriccion distinta a las posibles interferencias perjudiciales y el uso
eficiente de los recursos escasos.

Respeto a la privacidad: La seguridad de la informacidn y la ciberseguridad son base del
aseguramiento de la privacidad y proteccion de datos personales, y su gestion debera
incluir medidas formales de proteccion de la privacidad. La gestion de la seguridad de la
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h. Delitos cibernéticos: Aquellos que afectan la disponibilidad, integridad y
confidencialidad de la informacion y los sistemas digitales. Estos solo pueden
cometerse a través y en contra de un sistema informatico.

i. Delitos ciber habilitados: Aquellos que existian de forma previa a las TICs, pero que,
con el desarrollo de éstas, ahora se desarrollan también mediante la modalidad

informacion y la ciberseguridad deberd igualmente, en todo momento, respetar la
privacidad de las personas.

Principio de Proteccién de Datos Personales: Son las acciones administrativas y operativas
encaminadas a mantener la privacidad de las personas naturales en un Estado, de acuerdo

con lo definido y exigido por el Régimen de Proteccién de Datos Personales. i cibernética.

j. Ecosistema Digital: Conjunto de infraestructuras y prestaciones (plataformas,
Principio de Privacidad: Derecho de los individuos o titulares a su intimidad, de acuerdo dispositivos de acceso) asociadas a la provisién de contenidos y servicios a través
con lo consagrado en la Constitucién y en el Régimen de Proteccién de Datos Personales. de Internet. Este es un sujeto de andlisis fundamental para la definicion de politicas

publicas, en areas tan diversas como la digitalizacion de procesos productivos y la
proteccion de la privacidad de los usuarios.

ARTICULO 3. DEFINICIONES. Para los efectos de la presente Ley, se adoptan las siguientes k. Equipo de respuesta a incidentes de seguridad informatica: Grupo de especialistas
definiciones: multidisciplinarios capacitados para prevenir, detectar, gestionar y responder a
incidentes de ciberseguridad, en forma rapida y efectiva, para actuar de acuerdo a
a. Agencia: Es la Agencia Nacional de Seguridad Digital. procedimientos y politicas predefinidas, que colaboren en resolver la situacion

b. Amenazas: Causa potencial de un incidente no deseado, el cual puede resultar en presentada.
el dafio a un sistema, individuo u organizacion. |. Incidente: Cualquier evento adverso real o sospechado, intencionado o no
c. Ciberataque: Incidente de ciberseguridad en el que una persona o grupo de ellas, intencionado, que puede cambiar el curso esperado de una actividad en el entorno

conocidas o no, intenta destruir, exponer, alterar, deshabilitar, filtrar, robar, hacer digital.

uso o acceder de manera ilicita a un activo de informacién o de tecnologias de la m. Infraestructuras criticas: Sistemas y activos, fisicos o virtuales, soportados por
informacion, y en el que puedan verse afectados también activos fisicos de forma Tecnologias de la Informacién y las Comunicaciones, cuya afectacién significativa

eléctrica o mecanica. tendria un impacto grave en el bienestar social o econémico de los ciudadanos, o

en el funcionamiento efectivo del gobierno o la economia.
n. Proteccién de Datos Personales: Son las acciones administrativas y operativas

d. Ciberdefensa: Capacidad para evitar y responder ante cualquier amenaza o
incidente de naturaleza cibernética que impacte la seguridad nacional.
e. Ciberdiplomacia: Uso de herramientas diplomaticas para resolver asuntos relativos

N i encaminadas a mantener la privacidad de las personas naturales en un Estado, de
al ciberespacio.

acuerdo con lo definido y exigido por el Régimen de Proteccién de Datos Personales.

f. Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
P P P 0. Privacidad: Derecho de los individuos o titulares a su intimidad, de acuerdo con lo

computadores, sistemas computacionales, programas computacionales (software),

L . L . consagrado en la Constitucion y en el Régimen de Proteccion de Datos Personales.
redes de telecomunicaciones, datos e informacion que es utilizado para la

p. Riesgo: La posibilidad de que una amenaza aproveche una vulnerabilidad y cause
una pérdida o dafio sobre los activos de TIC, las infraestructuras criticas o los activos
de informacion.

interaccion entre usuarios y para almacenar, modificar e intercambiar datos.
g. Ciberseguridad: Es el conjunto de recursos, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion del riesgo, acciones,

investigacién y desarrollo, formacion, practicas idéneas, seguros y tecnologias que q. Seguridad digital: Es la situaciéon de normalidad y de tranquilidad en el entorno
puedan utilizarse. Busca la disponibilidad, integridad, autenticacién, digital, a través de la apropiacién de politicas, buenas practicas, y mediante: (i) la
confidencialidad y no repudio, con el fin de proteger a los usuarios, infraestructuras gestion del riesgo de seguridad digital; (i) la implementacién efectiva de medidas
e informacién del Estado y de los ciudadanos en el ciberespacio. de ciberseguridad; vy (iii) el uso efectivo de las capacidades de ciberdefensa; que

demanda la voluntad social y politica de las mdultiples partes interesadas.

ARTICULO 6. DOMICILIO. La Agencia tendra como domicilio principal la ciudad de Bogota,

r. Sistema de Informacién: Medio por el cual dispositivos, redes o plataformas D.C

almacenan, procesan o transmiten datos digitales, ya sea a través de redes de
comunicaciones electrdnicas, dispositivos o cualquier grupo de redes
interconectadas o dispositivos o sistemas de informacion y plataformas

ARTICULO 7. OBJETIVOS. La Agencia serd un organismo de caracter técnico especializado
relacionadas entre si.

que tendrd como objeto la planificacidn, articulacion y coordinacion de las politicas de

S. Vulnerabilidad: Debilidad, atributo o falta de aplicacién de un control que permite L, . K . ) ., )
gestion de los riesgos de seguridad digital en el pais, prevencién de amenazas internas o

o facilita la actuacion de una amenaza contra los servicios tecnoldgicos, sistemas de

. o L . - externas contra el ecosistema digital del pais, fortalecimiento de la confianza y seguridad
informacidn, infraestructura tecnoldgica y las redes e informaciéon de la

organizacion. de todas las partes interesadas en el ambito digital.
PARAGRAFO. La Agencia no tendrd competencias de policia judicial, ni las que le
ARTICULO 4. CREACION Y NATURALEZA JURIDICA DE LA AGENCIA. Créase la Agencia corresponden a los organismos de inteligencia y contrainteligencia del Estado. En el
ejercicio de sus funciones esta entidad garantizara el derecho de habeas data, el derecho a
la intimidad, a la privacidad, a la libertad de expresidon en entornos digitales y al buen
nombre de los ciudadanos. Cualquier informacion que obtenga, recopile, almacene, use,
circule o suprima la Agencia deberd tratarse exclusivamente en el marco de sus
competencias legales, y s6lo podra ser usada, entregada o transferida a otros organismos
con previa autorizacion judicial.

Nacional de Seguridad Digital, como una entidad descentralizada del orden nacional, de
naturaleza especial que forma parte de la Rama Ejecutiva, con personeria juridica,
autonomia administrativa, financiera y patrimonio propio, adscrita al Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

PARAGRAFO. La Agencia es la méaxima autoridad para la formulacién y aplicacién de las

estrategias nacionales y politicas publicas en materia de seguridad digital.

ARTICULO 8. REGIMEN JURIDICO. Los actos unilaterales que realice la Agencia para el
desarrollo de sus actividades son actos administrativos y estaran sujetos a las disposiciones

ARTICULO 5. MISION. La Agencia es responsable de: a) liderar y fortalecer la gestién del
del derecho publico.

ecosistema digital, coadyuvar en mantener un modelo de Ciberseguridad y la gestion de
seguridad de la Informacién en las entidades del estado y de las personas naturales y

. . . . o, ) L Los contratos que deba celebrar la Agencia se regiran, por regla general, por las normas de
juridicas de derecho privado; b) articular la identificacion de las infraestructuras criticas del

| i . N contratacion publica. Excepcionalmente, respecto de los contratos que se tengan que
pais con las autoridades y entidades competentes; c) coordinar y cooperar con la ) . . . ) L, L,
. o, . L. realizar para el desarrollo del objeto misional de la Agencia, dicha contratacion se regira
identificacion de amenazas, vulnerabilidades, con el propdsito de asegurar las plataformas
del estado a través de la confidencialidad, integridad y disponibilidad de la informacién o

de los activos empleados para su transmision, reproduccidon, procesamiento o

por el derecho privado, aplicando los principios de la funcién administrativa y de la gestion
fiscal y estaran sometidos al régimen de inhabilidades e incompatibilidades previsto para
la contratacion estatal. La Agencia, expedira un manual de contratacién en la cual se

almacenamiento, asociados a los sistemas de informacién de la Entidades o en el X L
reglamente lo previsto en este inciso.

ciberespacio para uso de la ciudadania y del estado colombiano; y d) generar y coordinar
programas de concientizacion para los colombianos acerca de la deteccién de amenazas

cibernéticas y desarrollar lineas de accién para el fortalecimiento de la industria de ,
ARTICULO 9. FUNCIONES DE LA AGENCIA. La Agencia tendra, entre otras, las siguientes

funciones:

Seguridad Digital en el pais.
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1. Coordinacién y colaboracién:

1.1.  Coordinar y gestionar, como punto de contacto unico, la respuesta oficial ante
ciberataques en la totalidad del territorio nacional y ser el érgano institucional
que brinde informacién a los ciudadanos sobre los ciberataques que tengan
impacto en el territorio nacional.

1.2.  Coordinar con los actores del ecosistema de seguridad digital, el entendimiento
y fortalecimiento de la gestion de los riesgos e incidentes de seguridad digital,
ciberseguridad y proteccion de datos de la informaciéon que soportan la
operacion del Estado.

1.3.  Liderar laimplementacién de politicas tendientes al fortalecimiento del nivel de
madurez de seguridad digital en las entidades del Estado y coadyuvar en la
implementacidn de mejores practicas de seguridad en los sectores econémicos
y en la ciudadania.

1.4.  Adelantar acuerdos de cooperacion internacional en temas relacionados con
Seguridad Digital, Seguridad de la Informacién, Ciberseguridad, y Privacidad,
tanto a nivel de proteccién de la informacion y las tecnologias de la informacion
asociadas como las tecnologias operacionales propias de las infraestructuras y
sectores criticos, teniendo en cuenta las politicas de Gobierno y la normativa
vigente, dentro del marco de los tratados internacionales vinculantes para
Colombia y del respeto de la facultad del Presidente de la Republica de dirigir
las relaciones internacionales.

1.5.  Organizar y coordinar una Comi
que monitoree el desarrollo y uso de tecnologias relacionadas con la
transformacion digital disruptiva en sectores esenciales para el Estado y la
ciudadania como el transporte, la salud, los servicios publicos, los servicios
financieros, la seguridad nacional, entre otros segin la necesidad, y expida

On Intersectorial de Tecnologias Disruptivas

2.2.

2.3.

2.4.

2.5.

2.6.

Contribuir a la proteccion y defensa del ciberespacio ante actos de penetracion,
infiltracion, espionaje, sabotaje u otras actividades cuando atenten gravemente
contra la administracion publica y las infraestructuras criticas y proteger a las
instituciones de nivel nacional y territorial de la influencia de organizaciones
criminales.

Contribuir a la proteccién de recursos tecnoldgicos y econémicos de la Nacién,
cuando su amenaza comprometa el orden publico.

Brindar asesoria y apoyo técnico a las entidades del Estado, al sector privado y
a los ciudadanos en seguridad digital y ciberdefensa.

Dictar protocolos, estandares e instrucciones generales que contribuyan a
preservar la confidencialidad, integridad y disponibilidad de la informacion del
pais, para reducir los riesgos de seguridad digital de las entidades del Estado, de
los diferentes sectores econdmicos y de los ciudadanos.

Crear y coordinar un observatorio encargado de realizar andlisis de amenazas
cibernéticas, y colaborar con entidades publicas, sector privado y ciudadanos en
el entendimiento de técticas, técnicas y procedimientos de los delincuentes
ante eventuales ciberataques, de recolectar informacién y de monitorear
ataques tanto a nivel nacional e internacional. El observatorio trabajard en
coordinacién con el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, el Ministerio de Defensa, el Ministerio de Ciencia, Tecnologia
e Innovacién, el Ministerio de Relaciones Exteriores, el Ministerio de Educacién
y la Superintendencia de Industria y Comercio. Los andlisis y estudios elaborados
por el Observatorio se presentaran al Consejo Directivo a través de informes por
lo menos una vez al afio.

3. Educacién y prevencion:

X i X . . ) . 3.1.  Fortalecer las capacidades y competencias en seguridad digital de los servidores
lineamientos, estandares e instrucciones tendientes a garantizar la seguridad de P . - . .
publicos, trabajadores oficiales, contratistas, proveedores y demas grupos de
dichas tecnologias y a prevenir y mitigar los riesgos que de ellas se derivan. . . . ) .
glasyap v g 805 q interés que accedan a la informacién del Estado colombiano.

16.  Coordinary colaborar con agencias de seguridad digital y ciberdefensa de otros 3.2.  Ofrecer en coordinacién con el Ministerio de Educacién Nacional programas de
paises, organismos internacionales y del sector privado con el fin de educacioén y concientizacion dirigidos a entidades publicas, sector privado y a
intercambiar informacién que pueda abordar los desafios cibernéticos y los ciudadanos sobre investigacion entrenamiento de ciberdefensa y gestion de
coordinar con el Ministerio de Relaciones Exteriores, las acciones de amenazas, riesgos y ciberataques.Promover el desarrollo nacional de una
ciberdiplomacia que se requieran para dicho fin. cultura de ciberseguridad

2. Evaluaciony mitigacién de riesgos: 3.3.  Trabajar de manera conjunta con instituciones educativas y de investigacion en

2.1.  Asegurar el ecosistema digital y su gobernanza, de acuerdo con la direccién temas relacionados con seguridad digital y la ciberdefensa, con el fin de
estratégica del gobierno nacional y establecer los lineamientos y/o politicas en impulsar el desarrollo de nuevas tecnologias para mitigar los riesgos de
materia de seguridad y gobernanza del ecosistema.

ciberataques y de promover la innovacién en soluciones de seguridad digital y
ciberdefensa. 5.1.  Desarrollar actividades de Seguridad digital bajo sus principios rectores, en
3.4. Representar al Gobierno Nacional en conferencias especializadas y escenarios cumplimiento del marco legal y objetivo misional, con las autoridades y
académicos internacionales y ante organismos multilaterales, en lo relacionado entidades competentes.
con la proteccidn de la seguridad digital y ciberdefensa de la Nacién 5.2.  Promover el fortalecimiento y la consolidacién de los equipos de respuesta a
3.5.  Construir, en coordinacién con el Ministerio de Ciencias, Tecnologias e incidentes de seguridad informatica de sectores que involucren infraestructuras
Innovacion, una hoja de ruta para fortalecer la investigacion y desarrollo criticas.
tecnoldgico en ciberseguridad y el asesoramiento en la creacion de startups en 5.3.  Coadyuvar en el desarrollo, mantenimiento y mejora continua de los modelos
la materia. de ciberseguridad y gestion de seguridad de la informacién para: i) entidades
3.6. Fomentar, en conjunto con el Ministerio de Educacién Nacional, el estudio de del Estado a nivel de tecnologias de la informacion, y que sirva de base para las
carreras profesionales enfocadas en la ciberseguridad. personas naturales y juridicas de derecho privado; vy ii) Infraestructura critica y
4. Planificacion: control industrial u operacional, sea su propiedad estatal, mixta, o privada.
4.1 Disefiary publicar el Plan Nacional de Seguridad Digital y Ciberdefensa, el cual 5.4. Desarrollar actividades de proteccion del ecosistema digital en cooperacion con
ntendrd programas,instruccion irculares, érden racter general . . . . . .
contendrd programas,instrucciones, circulares, érdenes de cardcter general y los demds organismos nacionales e internacionales, asi como con otras
técnica; lineamientos estandares en materia de seguridad digital, de . L . .
. Y X | X . 8! 8! entidades del Estado y personas juridicas de derecho privado que administren
conformidad con recomendaciones y estandares internacionales. . -
o X o o . : L u operen infraestructuras criticas.
4.2.  la planificacién y articulacion de actividades orientadas a la identificacion y . . .
o - . B A ! ) 5.5.  Ordenar el cese de operaciones en el ciberespacio ante un ataque que afecte la
caracterizaciéon de activos de informacién, activos relacionados y activos de , . . . B . .
) L soberania nacional y el ecosistema digital y su economia, en coordinacién con
infraestructuras criticas; o
. . el Ministerio de Defensa.
4.3.  Planear, desarrollar, mantener y mejorar de forma continua los modelos de ., o o
. K ., R ., ) 5.6.  Promover la creacidn, el fortalecimiento y la consolidacién de los CSIRTS
Ciberseguridad y gestion de seguridad de la Informacion para ambientes de K . i ) L
. K - - . . (Equipos de respuesta a incidentes de seguridad informdtica) de sectores que
tecnologias de la informacién y de sectores criticos y/o de control industrial X ) L L.
operacional involucren infraestructuras criticas, entre los que se cuentan, minimamente de
o . . . - y los sectores de salud; energia; transporte y servicios publicos; asi como otros
4.4.  Constituir y coordinar el Observatorio de Seguridad Digital y Ciberdefensa, el X X 8 P y p
. ) L » . - que considere pertinentes.
cual tiene como fin reunir informacién sobre los ataques cibernéticos R . . . . ,
. - .. . 5.7.  Crear el Registro Nacional de Incidentes de Ciberseguridad , el cual tendra el
presentados a las infraestructuras criticas de la Nacién, asi como a empresas
. . P . . . caracter de reservado. En este registro se ingresaran los datos técnicos y
privadas y entidades del sector publico. El Observatorio presentard sus informes
minimo una vez al afio y trabajard en coordinacién con el Ministerio de antecedentes necesarios para describir la ocurrencia de incidentes de
Relaciones Exteriores, Ministerio de Defensa Nacional, el Ministerio de Ciencia, ciberseguridad, con su andlisis y estudio. sobre la base de este registro se
Tecnologia e Innovacion, el Ministerio de Tecnologias de la Informacion y el podrén realizar las respectivas investigaciones por parte de la Agencia, asi como
Ministerio de Educacion Nacional, la Fiscalia General de la Nacién y la Direccion comunicar las alertas al Consejo técnico y elaborar recomendaciones para
Nacional de Inteligencia. subsanar dichas brechas.
5.8.  Las demas funciones relacionadas con las actividades de Seguridad Digital que

4.5.  Establecer que toda persona juridica o entidad que administre u opere
infraestructuras criticas tendra la obligacion de informar a la Agencia, los
reportes de incidentes de ciberseguridad e informar respecto del plan de accién
que adopto.

5. De ejecucion:

le sean asignadas por el Presidente de la Republica de conformidad con la
Constitucion y la ley, siempre que se encuentren dentro del objeto sefialado y
cumplan con la condiciéon de neutralidad de la presente ley.
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PARAGRAFO 1. El Director General y los servidores publicos de la Agencia, desarrollaran y
aplicaran los controles necesarios para garantizar que los procesos de planeacion,
recoleccion, procesamiento, analisis y difusion de la informacién se hagan de manera
objetiva y en ningun caso se discriminara el ejercicio de sus funciones por razén de género,
raza, origen nacional o familiar, lengua, religion, opinion politica o filosdfica, pertenencia a
una organizacién sindical, social o de derechos humanos, o para promover los intereses de
cualquier partido o movimiento politico, o afectar los derechos y garantias de los partidos
politicos de oposicion.

PARAGRAFO 2. La Agencia desarrollara sus funciones en estricto cumplimiento del derecho
de proteccion de los datos personales, de conformidad con la normativa vigente y las
instrucciones que la Superintendencia de Industria y Comercio imparta en la materia.

CAPITULO II. DIRECCION Y ADMINISTRACION.

ARTICULO 10. ORGANOS DE DIRECCION Y ADMINISTRACION. La Direccion y
administracion de la Agencia, estaran a cargo de un Consejo Directivo y de un Director
General, quien tendrd la representacion legal de la misma. EI Consejo Directivo, actuara
como instancia méaxima para orientar sus acciones y hacer seguimiento al cumplimiento de
sus fines.

ARTICULO 11. FUNCIONES E INTEGRACION DEL CONSEJO DIRECTIVO. El Consejo Directivo
serd responsable de liderar la planificacion, coordinacién, articulacion y gestion de los
riesgos de seguridad digital y ciberseguridad en el pais, incluyendo aquellos asociados a
tecnologias operativas de infraestructura critica y sistemas de control y actuacion
industrial, y sera el soporte institucional y de coordinacion para la definicién, ejecucion,
seguimiento y el control de las estrategias, planes y acciones dirigidas a fortalecer la
confianza y seguridad de todas las partes interesadas en el ambito digital y de las
infraestructuras criticas.

El Consejo Directivo de la Agencia, estara integrado por cinco miembros, asi:

1. Presidente de la Republica o a quien designe.
2. El Ministro de Defensa o su delegado.

3. El Director del Departamento Nacional de Planeacién o su delegado.
4. El Ministro de Tecnologias de la Informacién y las Comunicaciones o su delegado.
5. El Superintendente de Industria y Comercio o su delegado.

PARAGRAFO 1: El Consejo Directivo constituira un Comité Publico-Privado de Estrategia
que sera el encargado de la planeacion de estrategias de largo plazo para fortalecer las
capacidades en seguridad digital, potenciar el desarrollo de la industria de ciberseguridad
en Colombia y promover la educacion de profesionales en el adrea. El Comité Publico-
Privado realizarad recomendaciones al Consejo Directivo tendientes a atender las amenazas
y los riesgos identificados en materia de seguridad digital y presentard informes de
actualizacion sobre ataques perpetrados a nivel mundial y las formas de combatirlos
mediante el uso de tecnologias de vanguardia y con los mas altos estandares éticos.

PARAGRAFO 2: E| Consejo Directivo, podra crear grupos de trabajo ad hoc que aborden
asuntos cientificos y técnicos integrado por representantes de otras entidades publicas o
privadas, representantes de los equipos de respuesta a incidentes de seguridad informética
de Gobierno y sectoriales, representantes de organismos y gremios del sector privado
nacional o internacional, y asesores y expertos de la industria, de la academia y de grupos
empresariales o de consumidores, que podra emitir recomendaciones especificas a nivel
de sector y de tecnologias a implementar y participar con derecho a voz, pero sin voto en
las reuniones del Consejo Directivo.

PARAGRAFO 3: El Consejo Directivo dictard su reglamento de funcionamiento. Las
funciones del Consejo Directivo, y las reglas de creacion y composicion del Comité Publico-
Privado y de grupos de trabajo ad hoc se estableceran en el reglamento.

PARAGRAFO 4. Los funcionarios miembros del Consejo Directivo seran responsables
disciplinariamente por las faltas que cometan en ejercicio de las funciones asignadas en la
presente ley. En especial, la referente a la proteccion y manejo de los datos personales de
las personas. En caso de incurrir en faltas en la materia, seran sancionados segun el Cédigo
Unico Disciplinario o la Ley que la derogue o modifique.

ARTICULO 12. DIRECTOR GENERAL Y SUS FUNCIONES. La administracién de la Agencia,
estard a cargo de un Director General, el cual tendra la calidad de empleado publico,

elegido por el Presidente de la Republica, a partir de terna presentada por el Consejo
Directivo, y sera el representante legal de la entidad. Deberd cumplir con requisitos de
estudios y experiencia minimos que establecera el Consejo Directivo.

Son funciones del Director General las siguientes:

1. Dirigir, orientar, coordinar, vigilar y supervisar el desarrollo de las funciones a cargo
de la Agencia.

2. Dirigir las actividades administrativas, financieras y presupuestales, y establecer las
normas y procedimientos internos necesarios para el funcionamiento y prestacion
de los servicios de la Agencia.

3. Ejercer larepresentacion de la Agencia y designar apoderados que representen a la
Agencia en asuntos judiciales y extrajudiciales, para la defensa de los intereses de
la misma.

4. Dirigiry promover la formulacién de los planes, programas y proyectos relacionados
con el cumplimiento de las funciones de la Agencia.

5. Presentar para aprobacion del Consejo Directivo los estados financieros de la
entidad.

6. Aprobar la estructuracion técnica, legal y financiera de los proyectos a cargo de la
Agencia.

7. Aprobar la estrategia de promocién de los proyectos de concesién u otras formas
de Asociacion Publico-Privada.

8. Orientar y dirigir el seguimiento al desarrollo de los contratos de concesién a su
cargoy, en caso de incumplimiento de cualquier obligacién, adoptar de acuerdo con
la ley las acciones necesarias.

9. Ordenar los gastos, expedir los actos y celebrar los convenios y contratos con
personas naturales o juridicas, asi como con entidades publicas o privadas,
nacionales o extranjeras, necesarios para el cumplimiento del objeto y funciones de
la Agencia.

10. Someter a la aprobacion del Consejo Directivo el Plan Estratégico Institucional y el
Plan Operativo Institucional.

11. Promover la coordinacion de la Agencia con las entidades u organismos publicos y

privados.

. Definir las politicas de comunicacion de la Agencia y dar las instrucciones para que

estas se cumplan de manera integral y coherente.

13. Proponer al Consejo Directivo la distribucion, asignacion y cobro de la contribucion
de valorizacion en los proyectos que lo requieran, de conformidad con la ley, y

1

N

distribuir dicha contribucion de acuerdo con las normas vigentes y los lineamientos
del Consejo Directivo.
14. Convocar a sesiones ordinarias y extraordinarias del Consejo Directivo y de los
Consejos Asesores.
. Presentar al Consejo Directivo el anteproyecto de presupuesto, las modificaciones
al presupuesto aprobado y los planes de inversidn de la entidad, con arreglo a las
disposiciones legales que regulan la materia.

1!
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16. Poner a consideracion del Gobierno Nacional modificaciones a la estructuray planta
de personal de la Agencia.

17. Distribuir los empleos de la planta de personal de acuerdo con la organizacion
interna y las necesidades del servicio.
18. Distribuir entre las diferentes dependencias de la Agencia las funciones y

competencias que la ley le otorgue a la entidad, cuando las mismas no estén
asignadas expresamente a una de ellas.
19. Crear y organizar con caracter permanente o transitorio comités y grupos internos
de trabajo.
20. Dirigir y desarrollar el sistema de control interno de la Agencia, de acuerdo con la
normativa vigente.
. Cumplir y hacer cumplir las decisiones del Consejo Directivo.
. Ejercer la facultad nominadora, con excepcién de los que corresponda a otra
autoridad y dirigir la administracion del talento humano de la Agencia.
23. Ejercer la funcién de control interno disciplinario en los términos de la ley.

2
2
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24. Las demds funciones que le sean asignadas de conformidad con lo establecido en la
ley.

ARTICULO 13. Créese el rol del Defensor de los Datos Personales de los ciudadanos en
materia de Seguridad Digital como un funcionario de libre nombramiento, mas no de libre
remocion, por un periodo fijo de cuatro afios, el cual tendra como funciones:

a. Ser el responsable de salvaguardar los derechos de los ciudadanos en relacién con
sus datos personales en materia de Seguridad Digital.

b. Auditar las actividades de la Agencia Nacional de Seguridad Digital (ANSD) para
garantizar el respeto a los derechos de los datos personales de los ciudadanos.

c. Emitir recomendaciones y directrices para mejorar las practicas de proteccién de
datos en el desarrollo de funciones de la Agencia Nacional de Seguridad Digital.
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PARAGRAFO. E| Defensor de los Datos Personales de los ciudadanos en materia de
Seguridad Digital, sera elegido de una terna de candidatos enviada por gremios del sector
de tecnologia y la proteccion de datos y designado por el Procurador General de la Nacion.

CAPITULO lIl. RECURSOS Y PATRIMONIO.

ARTICULO 14. RECURSOS Y PATRIMONIO. Los recursos y el patrimonio de la Agencia

estardn constituidos por:

1. Los recursos del Presupuesto General de la Nacion que se le asignen.

2. Los recursos de crédito que contrate el Gobierno Nacional para el cumplimiento
del objetivo de la Agencia.

3. Las donaciones publicas o privadas para el desarrollo de los objetivos de la
Agencia.

4. Los aportes de cualquier clase provenientes de recursos de Cooperacion
Internacional para el cumplimiento del objetivo de la Agencia.

5. Los bienes muebles e inmuebles, asi como acciones o titulos representativos de
capital de sociedades o activos de la Nacion, que le transfiera las entidades del
sector y demds instituciones publicas

6. Las propiedades y demds activos que adquiera con recursos propios a cualquier
titulo.

7. El valor de la contribucién de valorizacion de los proyectos a su cargo. Los
recaudos que provengan de la ejecucion de los proyectos de inversion a su
cargo.

8. Los ingresos propios y los rendimientos producto de la administracion de los
mismos.

9. Los recaudos por concepto de servicios de asesoria y los demds que obtenga a
cualquier titulo.

Los demds que reciba en desarrollo de su objeto.

CAPITULO IV. IMPLEMENTACION DE PROTOCOLOS, ESTANDARES E INSTRUCCIONES
GENERALES Y SANCIONES.

ARTICULO 15. Las entidades del Estado y las personas juridicas de derecho privado deberan
implementar dentro de cada organizacién los protocolos, estandares e instrucciones
generales relacionados con seguridad digital que definird la Agencia de conformidad con
las funciones establecidas en el articulo 6 de la presente ley, dentro los 6 meses siguientes
a la expedicion de la presente Ley

PARAGRAFO. La Agencia verificard la implementacién de los protocolos, esténdares e
instrucciones generales que expida. En caso de incumplimiento, la Agencia podra adelantar
un proceso administrativo sancionatorio de conformidad con la normativa vigente.

ARTICULO 16. Las entidades del Estado y las personas juridicas de derecho privado
domiciliadas en Colombia que administran informacion cuya divulgacion resultaria en la
afectacion de la soberania nacional, la estabilidad econdmica, la seguridad nacional y el
derecho al habeas data de los ciudadanos en el ciberespacio deberan informar a la Agencia
acerca de posibles riesgos de ciberataques y delitos cibernéticos perpetrados contra sus
infraestructuras que supongan riesgos en su informacion, infraestructura critica, datos
sensibles y sistemas de informacion. Lo anterior debera realizarse en un plazo maximo de
veinticuatro (24) horas una vez se conozca del hecho, el cual podra prorrogarse por una
sola vez por el mismo tiempo, con el fin de que la Agencia Nacional de Seguridad Digital
pueda prestar soporte y ayuda en el momento del ciberataque e iniciar los protocolos
necesarios dado el caso y se informe a la opinidn publica cuando los hechos efectivamente
supongan riesgos de pérdida de informacion, o impactos de seguridad a infraestructura
critica, datos sensibles, y/o sistemas de informacion.

Asimismo, las entidades del Estado y las personas juridicas de derecho privado deberan
informar a la Agencia los eventos de materializacion de dichas amenazas perpetrados
contra sus infraestructuras, en los términos que defina la reglamentacion que para el efecto
expida la Agencia.

En caso de que las personas juridicas de derecho privado que administren u operen
infraestructuras criticas, no informen de los riesgos o eventos en el tiempo establecido por

la Agencia, se les podra imponer las siguientes sanciones, a través del desarrollo del
proceso administrativo sancionatorio:

1. Multa de hasta doscientos (200) salarios minimos mensuales legales vigentes.
La autoridad competente tendra en cuenta la capacidad patrimonial para la
imposicion de la multa.

2. Inhabilidad para contratar con entidades del Estado por un maximo de cinco
(05) afios, dependiendo del impacto del incidente.

3. Inclusion en la lista que la Agencia conformard de personas juridicas de derecho
privado que no cumplen con buenas précticas de seguridad digital.

4. Prohibiciéon de recibir cualquier tipo de apoyo, incentivo o subsidio del
Gobierno, en un plazo hasta de cinco (05) afios, dependiendo del impacto del
incidente.

Para los representantes de las entidades del Estado que no realicen los reportes de riesgos,
amenazas y eventos de materializacion aplicaran las sanciones de acuerdo con lo dispuesto
en la Ley 2094 de 2021y la Ley 610 de 2000 y las normas que las adicionen, modifiquen o
sustituyan, por omision en el cumplimiento de los deberes propios del cargo o funcion.

CAPITULO V1. DISPOSICIONES FINALES.

ARTICULO 17. ADOPCION DE LA ESTRUCTURA Y DE LA PLANTA DE PERSONAL DE LA
AGENCIA. El Gobierno Nacional, a través del Ministerio de Tecnologias de la Informacién y
las Comunicaciones y en coordinaciéon con el grupo de Transformacion Digital del
Departamento Administrativo de Presidencia de la Republica, procederd a adoptar la
estructuray la planta de personal de la Agencia, dentro de los seis meses siguientes a partir
de la promulgacion de la presente ley.

En todo caso, la planta de personal de la Agencia se integrara con cargos ya existentes en
el Ministerio de Tecnologias de la Informacién y Comunicaciones y en el grupo de
Transformacion digital del Departamento Administrativo de Presidencia de la Republica. Y

en ningun caso se podrd crear, ni aumentar, ningin gasto burocratico adicional al ya
existente.

PARAGRAFO Hasta tanto se adopte la estructura y la planta de personal de la Agencia, el
Ministerio de Tecnologias de la Informacién y Comunicaciones, en coordinacién con el
grupo de Transformacién digital del Departamento Administrativo de Presidencia de la
Republica cumpliran las funciones sefialadas para dicho organismo en la presente ley.

ARTICULO 18. APLICACION, VIGENCIA. La presente Ley rige a partir de la fecha de su

sancién y promulgacion.

EN LOS ANTERIORES TERMINOS FUE APROBADO EL PROYECTO DE LEY N° 10 DE 2023
SENADO “POR LA CUAL SE CREA LA AGENCIA NACIONAL DE SEGURIDAD DIGITAL Y SE
FIJAN ALGUNAS COMPETENCIAS ESPECIFICAS”, COMO CONSTA EN LA SESION DEL DIA 31
DE OCTUBRE DE 2023, ACTA N° 16.

DAVID LUNA SANCHEZ
Senador de la Republica
o

Senador de la Republica

Presidente,

S. GERMAN BLANCO ALVAREZ

oz Z

RY LINEJH SIERRA TORRES

Secretaria General,
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