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INFORME DE PONENCIA PARA SEGUNDO
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NUMERO 147 DE 2023 CAMARA

por medio de la cual se modifica el Codigo Penal,
se establece el tipo penal de ciberacoso sexual de
menores y se dictan otras disposiciones.

Bogota, D. C., 16 de mayo de 2024
Honorable Representante

OSCAR HERNAN SANCHEZ LEON
Presidente

Comision Primera Camara de Representantes
Respetado Presidente:

Atendiendo a la designacion realizada por la Mesa
Directiva de la Comision Primera Constitucional
de la Camara de Representantes, en atencion a lo
dispuesto en el articulo 150 de la Ley 5% de 1992,
presento el Informe de Ponencia para Segundo Debate
ante la Plenaria de la Camara de Representantes
del Proyecto de Ley nimero 147 de 2023 Camara,
por medio de la cual se modifica el Codigo Penal,
se establece el tipo penal de ciberacoso sexual de
menores y se dictan otras disposiciones.

1.. TRAMITE DEL PROYECTO

El Proyecto de Ley numero 164 de 2022 Camara,
por medio de la cual se modifica el Codigo Penal,
se establece el tipo penal de ciberacoso sexual
de menores y se dictan otras disposiciones de mi
autoria junto con el honorable Senador Nicolas
Albeiro Echeverri fue radicado el 16 de agosto de
2023.

A través del Oficio C.P.C.P. 3.1-0224-2023 con
fecha del 12 de septiembre de 2023, la Secretaria
de la Comision Primera de la Camara me notifico la

designacién como ponente y el 15 de septiembre de
2023 se radico la ponencia para primer debate.

El 28 de febrero tuvo lugar el primer debate
del proyecto y se aprobd por unanimidad con
algunas modificaciones introducidas a través de
proposiciones de los honorables Representantes
José Jaime Uscategui, Catherine Juvinao, Carlos
Felipe Quintero, Astrid Sanchez, Marelen Castillo
y con proposiciones de la Representante Ana Paola
Garcia Soto las cuales se dejaron como constancia,
para evaluar su pertinencia para el segundo debate.

2.. OBJETO DEL PROYECTO

La presente ley tiene por objeto prevenir, tipificar
y sancionar el Grooming o acoso sexual virtual de
nifios, nifias y adolescentes con el fin de protegerlos de
la violencia, explotacion, comercializacion y abusos
sexuales en general, asi como promover politicas
publicas y medidas educativas para concientizar
a toda la poblacion acerca de la existencia de este
delito.

El texto radicado inicialmente tenia 11 articulos
incluido el de vigencia, conforme lo aprobado en el
primer debate.

3. JUSTIFICACION DEL PROYECTO

Tal y como consta en la justificacion de
este proyecto, La globalizacion ha aparejado el
crecimiento exponencial de las tecnologias de
la informacion y la comunicacion, facilitando
el acercamiento y fortalecimiento de las
comunicaciones entre personas en diferentes puntos
del planeta.

Desafortunadamente y pese a las incontables
ventajas econdmicas, sociales y politicas del
aceleramiento en las relaciones y comunicaciones,
es innegable que, aunado al crecimiento de estas, se
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encuentra el crecimiento de los problemas y delitos
derivados o cometidos a través de dichas tecnologias
de la informacion y la comunicacion.

Donde se origina el término “grooming” o ciber
acoso sexual de nifios, nifias y adolescentes

“Goode (2011) fue el primero en apuntar que la
frase “Grooming a child” ha tenido muchos tipos
variados de usos a lo largo de las ultimas décadas y
que en sus origenes el término no tenia la connotacion
negativa que hoy dia lleva aparejado, serialando que
realmente en los arios 1970y 1980, hacer Grooming
a un nino significaba, por un lado, y de manera
muy literal, mantener un ojo para los problemas
de higiene de un nirio y, por otro lado, prepararlo
para su futuro. Asi, los nifios eran preparados para
convertirse en artistas, o doctores, o trabajadores
manuales. Los padres tenian una vision para el
futuro de sus hijos —y se aseguraban de encontrar
un mentor para el nifio y [de] darle a él o a ella
experiencias que lo(a) llevasen en esa trayectoria en
vidal8—. Asi, Goode entendia que realmente hacer
Grooming a un menor consistia tan solo en hacerse
amigo de este mediante la construccion de un fuerte
vinculo de confianza. Aunque apuntaba ya este
autor a que la tendencia de la sociedad de emplear
el término de forma negativa para referirse asi a
un acto de disminucion de una actitud percibida
como inhibitoria del (de la) nifio(a) con respecto al
comportamiento sexual con un adultol9. Y, sobre
esa base, puntualizo que una forma de Grooming es
el ‘Grooming via internet’ o ‘Grooming via online’,
es decir, fomentar una relacion por Internet que
puede resultar con posterioridad en el ‘contacto en
la vida real’. Es decir, que Grooming en ese sentido
significa cultivar activamente una relacion con el
ultimo propoésito de [tener] sexo’!.

“En internet, las amenazas son varias ),
adicionalmente a que afecte o no a una computadora,
también existen cibercrimenes usados para
abusar de la confianza de una persona o abusar
de la misma, es decir, no es necesario que una
modalidad de cibercrimen sea usada estrictamente
para perjudicar otros sistemas informaticos. Las
leyes actualmente penalizan los ciberdelitos que
tienen que ver con la seguridad de la informacion
v los datos, pero aun estan aquellos que perjudican
directamente a una persona. Un ejemplo claro es
el Grooming o ciberacoso infantil, que no tiene
nada que ver con ataques cibernéticos sino mds
bien con perjudicar a un menor de edad. Inostroza,
Maffioletti y Car (2008) explican que el grooming
proviene de un vocablo de habla inglesa; comienzan
por sefialar que el significado del verbo “groom”
alude a conductas de acercamiento, preparacion,
acicalamiento de “algo”. Ahora bien, afirman
también que los anglosajones han definido el acoso
sexual a menores de edad como “Child Grooming”,
para definir las “acciones deliberadas que toma

I Mencos Fernandez, Fuencisla EL CIBERACOSO SE-
XUAL A MENORES “Online child grooming”
https://uvadoc.uva.es/bitstream/handle/10324/24809/
TFG-N.%20770.pdf?sequence=1

un adulto para crear una relacion interpersonal
de confianza con un ninio, con la intencion de tener
contacto sexual con posterioridad”. Existen marcos
regulatorios que castigan al delincuente que realice
un acto de Grooming contra un menor de edad; un
ejemplo claro es México y Argentina, que tienen
tipificada en su normativa la penalizacion a toda
persona que abuse de la confianza de un menor
de edad para abusar de él, mediante el uso de
herramientas informaticas. Sin embargo, son pocos
los paises que penalizan este tipo de acciones, y
son muchos a los que todavia les falta integrar la
regulacion necesaria para prevenir y castigar el
Grooming, en este caso Colombia”.?

Save the Children define el grooming, asi:

“el grooming es una forma de acoso que implica
que un adulto se pone en contacto con un menor de
edad con el fin de ganarse poco a poco su confianza
para luego involucrarle en una actividad sexual,
normalmente online, aunque también puede llegar
a darse un encuentro sexual real.

Se trata de un proceso en el que se produce un
vinculo de confianza entre la menor victima y el
adulto acosador, quien intenta ir aislandolo de su
red de apoyo para generar un ambiente coercitivo
e intimidatorio del que el menor tenga problemas
para salir.

Como este tipo de acoso suele producirse en el
medio online, los acosadores suelen hacerse pasar
por menores (incluso llegan a adoptar un lenguaje
tipico de la edad del menor al que acosan) para
ganarse mds facilmente la confianza de sus victimas,
también menores.

En un informe publicado por Save the Children,
se confirmo que el “Grooming” es mucho mas comun
de lo que se puede llegar a pensar, y, en Espana,
uno de cada cinco menores han sido victimas
de este tipo de acoso. Formate con el Master
Profesional de Analista Criminal y Criminologia
Aplicada para profesionalizarte en la Prevencion,
Analisis y Lucha contra la Criminalidad, desde la
empresa, las instituciones publicas y los organismos
internacionales.

El Grooming online tiene una serie de fases que
pueden analizarse para detectarlo y prevenirlo:

»  La creacion de un vinculo de confianza.
*  FEl aislamiento de la victima.

* La valoracion de los riesgos: El agresor
tiende a asegurar su posicion, preguntando
a la victima si alguien del entorno de esta
conoce su existencia.

e La introduccion de conversaciones sobre
sexo de manera paulatina.

Vargas Arciniegas, Christian Francisco “La regulacion
del “Grooming” o ciberacoso infantil desde una perspec-
tiva comparada: un analisis de las legislaciones de Ar-
gentina, México y Colombia”
https://ciencia.lasalle.edu.co/cgi/viewcontent.cgi?article
=1095&context=negocios_relaciones
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*  Las peticiones de naturaleza sexual: Este es
el objetivo final del grooming. En esta ultima fase
el criminal utiliza la manipulacion, las amenazas,
el chantaje o la coercion para que la victima
proporcione algun tipo de contenido sexual.’

Delitos
colombiana

La Ley numero 1273 de 2009, “Por medio de
la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado “de la
proteccion de la informacion y de los datos”- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones,
entre otras disposiciones”, permitio que la
legislacion colombiana contara con los estandares
en materia de cibercrimen adoptados grosso modo
a nivel internacional.

Informaticos en la legislacion

Por su parte, el Codigo Penal colombiano, la
Ley 599 de 2000, en el Capitulo Séptimo del Libro
Segundo, Titulo III, cuenta con un grupo de delitos
contra la libertad individual y otras garantias, la
violacion a la intimidad, reserva e interceptacion de
comunicaciones y regula los siguientes delitos:

192:

comunicaciones.

e Articulo Violacion ilicita de

»  Articulo 193: Ofrecimiento, venta o compra
de instrumento apto para interceptar la
comunicacion privada entre personas.

* Articulo 194: Divulgacion y empleo de
documentos reservados.

e Articulo 195: Acceso abusivo a un sistema
informatico.

eArticulo 196: Violacionilicita de comunicaciones
o correspondencia de cardcter oficial.

» Articulo 197: Utilizacion ilicita de equipos
transmisores o receptores.

*  Articulo 357: Dariio en obras o elementos de
los servicios de comunicaciones, energia y
combustibles.

La Ley 1273 de 2009, tipifico algunos delitos
informadaticos en Colombia como:

- Acceso abusivo a un sistema informatico
(modificado del Codigo Penal);

obstaculizacion ilegitima del sistema informatico
o red de telecomunicacion,

- Interceptacion de datos informaticos
- Dario informatico
- Uso de software malicioso
- Hurto por medios informdticos y semejantes
- Violacion de datos personales
Grooming, sexting, stalking y sextorsion: definiciéon y
modus operandi

https://www.lisainstitute.com/blogs/blog/grooming-sex-
ting-stalking-sextorsion-definicion-diferencias

- Suplantacion de sitios web para capturar
datos personales y transferencia no
consentida de activos

En este sentido, se establecen una serie de
prohibiciones para los proveedores o servidores,
administradores o usuarios de redes globales de
informacion, respecto a alojar imagenes, textos,
documentos o archivos audiovisuales relacionados
con esta materia.

La Ley 1336 de 2009 en su Capitulo VI, sanciona
los tipos penales de turismo sexual y almacenamiento
e intercambio de pornografia infantil, con penas
de prision de diez (10) a veinte (20) afios y multas
de ciento cincuenta (150) a mil quinientos (1.500)
salarios minimos legales mensuales vigentes
(SMLMV).

No obstante, el grooming o abuso sexual digital
no es un delito informatico, aunque se realice a
través de medios informaticos o digitales, porque
el bien juridico que se vulnera es la libertad
sexual e incluso la privacidad como derecho
fundamental, pero no solo la informaciéon como
tal que es el bien juridico tutelado en los delitos
cibernéticos.

Por su parte, en el TITULO IV DELITOS
CONTRA LA LIBERTAD, INTEGRIDAD Y
FORMACION SEXUALES del Cédigo Penal
colombiano se establecen en el Capitulo II los
Actos sexuales abusivos, a saber:

« ACCESO CARNAL ABUSIVO CON
MENOR DE CATORCE ANOS

e ACTOS SEXUALES CON MENOR DE
CATORCE ANOS

Articulo 209. Actos sexuales con menor de

catorce aiios. El que realizare actos sexuales
diversos del acceso carnal con persona menor de

catorce (14) aiios o en su presencia, o la induzca
a practicas sexuales, incurrird en prision de nueve

(9) a trece (13) afos.

MEDIANTE INTERPRETACION DEL
OPERADOR JUDICIAL LAS CONDUCTAS
DE GROOMING PODRIAN ENCAJAR AQUI
COMO ACTOS SEXUALES ABUSIVOS,
SIN EMBARGO, AL NO ENCONTRARSE

TIPIFICADA  EXPRESAMENTE COMO
GROOMING 0] ACERCAMIENTOS
SEXUALES DIGITALES ABUSIVOS CON

MENORES DE 14 ANOS, SI EL OPERADOR
JUDICIAL O DE FISCALIA FALLAN EN SU
INTERPRETACION Y ADECUACION DE
LAS CONDUCTAS PODRIA TERMINAR
EN IMPUNIDAD UNA CONDUCTA DE
GROOMER ABUSADOR SEXUAL DIGITAL
DE NINAS, NINOS Y ADOLESCENTES.

e ARTICULO 210. ACOSO SEXUAL.
Articulo adicionado por el articulo 29 de
la Ley 1257 de 2008. El nuevo texto es el
siguiente: “El que en beneficio suyo o de
un tercero y valiéndose de su superioridad
manifiesta o relaciones de autoridad o de
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poder, edad, sexo, posicion laboral, social,
familiar o econdmica, acose, persiga,
hostigue o asedie fisica o verbalmente,
con fines sexuales no consentidos, a otra
persona, incurrird en prision de uno (1) a tres
(3) afos”.

« ACCESO CARNAL O ACTO SEXUAL
ABUSIVOS CON INCAPAZ DE RESISTIR
+ TURISMO SEXUAL

« UTILIZACION O FACILITACION DE
MEDIOS DE COMUNICACION PARA
OFRECER ACTIVIDADES SEXUALES

CON PERSONAS MENORES DE 18
ANOS
« PORNOGRAFIA CON  PERSONAS

MENORES DE 18 ANOS

«  PROXENETISMO CON MENOR DE
EDAD

« ESTIMULO A LA PROSTITUCION DE
MENORES

«  DEMANDA DE EXPLOTACION SEXUAL
COMERCIAL DE PERSONA MENOR DE
18 ANOS DE EDAD

DELITOS CONTRA LA LIBERTAD
SEXUAL EN COLOMBIA

POR QUE NO SON GROOMING
Y SE REQUIERE EL TIPO DE GROOMING

TITULO 1V.
DELITOS CONTRA LA LIBERTAD, INTEGRIDAD Y
FORMACION SEXUALES

CAPITULO 1.

DE LA VIOLACION
Articulo 1°. El articulo 205 del Coédigo Penal (Ley 599 de
2000) quedara asi:
“Articulo 205. Acceso carnal violento. El que realice acce-
so carnal con otra persona mediante violencia, incurrira en
prision de doce (12) a veinte (20) afios”.
Articulo 2°. El articulo 206 del Coédigo Penal (Ley 599 de
2000) quedara asi:
“Articulo 206. Acto sexual violento. El que realice en otra
persona acto sexual diverso al acceso carnal mediante vio-
lencia, incurrird en prision de ocho (8) a dieciséis (16) afios.
Articulo 3°. El articulo 207 del Coédigo Penal (Ley 599 de
2000) quedara asi:
“Articulo 207. Acceso carnal o acto sexual en persona
puesta en incapacidad de resistir. El que realice acceso
carnal con persona a la cual haya puesto en incapacidad
de resistir o en estado de inconsciencia, o en condiciones de
inferioridad siquica que le impidan comprender la relacién
sexual o dar su consentimiento, incurrira en prision de doce
(12) a veinte (20) afios.
Si se ejecuta acto sexual diverso del acceso carnal, la pena
sera de ocho (8) a dieciséis (16) afios”.

El delito de violacion requiere acceso carnal y violencia.
El grooming puede quedarse solo en el plano digital sin pasar
al fisico.

Pero aun asi dafiando seriamente la libertad sexual del nifo,
nifia y adolescente en el componente mental y emocional de
la sexualidad, y dado que en el grooming con frecuencia hay
engarfio, ya sea que el delincuente mayor de edad se hace pa-
sar por un niflo, nifia o adolescente, o se inventa una rela-
cion de amor con el niflo, nifia o adolescente, sin que exista
violencia, precisamente se trata de engafiar al nifio, nifia o
adolescente para lograr “su cooperacion voluntaria” y que
mantenga v el abuso en secreto de sus padres, maestros y
superiores responsables en general

Sin violencia, ni acceso carnal, no podria acusarse de vio-
lacién y las conductas tipicas de grooming solo son vis-
tas como actos preparatorios de un acto sexual o acceso
carnal abusivo, descartando y desconociendo el dafio a la
sexualidad desde la esfera mental y de la salud mental y
emocional de NNA

El Acto sexual violento requiere violencia y acceso carnal
o un acto sexual diverso del acceso carnal a nivel mate-
rial.

JEnviar material sexual a un nifio, nifia o adolescente
cuando existe “un aparente asentimiento de la victima”, pue-
de considerarse un acto sexual violento? Dificilmente, si no
hay violencia mental ni siquiera, sino que la victima “volun-
tariamente” accede a solicitudes del abusador, queda sujeto a
la interpretacion de las autoridades, sabemos que el principio
de favorabilidad y de duda razonable benefician solo a los
agresores no a las victimas en el derecho penal.

Por ello se requiere tipificar el grooming, de manera tal que
los ciudadanos y las autoridades judiciales tengan claras las
conductas punibles frente a NNA.

Ese bombardeo de mensajes digitales de indole sexual acom-
pafiado de otras técnicas de manipulacion mental y emocio-
nal de la victima, comtin en el grooming, hacen necesaria su
tipificacion pues pueden no ser considerados actos sexuales
violentos a la luz de este articulo.

En el grooming, aunque es frecuente que el abusador termine
realizando actos sexuales-materiales y accesos carnales con
las victimas, no siempre sucede.

Sin dafio en lo material, errdbneamente se descalifica el dafio
en la sexualidad desde la esfera mental y se descarta la exis
tencia de delito por inexistencia de violencia o evidencia ma-
terial de afectacion al cuerpo. Cuando la sexualidad no es
solo corporal.
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DELITOS CONTRA LA LIBERTAD
SEXUAL EN COLOMBIA

POR QUE NO SON GROOMING
Y SE REQUIERE EL TIPO DE GROOMING

CAPITULO IT
DE LOS ACTOS SEXUALES ABUSIVOS

Articulo 4°. El articulo 208 del Cédigo Penal (Ley 599 de
2000) quedara asi:

“Articulo 208. Acceso carnal abusivo con menor de cator-
ce anos. El que acceda carnalmente a persona menor de
catorce (14) afios, incurrird en prision de doce (12) a veinte
(20) afios™.

En el grooming como se explicé no siempre hay acceso
carnal, entonces dichas conductas no cabrian en este tipo,
o serian vistas como elementos preparatorios de este deli-
to si llega a materializarse un acceso carnal, desconociendo
el dafio causado desde la esfera mental y emocional a los
NNA y que deberia formar parte de un concurso de deli-
tos por el dafio causado a la libertad sexual desde la esfera
mental

Articulo 5°. El articulo 209 del Coédigo Penal (Ley 599 de
2000) quedara asi:

“Articulo 209. Actos sexuales con menor de catorce arios.
El que realizare actos sexuales diversos del acceso carnal
con persona menor de catorce (14) afios o en su presencia,
o la induzca a practicas sexuales, incurrira en prision de
nueve (9) a trece (13) afios”.

Ante la falta de tipicidad del grooming, cuando las con-
ductas no se dan materialmente sino digitalmente y a tra-
vés de tecnologias de la informacion y la comunicacion,
sin trascender al mundo fisico ;pueden ser consideradas
como acto sexual o practicas sexuales?

Esto puede generar erroneas interpretaciones del ope-
rador de fiscalia y judicial, por eso y luego de realizar
mesas técnicas y didlogos con abogados penalistas, se
considera, mas pertinente, coherente y légico incluir la
propuesta de tipo delictivo- grooming como 209B en este
articulo, con una pena igual a la ya contemplada en este
articulo.

VER MAS ADELANTE TABLA DE MODIFICACIO-
NES PROPUESTAS PARA SEGUNDO DEBATE

ES NECESARIO, PROPORCIONAL Y COHERENTE
TIPIFICAR EL GROOMING O ACERCAMIENTOS
SEXUALES DIGITALES ABUSIVOS CON MENORES
DE 14 ANOS COMO LITERAL B. DE ESTE ARTICU-
LO, PARA DARLES MAYOR CLARIDAD A LA FIS-
CALIA Y A LOS JUECES AL MOMENTO DE TIPIFI-
CAR Y SANCIONAR ESTA CONDUCTA

Articulo 6°. El articulo 210 del Coédigo Penal (Ley 599 de
2000) quedara asi:

“Articulo 210. Acceso carnal o acto sexual abusivos con
incapaz de resistir. E1 que acceda carnalmente a persona en
estado de inconsciencia, o que padezca trastorno mental o
que esté en incapacidad de resistir, incurrira en prision de
doce (12) a veinte (20) afios.

Si no se realizare el acceso, sino actos sexuales diversos de
él, la pena sera de ocho (8) a dieciséis (16) afnos”.

Las conductas tipicas de grooming no podrian caber en este
tipo penal porque no se realizan en una persona inconsciente,
ni necesariamente con trastorno mental o en incapacidad de
resistir, al menos no fisicamente,

Es claro que un NNA no tiene capacidad mental para resistir
ni consentir juridicamente la manipulacién y dafio psicolo-
gico causado por el grooming, pero este dafio tiende a ser
menospreciado por las autoridades judiciales.

Las conductas que entrana el grooming, suceden prepon-
derantemente en una esfera digital y mental, y los defenso-
res penalistas pueden argumentar que en ningun momento
la victima estuvo en incapacidad de resistir pues no se en-
contraba ni siquiera fisicamente bajo el poder del abu-
sador y pudo simplemente bloquearlo y no acceder mas a
intercambiar mensajes ni material sexual con este, se des-
conoce asi la envergadura del dafio operado en la sexuali-
dad y salud mental de NNA de nuevo para beneficiar a
un pedofilo.

Por ello se requiere el tipo penal especifico

Jenviar material sexual a un NNA o solicitarle a este que
lo envie al abusador pueden considerarse actos sexuales
abusivos en incapaz de resistir? Queda al arbitrio del opera-
dor judicial

CAPITULO IV

DE LA EXPLOTACION SEXUAL.
Ver el Capitulo VII, Ley 679 de 2001
Articulo 8°. El articulo 213 del Coédigo Penal (Ley 599 de
2000) quedara asi:
“Articulo 213. Induccion a la prostitucion. El que con
animo de lucrarse o para satisfacer los deseos de otro, in-
duzca al comercio carnal o a la prostitucion a otra perso-
na, incurrird en prision de diez (10) a veintidos (22) anos
y multa de sesenta y seis (66) a setecientos cincuenta (750)
salarios minimos legales mensuales vigentes”.

Exige animo de lucro o satisfacer deseos de otro

Si la victima no se prostituye no hay delito, no caben en este
tipo las conductas de grooming si la victima no llega a la
prostitucion.

El grooming puede ser la puerta de entrada a que un NNA
sea explotada sexualmente en entornos vulnerables, sin estar
tipificado, se allana el camino para la materializacion de este
delito.

Pues muchos NNA pueden ser explotados sexualmente me-
diante engafios.
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DELITOS CONTRA LA LIBERTAD
SEXUAL EN COLOMBIA

POR QUE NO SON GROOMING
Y SE REQUIERE EL TIPO DE GROOMING

ARTICULO 213-A. PROXENETISMO CON MENOR DE
EDAD. <Articulo adicionado por el articulo 2° de la Ley
1329 de 2009. El nuevo texto es el siguiente:> El que con
animo de lucro para si o para un tercero o para satisfacer
los deseos sexuales de otro, organice, facilite o participe de
cualquier forma en el comercio carnal o la explotaciéon sexual
de otra persona menor de 18 afios, incurrird en prision de
catorce (14) a veinticinco (25) anos y multa de sesenta y siete
(67) a setecientos cincuenta (750) salarios minimos legales
mensuales vigentes.

Animo de lucro propio o de otro

Exige organizar, facilitar o participar en comercio sexual y
explotacion sexual de menores

Si no hay comercio ni explotacion sexual que implica que el
menor reciba algo a cambio, el grooming no aplica aqui

ARTICULO 214. CONSTRENIMIENTO A LA PROSTI-
TUCION. <Articulo modificado por el articulo 9° de la Ley
1236 de 2008. EI nuevo texto es el siguiente:> El que con
animo de lucrarse o para satisfacer los deseos de otro, cons-
trifia a cualquier persona al comercio carnal o a la prosti-
tucion, incurrird en prision de nueve (9) a trece (13) arios
y multa de sesenta y seis (66) a setecientos cincuenta (750)
salarios minimos legales mensuales vigentes.

Exige 4nimo de lucro o satisfacer deseos de otro constrefii-
miento

y prostitucion- que el menor reciba algo a cambio de sus ser-
vicios

Observen cuantas prerrogativas establecidas desde el dere-
cho penal para sancionar a los proxenetas en Colombia

En el grooming no necesariamente hay constrefiimiento, ni
prostitucion; por ello, no podria encajar en este tipo delictivo.

ARTICULO 216. CIRCUNSTANCIAS DE AGRAVACION
PUNITIVA. <Articulo modificado por el articulo 10 de la
Ley 1236 de 2008. EIl nuevo texto es el siguiente:> Las pe-
nas para los delitos descritos en los articulos anteriores,
se aumentardn de una tercera parte a la mitad, cuando la
conducta:

1. Se realizare en persona menor de catorce (14) aiios.

2. Se realizare con el fin de llevar la victima al extranjero.

3. <Numeral modificado por el articulo 31 de la Ley 1257 de
2008. El nuevo texto es el siguiente:> Se realizare respecto
de pariente hasta cuarto grado de consanguinidad, cuarto
de afinidad o primero civil, sobre conyuge o compariera o
compaiiero permanente, o contra cualquier persona que de
manera permanente se hallare integrada a la unidad domés-
tica, o aprovechando la confianza depositada por la victima
en el autor o en alguno o algunos de los participes. Para los
efectos previstos en este articulo, la afinidad sera derivada
de cualquier forma de matrimonio o de union libre.

4. <Numeral modificado por el articulo 31 de la Ley 1257 de
2008. El nuevo texto es el siguiente:> Se cometiere sobre per-
sonas en situacion de vulnerabilidad en razon de su edad, etnia,
discapacidad fisica, psiquica o sensorial, ocupacion u oficio.

4. <Numeral adicionado por el articulo 12 de la Ley 1719 de
2014. El nuevo texto es el siguiente:> La conducta se come-
tiere como forma de retaliacion, represion o silenciamiento
de personas que forman parte de organizaciones sociales,
comunitarias o politicas o que se desemperian como lideres o
defensoras de Derechos Humanos.

La edad es solo un agravante

NO EXISTE AGRAVANTE PARA EL TURISTA SEXUAL

ARTICULO 217. ESTIMULO A LA PROSTITUCION DE
MENORES. <Articulo modificado por el articulo 11 de la
Ley 1236 de 2008. El nuevo texto es el siguiente:> El que
destine, arriende, mantenga. administre o financie casa o
establecimiento para la practica de actos sexuales en que
participen menores de edad, incurrira en prision de diez (10)
a catorce (14) aiios y multa de sesenta y seis (66) a sete-
cientos cincuenta (750) salarios minimos legales mensuales
vigentes.

La pena se aumentard de una tercera parte a la mitad cuan-
do el responsable sea integrante de la familia de la victima.

Lugares fisicos

Se habla de establecimientos fisico, no se sanciona aun el
estimulo a la prostitucion digital, de hecho los negocios on-
line de web cams con menores de edad no se considerarian
prostitucion por esta razon

Se requiere la prostitucion del menor-

no se habla de explotacion sexual del menor —término que
entiende que un menor de edad en estas circunstancias es
abusado—

Lo correcto es hablar de Estimulo a la explotacion sexual
de menores

ARTICULO 217-A. DEMANDA DE EXPLOTACION
SEXUAL COMERCIAL DE PERSONA MENOR DE 18
ANOS DE EDAD. <Articulo adicionado por el articulo 3
de la Ley 1329 de 2009. El nuevo texto es el siguiente:> El
que directamente o a través de tercera persona, solicite o
demande realizar acceso carnal o actos sexuales con perso-
na menor de 18 arnos, mediante pago o promesa de pago en
dinero, especie o retribucion de cualquier naturaleza, incu-
rrira por este solo hecho, en pena de prision de catorce (14)
a veinticinco (25) arnos.

Directamente o por tercera persona

Solicite o pida realizar acceso carnal o actos sexuales con
menores de 18

Requiere Pago, o promesa de pago en dinero, especie o cual-
quier retribucion,

si es mediante engafios al menor sin retribucion alguna- no
aplica este tipo penal.
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DELITOS CONTRA LA LIBERTAD
SEXUAL EN COLOMBIA

POR QUE NO SON GROOMING
Y SE REQUIERE EL TIPO DE GROOMING

PARAGRAFO. El consentimiento dado por la victima menor
de 18 afios, no constituira causal de exoneracion de la res-
ponsabilidad penal.

La pena se agravara de una tercera parte a la mitad:

1. Si la conducta se ejecuta por un turista o viajero nacional
o extranjero.

2. Si la conducta constituyere matrimonio o convivencia, ser-
vil o forzado.

3. Si la conducta es cometida por un miembro de un grupo
armado organizado al margen de la ley.

4. Si la conducta se comete sobre persona menor de catorce
(14) arios de edad.

5. El responsable sea integrante de la familia de la
victima.

ARTICULO 218. PORNOGRAFIA CON PERSONAS ME-
NORES DE 18 ANOS. <Articulo modificado por el articulo
24 de la Ley 1336 de 2009. El nuevo texto es el siguiente:>
El que fotografie, filme, grabe, produzca, divulgue, ofrezca,
venda, compre, posea, porte, almacene, trasmita o exhiba,
por cualquier medio, para uso personal o intercambio, re-
presentaciones reales de actividad sexual que involucre per-
sona menor de 18 aiios de edad, incurrira en prision de 10
a 20 arios y multa de 150 a 1.500 salarios minimos legales
mensuales vigentes.

Igual pena se aplicara a quien alimente con pornografia in-
fantil bases de datos de Internet, con o sin fines de lucro.

La pena se aumentara de una tercera parte a la mitad cuan-
do el responsable sea integrante de la familia de la victima.

Fotografiar

Filmar

Grabar

Producir

Divulgar

Oftrecer

Vender

Comprar

Poseer

Portar

Almacenar

Transmitir

Exhibir

Por cualquier medio, para uso personal o intercambio
Representaciones reales de actividad sexual con menor de
18 afios

Alimentar bases de datos de internet con pornografia infantil
Solicitar, recibir y reproducir material sexual a menores
de 18 aiios no esta incluido en este tipo

El groomer acttia asi se gana la confianza del NNA, lo aisla
de su circulo protector, lo bombardea de mensajes, lo ma-
nipula psicolégicamente, lo usa, lo explota y lo desecha al
lograr su cometido digital o fisico.

ARTICULO 219. TURISMO SEXUAL. <Articulo modifi-
cado por el articulo 23 de la Ley 1336 de 2009. El nuevo
texto es el siguiente:> El que dirija, organice o promueva
actividades turisticas que incluyan la utilizacion sexual de
menores de edad incurrira en prision de cuatro (4) a ocho
(8) arios.

La pena se aumentard en la mitad cuando la conducta se
realizare con menor de doce (12) arios.

Solo se sanciona al operador turistico

El término correcto es turismo con fines de explotacion se-
xual de nifios, nifias y adolescentes y deberian incurrir en el
promotores y clientes sin perjuicio de los demas delitos que
apliquen

Entonces los turistas frecuentemente denunciados por hechos
de abuso sexual de nifios, nifias y adolescentes en Medellin,
Cartagena y otras ciudades de Colombia, no poder ser judi-
cializados por este delito

ARTICULO 219-A. UTILIZACION O FACILITACION
DE MEDIOS DE COMUNICACION PARA OFRE-
CER ACTIVIDADES SEXUALES CON PERSONAS
MENORES DE 18 ANOS. <Articulo modificado por
el articulo 4 de la Ley 1329 de 2009. El nuevo texto es el
siguiente.>

El que utilice o facilite el correo tradicional, las redes glo-
bales de informacion, telefonia o cualquier medio de comu-
nicacion, para obtener, solicitar, ofrecer o facilitar contacto
o actividad con fines sexuales con personas menores de 18
anos de edad, incurrira en pena de prision de diez (10) a
catorce (14) afios y multa de sesenta y siete (67) a (750) sa-
larios minimos legales mensuales vigentes.

Las penas senialadas en el inciso anterior se aumentardn
hasta en la mitad (1/2) cuando las conductas se realizaren
con menores de catorce (14) afios.

Uso de tecnologias de la informacién y la comunicacion en
escenarios de explotacion sexual.

Sin esos escenarios de explotacion sexual se considera atipi-
ca la conducta

. Cuando hay explotacion sexual? ;Solo cuando el menor re-
cibe algo a cambio? ¢No existe explotacién cuando se mani-
pula psicoldégicamente y emocionalmente a un sinnimero de
NNA para sexualizarlos y hacer que ellos participen de estas
actividades sexuales?
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En el grooming, el victimario, depredador sexual
o abusador usualmente no realiza actos-materiales,
sino que manipula mentalmente al menor a través
de la comunicacion constante con el nifio, nifia y
adolescente a través de tecnologias de la informacion
y las comunicaciones para obtener de ella su material
sexual intimo e incluso lograr un encuentro fisico
para fines sexuales.

En el grooming hay una “cooperacion de la
victima” lograda mediante engafio y manipulacion
psicologica operada en el tiempo, la victima no
percibe ser victima de actos contra su voluntad,
por lo menos en las primeras etapas del grooming
cuando no se ha llegado a un chantaje psicoldgico o
a violencia mental.

Esas particularidades del grooming o abuso
sexual digital hacen pertinente y necesaria su
tipificacion como delito autobnomo.

LA SEXUALIDAD Y EL CEREBRO,
;POR QUE EL GROOMING, A PESAR DE
REALIZARSE EN UNA “ESFERA DIGITAL”
Y PREPONDERANTEMENTE MENTAL,
ATENTA CONTRA LA SEXUALIDAD DE LOS
NINOS, NINAS Y ADOLESCENTES?

Es pertinente desmontar el concepto errado de
considerar a la sexualidad y a la libertad sexuales
como algo exclusivamente corporal y fisico.

“La amigdala juega un papel importante, y
esto se ve en los mapas de activacion cerebral que
destacan un circuito neuronal complejo involucrado
en la excitacion sexual (6). De este circuito, solo
unas pocas dreas como el cingulo anterior, insula,
amigdala, hipotalamo y cortezas somato sensoriales
secundarias se correlacionaron especificamente con
la ereccion del pene de un hombre (6,7).

Una de esas regiones, la amigdala, orquesta
emociones poderosas. Otro, el hipocampo, gestiona
nuestros recuerdos (7). EL COMPORTAMIENTO
SEXUAL: El comportamiento sexual esta regulado
por estructuras subcorticales, como el hipotalamo, el
tronco encefalico y la médula espinal, y varias areas
cerebrales corticales que actuan como una orquesta
para ajustar con precision este comportamiento
primitivo, complejo y versatil (8,9). A nivel central
los sistemas dopaminergico y serotoninérgico
parecen desempeiiar un papel importante en varios
factores de la respuesta sexual (10,11).

Los hombres y las mujeres mostraron patrones
de activacion similares en multiples regiones del
cerebro, incluidas las regiones estriatales ventrales
involucradas en la recompensa. Sea hombre o
mujeres, se tiene que la amigdala izquierda se
activa mas ante estimulos visuales, y es hora de
dejar de mentir de que las mujeres no son visuales
también para su deseo sexual (9,10). CIRCUITO DE
RECOMPENSA DEL CEREBRO: El area tegmental
ventral es parte de lo que se conoce como circuito de
recompensa del cerebro, este circuito se considera
una red neuronal primitiva, lo que significa que es

evolutivamente antiguo, se vincula con el nucleo
accumbens.

Algunas de las otras estructuras que contribuyen
al circuito derecompensa (laamigdala, el hipocampo
v la corteza prefrontal) son excepcionalmente
sensibles (y refuerzan) el comportamiento que induce
el placer, como el sexo, el consumo de alimentos y el
consumo de drogas (9,10). Ademas, lo importante es
que el deseo sexual, la excitacion y el orgasmo estan
mediados por interacciones complejas, aunque aun
no se comprenden completamente los sistemas
nerviosos somdtico y autonomo que operan en los
niveles central y periférico (9) .

En muchos de los tipos penales contra la Libertad
Sexual, la fuerza o violencia es un elemento
fundamental, en el grooming no se da violencia
fisica y no necesariamente violencia mental o
psicoldgica, por lo menos no en la etapa de generacion
de confianza de la victima, en eso consiste el abuso
sexual de las conductas de grooming, las cuales a
través de manipulacion psicoldgica obtienen “un falso
consentimiento” de sus victimas, una “colaboracion”
para producir y enviar el material intimo de los nifios,
nifias y adolescentes por ellos mismos.

Pese al avance en la legislacion relacionada con
ciberdelitos en Colombia y con los delitos sexuales
contra nifios, nifias y adolescentes, a la fecha no se
ha tipificado el grooming o abuso sexual digital en
nifios, nifas y adolescentes en nuestra legislacion
penal y para arribar a sentencias de condena en
materia penal, la Rama Judicial ha debido hacer
uso del concurso de conductas tipificadas por otros
tipos penales sujetando las sanciones al grooming
a la existencia de otro delito de naturaleza sexual
consumado contra un menor.

En este sentido tipificar el grooming o abuso
sexual digital contra nifos, nifias y adolescentes
es absolutamente necesario y puede contribuir a
prevenir que se materialicen dafios a su libertad
sexual en el mundo material, dejando claro que la
sexualidad no es solo genitalidad sino un concepto
amplio que abarca mente y cuerpo, y el grooming o
abuso sexual digital viola la libertad sexual de los
nifos, nifias y adolescentes desde la esfera mental;
por eso debe ser penalizado.

En el estudio “ESTADO DE ARTE SOBRE
INDICADORES DE SALUD MENTAL TRAS
EXPERIENCIAS DE GROOMING ONLINE EN
NINOS, NINAS Y ADOLESCENTES ENTRE
EL 2013-2023"7 se sehala, que “el modelo
4 ;Dénde vive el acto sexual en el cerebro? The Cleveland
Clinic Foundation and Academia Nacional de Medicina
de Colombia
https://anmdecolombia.org.co/wp-content/
uploads/2021/01/Neurolog%C3%ADa-
C1%C3%ADnica.-plus-one-%C2%BFD%C3%B3nde-
vive-el-acto-sexual-en-el-cerebro.pdf
Malqui Ramos, Wendy
https://repositorio.upch.edu.pe/bitstream/hand-
1€/20.500.12866/14181/Estado_MallquiRamos_Wendy.
pdf?sequence=1&isAllowed=y
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traumatogénico de las agresiones sexuales
infantiles fue propuesto por Finkelhor & Browne en
1985, la cual es ampliamente utilizado tanto para
la conceptualizacion como para la elaboracion de
estrategias reparatorias del trauma causado por
experiencias de abuso de indole sexual.

Lo que proponen dentro de dicho modelo, es
la explicacion del desarrollo de la sintomatologia
y desestructuracion que sufren las victimas de
abuso sexual con base en cuatro dindmicas:
sexualizacion traumdtica, traicion, indefension
y estigmatizacion. Estos autores sostienen que
estas dinamicas no son propias de agresiones de
indole sexual, ya que suelen presentarse de forma
individual en otro tipo de traumas; sin embargo,
cuando se trata de un abuso se muestran las cuatro
dinamicas al mismo tiempo, lo cual configura
una tipologia especial del delito. Las dinamicas
descritas ocasionan la alteracion de la orientacion
emocional y cognitiva del menor hacia su entorno,
creando una distorsion del autoconcepto, su
capacidad afectiva y la vision que tiene de su
contexto. Si bien cada dinamica traumatogénica se
asocia a un conjunto de sintomas, algunos de ellos
pueden ser consecuentes de las demas.

A continuacion, se revisaran las cuatro dinamicas
traumatogénicas. En primer lugar, encontramos a
la sexualizacion traumatica, la cual hace referencia
al proceso en que la sexualidad del nifio, nifia o
adolescente se configura y desarrolla de manera
inapropiada y disfuncional. Se produce cuando
el menor es repetidamente obligado a realizar
conductas de indole sexual por parte de su abusador,
lo que es inapropiado para su edad considerando
que en esta etapa aun existe un deficiente desarrollo
psicosexual.

El grado de conciencia que tengan las victimas
respecto de las implicaciones sexuales de la agresion,
hara la diferencia en cuanto a las afectaciones y
sintomatologia que puedan presentar, dado que la
faltade concienciapodria hacer que los NNA resulten
menos traumatizados que aquellos que si tienen este
conocimiento, como es en caso de los adolescentes.
En ese sentido, las victimas que presentan una serie
de conductas inadecuadas referente a su sexualidad,
ya que presentan confusion y distorsion de sus
autoconceptos sexuales, conocimientos inadecuados
para su edad y asociaciones emocionales inusuales
de la actividad sexual.

Asimismo, pueden asociarse a connotaciones
negativas al sexo, como apartamiento, miedo,
rabia, sentimiento de indefension, evasion, efc.
Del mismo modo, puede existir confusion de la
identidad sexual, normas y estandares sexuales,
yva que pueden concebir la creencia de que el trato
sexual o vinculaciones similares, seria la unica via
normal para obtener afecto y aceptacion. Luego se
presenta la dinamica de la traicion. Ocurre cuando
el menor descubre que alguien en quien deposito
su confianza, le ha causado algun daiio y lo ha
traicionado a través de mentiras y manipulacion

de la situacion, provocando como consecuencia la
manifestacion del dolor por la pérdida de la figura
en que confiaba, siendo no necesariamente alguien
de su familia, sufriendo una gran decepcion y
desilusion.

Este sentimiento de traicion puede expresarse
mediante  sentimientos de hostilidad, rabia,
conductas desadaptativas, aislamiento y aversion
a las relaciones interpersonales intimas, lo cual
generadificultades en la interaccion con su contexto.
Como tercera dinamica, esta la indefension. Hace
referencia a los procesos en que la voluntad, los
deseos y el sentido de eficacia del nifio o adolescente
son continuamente vulnerados. Esto se evidencia
cuando en el abuso sexual, el territorio y el espacio
personal de la victima (fisica o emocional) son
invadidos repetitivamente contra su voluntad. La
indefension es reforzada cuando existe coercion o
manipulacion por parte del abusador.

Asimismo, se ve incrementada cuando la victima
ve que sus intentos de detener o salir del abuso son
frustrados debido a que siente que no puede hacerlo
por si mismo o no cuenta con el apoyo para lograrlo.
De esa manera, los sentimientos de incapacidad
suelenserreforzados pormanipulacionesychantajes.
En algunos casos, son los de su mismo entorno
quienes los invalidan ante la falta de creencia en los
relatos de la victima tras la revelacion del abuso,
lo cual causa una gran indefension. La indefension
puede mostrarse a través de emociones como el
miedo e inseguridad, reflejando de esa manera la
incapacidad de controlar eventos nocivos.

Puede  presentarse  pesadillas,  fobias,
hipervigilancia, conducta adhesiva y somatizacion.
Ademas, puede expresarse en problemas de
aprendizaje, donde si no existe un correcto
afrontamiento de la indefension, pueden extenderse
hasta la edad adulta. Finalmente, se tiene la
dinamica de la estigmatizacion. Se refiere a las
connotaciones negativas que le son transmitidas al
menor que fue victima del abuso, como vergiienza
vy culpa, los cuales son transmitidas directamente
por el abusador, quien culpa a la victima de la
actividad, degradando o traspasando el sentimiento
de culpa por todo el abuso que dio. Los abusadores
suelen ejercer presion a las victimas para mantener
en secreto todo lo sucedido comunicando poderosos
mensajes de vergiienza y culpa.

La estigmatizacion es reforzada por las
actitudes que escucha o infiere de miembros de
la familia o su propia comunidad, ya que basan
en la creencia equivocada de que son los unicos
que han vivenciado una experiencia abusiva y
que los otros los rechazardan por no haber tenido
la misma vivencia. Las victimas de esta dinamica
traumatogénica se sienten a menudo aisladas,
por lo que pueden desarrollar comportamientos
nocivos y pueden aparecer comportamientos
autodestructivos e intentos de suicidio. A
continuacion, en la figura 1, se ilustra este
modelo”. (negrilla fuera de texto)
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Fi Del mismo modo, pueden experimentar bloqueos

igura , ’
mentales (Marin-Cortés et. al, 2020), los cuales son
Modele Traumatogénice de Finkelhor y Browne muy comunes en los infantes victimas de cualquier

El dafio viene tras
el descubnmisnio
de La trascidn de
alguicn en quicn
itk
confishan

Pl A=Y

El abuso sexual
coafiparauna
sexnalidad de manens
inapropisdsy
dizfancianal

(S

La voluntad del

Sentinuentos de
nido es viokentada, aslamienio,
pérdida de

- culpa y vergilenza,
aualaeEhcaca, “

de ser diferentes

Fuente: https://repositorio.upch.edu.
pe/bitstream/handle/20.500.12866/14181/
Estado MallgquiRamos Wendy.
pdf?sequence=1&isAllowed=y

IMPACTO EN LA SALUD MENTAL DE
LOS NINOS, NINAS Y ADOLESCENTES
VICTIMAS DE GROOMING

“Cuando hablamos de grooming, podemos
notar el peligro que representa para la seguridad
integral y ajuste psicosocial de los nifios, nifias y
adolescentes (Alonso-Gonzales, 2019), por lo que
ser victima de este ciberdelito ocasiona grandes
impactos en distintos ambitos personales mucho
mas severos si de menores de edad se trata (Resett,
2021), las cuales pueden variar dependiendo de
la etapa evolutiva que estd atravesando el menor.
Los indicadores presentados en las victimas, se
logran clasificar en ambito psicologico-emocional,
psicosexual, social y familiar.

2.1.4.1. Ambito psicolégico-emocional

Estas pueden variar, dependiendo de la etapa
evolutiva que se encuentre la victima ya sea que se
encuentre en la etapa de la infancia (entre los 6 a 11
anos) o en la etapa de la adolescencia (entre los 12
a 17 afios).

En nifios y ninias, Espinoza et al. (2021),
mencionan que tras una experiencia traumdatica
como lo es el Grooming, pueden presentar
sentimientos de culpa y vergiienza. Se ha detectado
que tienen cambios de humor repentinos como
momentos de tristeza, de apatia o indiferencia 35
al sentirse responsables de todo el problema que
pudieron generar sus acciones (Bolivar, 2021),
ademas de verse disminuida su sentimiento de
seguridad y rechazo hacia los adultos (Suarez y
Peldez, 2021), donde intentan huir en la presencia
de alguno o se mantienen alertas en todo momento
y presentar cambios en el lenguaje corporal ante la
presencia de personas adultas. Pueden presentarse
incluso problemas en el desarrollo. Asimismo,
pueden manifestarse problemas psicologicos, como
ansiedad y depresion (Alonso-Gonzales, 2019).

tipo de abuso. Asimismo, Oltra (2023) hace un
aporte refiriendo que en nifios que sufren de un
evento traumdtico, en este caso como la experiencia
de grooming presentan con mucha mds frecuencia
problemas psicosomaticos que pueden acompaniar a
los sintomas psicologicos como dolores de cabeza,
temblores, falta de apetito, dolores estomacales o
insomnio. En cuanto a las victimas adolescentes,
(Palmer-Padilla, 2017, citado en Alonso-Gonzales,
2019) refiere el desarrollo de desconfianza hacia
los adultos, producto del chantaje y manipulacion
emocional caracteristico del grooming, donde

aparecen los sentimientos de culpa y estigmatizacion
(Pereda, 2019).

El suceso les ocasiona mucho dario, sobre todo
en la autoestima de la victima, adquiriendo una
autoimagen negativa, considerandose culpables
de lo que les sucedio y estableciendo la creencia
de no ser valorada como una persona sino como
objeto de gratificacion para otros (Rone y Moya,
2019). Del mismo modo, experimentan sensaciones
de culpa vinculadas a sentimientos de vergiienza,
suciedad y dario. Asimismo, las victimas muestran
mayor irritabilidad, intolerancia y actitudes de
tension permanente, ademds de producir trastornos
del estado de animo como depresion y ansiedad, las

cuales pueden agravarse si no hay una intervencion
adecuada. (Wells y Mitchell, 2017, citado en Resett,
2021).

Dentro de ello, Pérez (2019) menciona las
consecuencias mas considerables que puede
desencadenar el grooming en sus victimas, haciendo
referencia a la aparicion de patologias como
trastornos de estrés postraumdtico o trastornos
disociativos.

2.1.4.2. Ambito psicosexual

Canton-Cortés y  Rosario-Cortés  (2021)
mencionan que la victimizacion de grooming logra
afectar considerablemente el desarrollo psicosexual
de los menores tanto en nifios y nifias como en los
adolescentes, debido a que ambas etapas evolutivas
se encuentran en el desarrollo de su sexualidad.
Las victimas empiezan a presentar expresiones de
comportamientos sexuales inapropiados referentes
a su edad, ademas de ocasionar un despertar sexual
no controlado y equivoco, impidiendo que se dé un
correcto entendimiento, interpretacion y manejo
frente a los temas relacionados con su sexualidad
(Chinchilla y Diaz, 2023).

De esta manera, el menor empieza a demostrar
una conducta hipersexualizada, el cual se
considera un indicador bastante general para
lograr identificar si el menor ha sufrido algun
tipo de exposicion a contenido de indole sexual
(conversacion, foto, video) (Berrios, 2021).
Asimismo, pueden crear un concepto negativo de
la sexualidad, generando sentimientos de miedo o
rabia frente a ello.
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2.1.4.3. Ambito social

Las victimas, en ambos grupos evolutivos, suelen
presentar cambios notorios en su desenvolvimiento
con su contexto. Al sufrir el grooming por primera
vez, pasan de un uso sereno y tranquilo de las
plataformas virtuales a tener desconfianza y
miedo  (Calderon-Chinchilla,  2023), donde
consecuentemente se extienden a lo presencial
mostrando inseguridad de relacionarse con otras
personas fisicamente mostrando comportamientos
de retraimiento social, prefiriendo mantenerse solos
constantemente y escogiendo rincones, paredes u
otros espacios para protegerse que ellos pueden
controlar con el objetivo de limitar sus relaciones
sociales (Guzman-Matute, 2021). Se presenta una
reaccion exagerada o falta de ella frente a bromas o
comentarios sobre todo en temas de la sexualidad.
(Monastersky, 2020).

En consecuencia, las victimas pueden presentar
cambios en su relacion con los adultos, evitando
algun tipo de acercamiento o relacion, miedo a
salir de casa y cambio de referentes o modelos
(De Santisteban-Pérez, 2018). El sentido de
inseguridad y desconfianza impacta directamente
en la forma de relacionarse con su entorno,
mostrando dificultades en interpretar las claves
interpersonales y en mantener vinculos sanos.
Corren el riesgo de desarrollar comportamientos
de inadaptacion, cambios en la actitud de la
victima y sus valores sociales, lo cual puede
consecuentemente danar sus habilidades sociales
(Gaspar-Santos et al., 2022).

Asimismo, los menores presentan un cambio
notorio dentro de sus habitos ya sea referente al uso
del celular o sus rutinas diarias, ya que empiezan a
ocultar las conversaciones a través de sus moviles
o laptops o estan constantemente pendientes a la
interaccion que tienen con sus contactos ignorando
el tiempo y lugar donde se encuentra. Pueden faltar
a clases, abandonan sus actividades preferidas
vy presentan altibajos en el rendimiento escolar
(Monastersky, 2020).

2.1.4.4. Ambito familiar

Se debe tomar en consideracion que los delitos
sexuales online resultan perjudiciales no solo
para la victima involucrada, sino que afectan
a su entorno mdas cercano: la familia. Tras la
revision bibliogrdfica, se ha encontrado que tras
una experiencia de dicha magnitud, los familiares
pueden manifestar sentimientos de culpa debido a
la falta de cumplimiento de su rol de protectores;
enojo por la indignacion de los hechos, y
frustracion por no poder evitarlo (Cuba y Martinez,
2023), lo cual influye en sus roles de cuidadores y
protectores del menor, impidiéndoles que puedan
desarrollar su papel de autoridad frente al menor
victimizado y brindarle un apoyo optimo, lo que
se ve reforzado por una gran desconfianza hacia
el entorno social y tecnologico, provocado por la
victimizacion que sufrio el menor. Asimismo, se ha
encontrado que, en algunos casos, los familiares

mantienen en secreto el abuso que puede haber
pasado el menor, ya sea por miedo, vergiienza
o culpabilidad, lo cual puede llegar a ser mas
daiiino que el propio atentado (Miotto, 2021).
Del mismo modo, Simarro (2019) refiere que los
familiares toman como medida de afrontamiento
la sobreproteccion hacia sus hijos, dificultando el
desarrollo de la autonomia e interaccion social,
impidiendo que se dé un correcto desarrollo de
las habilidades de afrontamiento y resolucion de
conflictos de las victimas frente al abuso. Estas
consecuencias negativas afectan a cada uno de
los miembros de la familia y la dinamica familiar,
lo cual puede significar un factor perjudicial
para el menor y el correcto afrontamiento de la
problematica. (Wright & Gamez, 2021). 0

Otros efectos nocivos comunes a nivel mental
incluyen’:

* Trauma emocional: las victimas pueden
experimentar angustia emocional intensa,
miedo, ansiedad y depresion como resultado
del abuso y manipulacion perpetrados por
los groomers.

* Pérdida de confianza: el grooming socava la
confianza de las victimas en si mismas y en
los demas. Pueden volverse desconfiadas y
tener dificultades para establecer relaciones
saludables en el futuro.

*  Sentimientos negativos: las victimas pueden
sentirse culpables por su participacion en
interacciones en linea inapropiadas o por no
haber sido capaz de reconocer los peligros.
También pueden experimentar una profunda
vergiienza debido a la explotacion sufrida.

* Trastornos de estrés postraumatico: algunos
menores desarrollan sintomas de Trastorno de
Estrés Postraumatico (TEPT) como resultado
del acicalamiento. Pueden experimentar
flashbacks, pesadillas, hipervigilancia y
evitacion de situaciones relacionadas con el
trauma.

* Inseguridad: las victimas de acicalamiento
a menudo experimentan una disminucion
de su autoestima y una vision negativa de
si mismas. Pueden culparse por lo sucedido
y sentirse avergonzadas de su apariencia o

comportamiento.
6 Mallqui Ramos, Wendy “Estado de arte sobre indicado-
res de salud mental tras experiencias de grooming online
en ninios, ninas y adolescentes entre el 2013-2023"”
https://repositorio.upch.edu.pe/bitstream/hand-
1e/20.500.12866/14181/Estado_MallquiRamos_Wendly.
pdf?sequence=1&isAllowed=y
Pinzon, Stefany, Qué impacto psicologico tiene el groo-
ming o acoso en redes a nifios y jovenes, 2023 https://
www.infobae.com/tecno/2023/06/29/que-impacto-psi-
cologico-tiene-el-grooming-0-acoso-en-redes-a-ninos-y-
jovenes/
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De acuerdo con el estudio “Grooming online,
sexting y problemas emocionales en adolescentes
argentinos”®

“El proceso del grooming online hacia nifios y
adolescentes por parte de los adultos se compone
de dos aspectos: la solicitacion por parte de
los adultos, por un lado, y la interaccion sexual
online con ellos, por el otro. El primero consiste
en pedidos para que se involucren en actividades,
conversaciones sexuales o para el intercambio de
informacion sexual personal (Mitchell, Finkelhor,
& Wolak, 2007), mientras que el segundo aspecto
consiste en interacciones de un adulto hacia el nifio
o adolescente (Gamez-Guadix, De Santisteban, &
Alcazar, 2017).

La diferencia de poder entre los nifios o
adolescentes y los adultos pueden volver a los
adolescentes mas vulnerables al contacto sexual
con los adultos y a manejar dichos contactos de
forma inadecuada, debido a su falta de maduracion
cognitiva y emocional (McRae et al., 2012; Wolak,
Finkelhor, Mitchell, & Ybarra, 2010). Por ejemplo,
se detecto que la sintomatologia depresiva
adolescente se asociaba con un mayor riesgo de
sufrir solicitaciones sexuales (Ybarra, Leaf, &
Diener-West, 2004). Si bien el grooming online
puede ser perpetrado de un adolescente hacia otro
(Ybarra & Mitchell, 2008), es psicosocialmente
mas negativo cuando lo perpetra un adulto (Wolak
etal., 2010). Por otra parte, las relaciones sexuales
de los adolescentes con los adultos se asocian
con importantes costos de salud fisica, como
embarazo, enfermedades de transmision sexual,
entre otros (Manlove, Terry, Humen, & lkramullah,
2006, Wolak et al., 2010). También el sufrir
grooming online se relaciona a una peor salud
mental, como ansiedad, estrés, depresion, fobias,
baja autoestima o suicidio (Montiel, Carbonell,
& Pereda, 2016). Debe ser tenido en cuenta que,
por este motivo, la edad de consentimiento sexual
en la Argentina -como en otros paises de habla
hispana, como Esparia- es a partir de los 16 arios,
por lo cual si un adulto tiene contacto sexual con
un menor de 16 anios es un delito penal. En dicho
pais, el Codigo Penal en el articulo 131 lo incluyo
en delitos contra la integridad sexual. No obstante,
la edad de consentimiento sexual puede variar de
nacion a nacion de acuerdo con la jurisprudencia
legal”.

Por su parte, en el articulo “Nuevos riesgos de
la sociedad digital: Grooming, sexting, adiccion
a Internet y violencia online en el noviazgo se
afirma:

8  Resett Santiago, Grooming online, sexting y problemas
emocionales en adolescentes argentinos, 2021
https://www.redalyc.org/journal/4595/459567203018/
html/

Gamez-Guadix,Manuel Calvete, Esther
https://www.injuve.es/sites/default/files/adjun-
tos/2019/06/5. nuevos riesgos de la sociedad digi-
tal. grooming_sexting adiccion a internet y violen-
cia_online.pdf

“El online grooming es un proceso complejo y
gradual, que se produce paulatinamente a través de
un conjunto de pasos que pueden incluir el engario,
la implicacion afectiva del menor, la sexualizacion
progresiva de las conversaciones, el uso de regalos
v las agresiones explicitas (De Santisteban,
Almendros, y Gamez-Guadix, 2018, Gamez-Guadix,
2017). Asi, el online grooming puede comenzar con
el engario de un adulto sobre su identidad. Por
ejemplo, un adulto se puede hacer pasar por un
menor, utilizando fotos y perfiles falsos, simulando
aficiones y hablando con la jerga de los menores.
También puede fingir ser alguien importante para
ofrecer a los menores trabajos, participacion en
television, conocer a personajes famosos, etc. En
otras ocasiones, el adulto se puede ocultar sus
intenciones sexuales.

No obstante, lo mas habitual es que el menor
sepa cudal es la edad real del adulto y sus intenciones
(De Santisteban y Gamez-Guadix, 2017; Wolak,
Finkelhor, Mitchell, y Ybarra, 2010). El adulto
puede presentarse como alguien en quien el menor
puede confiar, preocupado e interesado por sus
Promocion de la salud y bienestar emocional en
los adolescentes: panorama actual, recursos y
propuestas 79 problemas y aparentemente dispuesto
a ayudarle. El adulto puede ofrecer dinero o regalos
a los menores a cambio de que, por ejemplo, este
le envie fotos o de que se conozcan en persona.
Suele comenzar con peticiones menores para,
progresivamente, ir involucrando a los menores para
que accedan a actividades a las que en principio
no aceptarian (enviar fotos sexuales, conectarse a
través de la webcam, etc.).

En otras ocasiones, el adulto puede tratar de
establecer una especie de relacion emocional, de
amistad o de pareja con el menor, embaucdndole
como si se tratara de una relacion equitativa
entre ambos (De Santisteban, Del Hoyo,
Alcazar-Corcoles, y Gamez-Guadix, 2018). En
el proceso de online grooming se distinguen
dos aspectos  principales,  cualitativamente
distintos, denominados “solicitudes sexuales”
e ‘“interacciones sexuales”. Las solicitudes
sexuales incluyen la peticion de fotos, videos
u otra informacion sexual del adulto al menor
(Mitchell, Finkelhor, y Wolak, 2001, 2007). El
adulto también puede solicitar al menor mantener
algun tipo de contacto sexual, online o en persona.
Las interacciones sexuales, por su parte, incluyen
las situaciones en las que el menor ha accedido
a implicarse en algun tipo de contacto sexual con
el adulto, enviandole fotos sexuales, manteniendo
cibersexo o quedando en persona (Gamez-Guadix
etal.,, 2018). Como ocurre en otros tipos de abusos
sexuales, la prevalencia del online grooming es
mayor entre las chicas (Whittle et al., 2013). Asi,
las chicas se encuentran en una situacion de riesgo
para ser victimas de grooming en Internet, mientras
que la mayoria de los adultos son hombres (Schulz,
Bergen, Schuhmann, Hoyer, y Santtila, 2016) .
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IMPACTO DEL GROOMING EN LA
SALUD MENTAL DE LOS NINOS, NINAS
Y ADOLESCENTES, ASI COMO DE SUS
FAMILIAS

Existen multiples estudios acerca de los impactos
del grooming o abuso sexual digital en la salud
mental de los nifios, nifias y adolescentes victimas
de estas conductas, asi como de sus familias. Un
estudio publicado en Pert1 sefiala:

“El andlisis de los estudios recientes pone en
evidencia el incremento de victimizacion por casos
de grooming, lo cual representa un problema de
salud publica de relevancia mundial y nacional
que ha suscitado un gran interés tanto entre la
comunidad cientifica como en nuestra sociedad
civil en relacion a sus diversas implicancias en el
Sfuncionamiento humano de las victimas y su entorno
Sfamiliar.

En consideracion al entendimiento de las
bases conceptuales del grooming y su implicancia
en la salud integral de las victimas, los estudios
han mapeado y caracterizado el impacto social,
psicologico y sexual. Asimismo, en el dambito
social, se evidencio importantes consecuencias en
el desarrollo personal y ajuste social de los NNA
con niveles de mayor gravedad a medida que la
poblacion tiene menor edad (Resset, 2021). En el
ambito psicologico, hubo graves descensos en la
autoestima (Alonso-Gonzales, 2019) con un mayor
riesgo de desarrollar trastornos del estado de
animo como ansiedad y depresion (Resett, 2021),
desconfianza con su entorno (Guzman-Matute, 2021)
y podria ocasionar patologias como trastornos 4 de
estrés postraumatico (Pérez, 2019). En el ambito
sexual, varios autores destacan la presencia de
afectaciones en el desarrollo psicosexual del menor
(Canton-Corteés y Rosario-Cortés, 2021).

Sin embargo, se ha detectado el impacto de la
problematica en los miembros de la familia quienes
manifiestan sentimientos de culpa, impotencia,
tristeza profunda y sentimientos de enojo (Garcia-
Peria & Pena-Londorio, 2018), lo cual provoca
un cambio de conducta que impide el correcto
desarrollo del papel de autoridad frente al menor
victimizado para establecer los limites y brindarle
un apoyo Optimo disrumpiendo el correcto
afrontamiento de los menores (Vargas Huanchi,
2022). En consideracion de la repercusion personal,
las victimas se encuentran en riesgo de padecer
vulnerabilidad hacia el sufrimiento de darios
emocionales que podrian repercutir en problemas
psicologicos y psicosociales irreversibles en un
corto plazo o extenderse hasta la edad adulta
(Herndandez Contreras et al, 2019).

Por la serie de razones expuestas se ha
identificado la relevancia de una intervencion
oportuna en casos de grooming para asegurar
la proteccion de la salud integral de la victima y
garantizar el respeto de los derechos vulnerados
del menor durante la victimizacion, por la cual
se hace pertinente la toma de acciones legales. A

pesar de la presencia de que en el Codigo Penal
existe la Ley de Delitos Informaticos (Ley numero
30096) cuya funcion es prevenir y sancionar las
conductas ilicitas cometidas mediante las TIC,
la legislatura no se aplica eficientemente, ya que
existen contradicciones en la tipificacion del delito
(Valdera, 2018).

En ese sentido, el grooming en el plano nacional
es un iter criminis, es decir, se considera como parte
del proceso para cometer un delito y se realiza
como un acto preparatorio para cometer o0tros
posteriormente que perjudiquen el bien juridico
tutelado de la libertad sexual como una violacion
sexual o pornografia infantil (Gutiérrez, 2019)
con el perjurio de no ser tipificado como un delito
en si, excluyéndolo de las sanciones estipuladas
en el articulo. Ademas, la legislacion peruana
ha adaptado modelos de paises extranjeros que
presentan numerosos escollos para adaptarse a la
realidad peruana (Valdera, 2018), ya que existen
deficiencias notorias en la normativa, sobre todo
en procesos de denuncias en casos de grooming,
teniendo como resultado dificultades en la ejecucion
de la aplicacion del codigo penal (Purizaca,
2021)” 10

GROOMERS Y ESTRATEGIAS UTILIZADAS

“La denominacion groomers hace referencia a
los acosadores sexuales de nifios y adolescentes a
través de TIC mediante estrategias de manipulacion
y sumision logran entablar relaciones direccionadas
con fines de satisfacer necesidades propias o ajenas.
Definirlas caracteristicasy perfil de los agraviadores
sexuales infantiles refiriéndose especificamente
a los que utilizan las plataformas virtuales como
vehiculo para contactar a sus victimas, por lo que
se hace dificil determinar debido a que el grupo de
acosadores no es homogéneo ya sea por las diversas
caracteristicas sociodemogrdficas o por su nivel de
acondicionamiento o planificacion que realizan al
momento de contactar a su victima. Con respecto a lo
ultimo, existen investigaciones donde se demuestra
que el nivel y forma de acondicionamiento de
contexto de los groomers es considerablemente
cambiante, ya sea en estilo, duracion, intensidad,
dependiendo de su personalidad y comportamiento
(Broome et al., 2018).

Por lo tanto, no se puede hablar de un solo tipo
de ciberacosador sexual por lo que es conveniente
establecer tipologias. Webster y colaboradores
(2012, citado por Riberas Gutiérrez et. al, 2023)
identificaron tres tipos de groomers, donde proponen
que los primeros buscan vincularse con menores
de edad netamente por un tema de intimidad
desde un primer plano; los segundos, buscan
adaptarse socialmente; y los terceros, serian los

10" Mallqui Ramos, Wendy “Estado de arte sobre indicado-
res de salud mental tras experiencias de grooming online
en ninios, ninas y adolescentes entre el 2013-2023”
https://repositorio.upch.edu.pe/bitstream/hand-
1e/20.500.12866/14181/Estado _MallquiRamos Wendy.
pdf?sequence=1&isAllowed=y
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conocidos como ciberacosadores hipersexuales. La
tipologia anteriormente mencionada se diferencia
por factores como la motivacion para agraviar,
uso de estrategias como el engariio, exposicion de
imagenes indecentes a los menores de edad sin
consentimiento e insinuaciones y planificaciones
para la programacion de encuentros con la victima
fuera de linea.

Asimismo, tomando en consideracion los tres
tipos de groomers mencionados por los anteriores
autores, Maldonado (2019) vio conveniente
adicionar dos subgrupos de groomers: los
impulsados por contacto y deseo por actividades
sexuales de forma fisica y los que son impulsados
por fantasias sexuales preestablecidas motivadas
por el cibersexo o sexting pero que no tienen la
intencion ni el deseo de concretar un encuentro
con la victima. (Negrilla fuera de texto)

Estrategias utilizadas por los groomers

En un estudio realizado por Stelzmann et al.
(2020) identificaron las estrategias que utilizaban
los groomers para captar a sus victimas, siendo
una de ellas, el estudio activo del entorno social,
necesidades y vulnerabilidades que pueda tener el
menor con quien mantiene contacto por las redes.
Ademas, utilizan estrategias de persuasion para
que el menor se sienta parte activa de la trama,
logrando y permitiendo que los agresores tengan
las interacciones sexuales con los menores con
quienes interactua ya sea de forma esporddica
o sostenida en el tiempo. Concluyo que entre las
principales estrategias de manipulacion utilizadas
por los groomers se encuentran el engano, las
recompensas expresadas en dinero, regalos a
cambio de sexo, las implicaciones emocionales del
menor, la manipulacion y la agresion. Todo ello con
la finalidad de evitar la revelacién del abuso”.!!
(Negrilla fuera de texto).

VICTIMAS DE GROOMING O ABUSO
SEXUAL DIGITAL Y FACTORES DE RIESGO

“Continuando con la conceptualizacion de las
variables, es importante conocer respecto a las
victimas de grooming que son los nifios, nifias y
adolescentes, e identificar esos factores de riesgo
que los vuelven vulnerables a que sufran una
experiencia de grooming, ya que serd imperativo
para el entendimiento de los indicadores de salud
mental que se van a identificar tras haber sufrido de
experiencias de grooming. Las victimas principales
de grooming se encuentran en la etapa de la infancia
v la adolescencia, es decir, entre los 6 y 17 aiios
(Serranos-Minguela, 2021), donde cada etapa pasa
por procesos de desarrollo y cambios tanto fisicos,
emocionales y sociales. En particular, la infancia
se comprende como la primera etapa de vida entre
11" Mallqui Ramos, Wendy “Estado de arte sobre indicado-
res de salud mental tras experiencias de grooming online
en ninios, ninas y adolescentes entre el 2013-2023”
https://repositorio.upch.edu.pe/bitstream/hand-
1e/20.500.12866/14181/Estado _MallquiRamos Wendy.
pdf?sequence=1&isAllowed=y

los 6 a 11 arios caracterizada por un desarrollo
de aspectos fisicos, cognitivos, emocionales,
lingiiisticos y sociales mediante la interaccion con

su entorno social como familiares, comparieros y
miembros de su comunidad (OMS, 2019a; Unicef,
2019).

En cuanto a la adolescencia, se comprende entre
los 12 a 17 anos se caracteriza por crecimientos
y cambios acelerados en el organismo biologico
de la persona, siendo la pubertad lo que marca
el inicio de esta etapa (OMS, 2019b). Ademas, se
presenta un mayor desarrollo de competencias
cognitivas, sociales, autonomia, autoestima e
intimidad para la construccion de su identidad
y sexualidad, (Papalia y Martorell, 2017; citado
por Cruz-Bello, 2023). Con base en lo descrito,
se presentan cambios significativos en los nifios
como adolescentes que repercuten directamente en
su crecimiento personal y social; sin embargo, en
este proceso de desarrollo ocurren cambios tales
como la maduracion, descubrimiento personal
v curiosidad por su entorno, los cuales podrian
estar expuestos a situaciones de riesgo por sus
vulnerabilidad individuales (caracteristicas
cognitivas y emocionales, dificultades de resolucion
de conflictos, etc.) o por la interaccion de factores
externos (influencia de pares, familia, escuela,
comunidad y cultura) (Pérez-Candas, 2022).

Entonces, la condicion de estar en riesgo
puede llevarlos a tomar conductas o desarrollar
caracteristicas que puedan predisponer a que esta
poblacion se vea vulnerable a diversos riesgos,
como en este caso, a experiencias de grooming y
verse afectados en distintos dmbitos, dariando su
integridad.

Tipos de victimas

Basandonos en el estudio realizado por Serranos-
Minguela (2021) quien preciso las caracteristicas
predominantes en las victimas de grooming, logro
clasificarlas en dos tipos. En primer lugar, tenemos
a las denominadas “victimas arriesgadas”, las
cuales mantienen el uso de las redes de forma
deliberada, sensacion de control y gran seguridad
por si mismos tomando riesgos sin precauciones,
que son caracteristicas propias de los adolescentes.

Dado que las victimas cuando se encuentran
inmersas en una situacion de exposicion o solicitud
de contenido sexual prefieren mantener en secreto el
ciberacoso por su iniciativa, por lo que mantienen
una conversacion de indole sexual, lo cual les
termina involucrando en la dinamica del acoso
virtual de forma involuntaria. Por otro lado, las
“victimas vulnerables” carecen de atencion y
afecto, dado que presentan conflictos con su circulo
familiar, ocasionando sentimientos 20 de soledad
vy baja autoestima. Debido a estas necesidades
afectivas, son mas vulnerables a entablar algun tipo
de relacion o conexion con personas en internet
que en su mayoria son desconocidos. Aunque la
relacion que entablaron fuera abusiva o que pongan
en peligro su seguridad y su integridad, suelen



GACETA DEL CONGRESO 594

Viernes, 17 de mayo de 2024

Pagina 15

mantenerlas por miedo a quedarse solos, ya que los
ciberacosadores crean una dependencia emocional,
de manera que instauran la idea de que son los
unicos quienes logran entenderles y les brindan
apoyo afectivo que tanto necesitan. De esta manera
se mantiene en el tiempo.

2.1.3. Factores de riesgo que favorecen la
victimizacion de grooming

Es importante tener en claro que cualquier nifio,
nifia o adolescente, puede ser victima de grooming,
ya que no existe un perfil unico en la violencia contra
la infancia o algun factor de riesgo unico que sea el
principal catalizador para el acoso sexual infantil
a través de las TIC, sin embargo, tras revisiones
bibliograficas se puede considerar una serie de
factores de riesgo, tanto internos como externos,
que predisponen de alguna manera a que puedan
experimentar casos de grooming.

2.1.3.1. Factores sociodemogrdficos: edady sexo
Tras la revision de diversas literaturas sobre
exposicion a peligros online de indole sexual,
se pudo establecer que las vulnerabilidades
se 21 centran predominantemente en el
momento mds anticipado siendo la edad y
el genero de las victimas. Con respecto a la
edad de la victima, la bibliografia sugiere
que se encuentran entre la etapa de la
infancia de 6 a 11 anios y la adolescencia de
12 a 17 anos (Serranos-Minguela, 2021).
Sin embargo, existen autores que sugieren
diferentes rangos de edad. Por un lado,
nos encontramos con un grupo reducido
de investigadores que indican que el
ciberacoso se presenta con mas frecuencia
antes y durante de la pubertad, es decir
entre los 8 y 11 arios (Winters y Jeglic, 2022)
mientras que, por otro lado, la mayoria
de los autores refiere que existen mayores
riesgos y vulnerabilidad en la etapa de la
adolescencia, es decir, entre los 12 y 16 afios
(Bebbington et al, 2011; citado por Mota y
Manita, 2021).

Asimismo, se encontraron evidencias de que la
victimizacion incrementa con la edad siendo los
adolescentes entre 13 y 15 arios los mas expuestos
a este tipo de ciberacosos, ya que no solo el mayor
uso que tienen del Internet o la mayor apertura a
tomar riesgos en comparacion a los usuarios mas
pequerios, sino que estan asociadas a sus mismas
caracteristicas personales como la edad, la
formacion de su identidad sexual, provocacion de
curiosidad e interés por la busqueda de la misma.
En ese sentido, Oltra (2023) logra determinar que
dicha poblacion corre mas riesgo de temer una
solicitud sexual no deseada online en comparacion
a los menores. Del mismo modo, Wolak et al. (2018)
indican que dicha poblacion es mas propensa a ser
victima de grooming en comparacion con los nifios
mas pequerios basandose en el uso que le da cada
grupo a las TIC, refiriendo que los adolescentes no
cuentan con tanta supervision en contraste con los
usuarios menores de edad, quienes en cierta medida

son controlados y supervisados por sus padres en
cuanto al uso y la interaccion que puedan tener con
sus pares.

Asimismo, los nifios mads pequerios lo utilizan
para fines mas ludicos y menos interactivos
socialmente como el uso de las redes sociales,
el cual podrian utilizar desde los 14 o 16 anos.
(Martinez et al., 2020). De esta forma, los menores
de entre 11 y 17 anos tienen mayor vulnerabilidad
de ser victima de grooming. Sin embargo, aun se
desconoce en qué estadio alcanza su punto maximo.
Conrespecto al género de las victimas de grooming,
la literatura indica que las nifias o adolescentes
mujeres quienes se muestran mds propensas a
sufrir algun tipo de victimizacion en comparacion
a los nifios o adolescentes varones (Fuentes et al.,
2021), sin embargo, De Santisteban-Pérez (2018)
planteo que en la actualidad el sexo ya no seria
un factor de riesgo principal, ya que los nifios y
adolescentes varones suelen presentar actitudes
de mayor apertura a asumir riesgos y exposicion,
dado que lo encuentran entretenido. Ademds de
considerar que se les brindan mayores libertades
a los varones en comparacion a las mujeres por lo
que hay mas probabilidades de que se relacionen
con extranios de forma online y mantengan esta
conducta por un tema de diversion en comparacion
del sexo femenino.

(...)

2.1.3.3. Factores familiares de riesgo

Las familias disfuncionales, dentro de un hogar,
siempre significaran un factor de riesgo para
los miembros de la familia, sobre todo cuando
lo componen nifios, nifias y adolescentes. Hunt
(2019) lo define como un tipo de familia que se
caracteriza por la insatisfaccion en las necesidades
materiales, educativas, afectivas o psicologicas
de sus miembros, en especial de los menores del
hogar, donde se producen continuamente conflictos,
falta de comunicacion, ausencia de limites y
normas, falta de disciplina, conflictos parentales y
supervision familiar o, incluso, abusos de diversa
indole (verbal, fisico o sexual), provocando de ese
modo que el menor se sienta desprotegido y carente
de afecto.

(...)
2.1.3.4. Habitos y comportamientos inadecuados
sobre el uso de las TIC

Cuando hablamos sobre la tecnologia y la
digitalizacion es sinonimo de oportunidades
de desenvolvimiento para los nifios, nifias y
adolescentes, ya que se volvieron un nuevo sistema
de comunicacion e interaccion (Instituto Nacional
de Tecnologias de la Comunicacion, 2021). En la
actualidad se aprecia un mayor incremento de uso de
las TIC en dicha poblacion (Hernandez-Contreras
et. al, 2019), las cuales 31 no solo se refiere a las
“redes sociales” sino en otros espacios abiertos por
Internet como juegos, blogs, entre otros. (Bernete y
Cadilla, 2019). Dichos espacios permiten la libre
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interaccion entre usuarios de todas las edades y de
todas las partes del mundo. Sin embargo, de la misma
manera que pueden ser usadas como herramientas
de desarrollo psicosocial no esta exento de riesgos
y problemas asociados a un uso inadecuado de las
misma 12,

DIFERENCIAS ENTRE “GROOMING
O ACOSO SEXUAL VIRTUAL DE NINOS,
NINAS YADOLESCENTES” Y ELDELITO DE
ACOSO SEXUAL.

“El acoso sexual en linea es una forma de
poder que se ejerce sobre una victima en el entorno
virtual usando contenido sexual, donde la persona
no puede disfrutar de manera libre el uso de sus
redes sociales (Rey 2017). Es un proceso en el que
un agresor, sin distincion de edad, utiliza formas
agresivas, de amenaza o similares para realizar el
acoso (Montiel 2019)).

Por _otra parte, el grooming consiste en
la_busqueda de una_ victima para__satisfacer

sexualmente_al victimario _con _una_relacion_por
medios virtuales, donde se acercan gradualmente
hasta _ganar _su_confianza (Rey, 2017): Panizo
(2011) indica que podria terminar en encuentros y
agresiones fisicas.

La caracteristica principal del grooming seifiala
a_una persona _adulta buscando a una persona
menor_de _edad para los fines sexuales; por lo
general, los victimarios se hacen pasar por una
persona menor de edad (Rey 2017).

A nivel internacional se ha indagado sobre la
prevalencia del acoso sexual en linea (Montiel,
Carbonell y Salom 2014) mediante opiniones,
perspectivas y creencias de la poblacion adolescente
(Montiel 2019) y han incorporado opiniones de
victimas masculinas. Entre los principales hallazgos
se encuentra una mayor prevalencia en las mujeres
como victimas que en el caso de los hombres.

Asi, las vivencias inician desde los doce arios
aproximadamente y son mas frecuentes alrededor de
quince y diecisiete anios (Martinez 2017); Montiel
2019. Villacampa y Gomez 2016). Ademas, se
encontro que hay mds estudios en paises europeos
y/o Estados Unidos, lo que evidencia un vacio
investigativo en contextos latinoamericanos. En
cuanto al ambito nacional, se encontraron pocos
estudios con poblacion adolescente (Pérez 2019) lo
que evidencia abordajes cortos y poca investigacion
sobre estas vivencias en etapa adolescente. De la
misma forma, hay Wimblu, Rev. Estud. de Psicologia
UCR, 18(1) 2023 (enero-junio): 33-59 /ISSN. 1659-
2107 35 otros estudios que abordan el acoso sexual;
pero como ciberbullying o violencia entre pares
(Acunia 2015; Tiffer 2017 y Chaves, Morales, y
Villalobos 2020). El ASeL y el Groming pueden ir

12 Mallqui Ramos, Wendy “Estado de arte sobre indicado-
res de salud mental tras experiencias de grooming online
en ninios, ninas y adolescentes entre el 2013-2023”
https://repositorio.upch.edu.pe/bitstream/hand-
1e/20.500.12866/14181/Estado _MallquiRamos Wendy.
pdf?sequence=1&isAllowed=y

acomparniados de un mayor riesgo si hay prdactica del
sexting (Alonso 2017) y “pornografia de venganza”
donde el contenido se comparte sin consentimiento
(Jane 2020) y con extorsion (Rey 2017).

Ademadas, todas estas vivencias de acoso sexual
virtual —generan consecuencias que pueden
afectar mucho a la poblacion adolescente, ya
que desarrollan deseos de borrar sus perfiles,
miedo, agobio, inseguridad y sensacion de falta
de privacidad (Rey 2017), cambios en el uso y
actitud al momento de utilizar las redes sociales,
en la asistencia o rendimiento escolar, cambios
en la realizacion de actividades u ocio, habitos
alimenticios, concentracion, en los estados de
animo, en sus relaciones interpersonales e incluso a
nivel fisico y psicosomatico (Palmery Garcia 2017).

Todas estas formas de violencia se relacionan
con la construccion social del género, ya que se
atribuyen roles de género a los seres humanos
basandose en la forma en los organos genitales
(Calvo 2014) y, asi, se define la manera “correcta”
de comportamiento del hombre o la mujer (Batres
2001). Estos roles de género regulan la manera en
que se piensa, siente y se actua, ‘“son las tareas,
pautas de comportamiento, valores, temores,
actividades y expectativas que la cultura asigna en
forma diferenciada a hombres y mujeres. En otras
palabras, es el modo de ser hombre o de ser mujer
en una cultura determinada” (Campos 2007, 32) y
estan basados en un sistema sociocultural patriarcal
que indica que los hombres sobre superiores a las
mujeres (Campos 2007). Dicho orden social implica
una construccion a partir de estereotipos que se
deben seguir, mediante ideas definidas socialmente
como “machistas”, que producen cargas en las
formas de ser y consecuencias como la misoginia,
la cual es “una manera de pensar y de actuar de
personas machistas...” (Campos 2007, 27). La
definicion de estos roles de género se establece
en la adolescencia y suele ser categorizada como
“problematica” debido al adultocentrismo, el cual
es una forma de discriminacion que considera
a los adolescentes como personas subordinadas
a inferiores al compararlos con la poblacion
adulta (Vasquez 2013).13 (NEGRILLA FUERA DE
TEXTO,).

EL GROOMING ES PREPONE-
RANTEMENTE VIOLENCIA DE GENERO

En la Guia de Conceptos sobre la Violencia de
Género en Linea contra las Mujeres y Nifias de la
OEA!4, se sefiala:

“La violencia de género facilitada por las nuevas
tecnologias es un fenomeno que de forma creciente

13 Calder6n Chinchilla Ana Lucia, Navarro Diaz Esteban
“Grooming y acoso sexual en linea: El significado y pro-
ceso de las vivencias de acoso sexual por medio de am-
bientes virtuales en adolescentes entre 13 y 15 anos que
viven en La Gran Area Metropolitana de Costa Rica”

14 https://www.oas.org/es/sms/cicte/docs/Guia-conceptos-
basicos-La-violencia-de-genero-en-linea-contra-las-mu-
jeres-y-ninas.pdf
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afecta la privacidad y seguridad de las mujeres
dentro y fuera del ciberespacio. Investigaciones
sobre el tema indican que las mujeres son victimas
de ciertos tipos de ciberviolencia de manera
desproporcionada en comparacion con los hombres
(REVM-ONU, 2018; EIGE, 2017). De acuerdo con
un estudio publicado en 2015 por la Comision de
la Banda Ancha para el Desarrollo Sostenible, de
las Naciones Unidas, 73% de las mujeres habian
vivido alguna forma de violencia de género en linea,
mientras que 61% de los atacantes eran hombres
(UNBC, 2015). Otras fuentes sefialan que 23% de
las mujeres han experimentado acoso en linea al
menos una vez en su vida, y se estima que una de
cada diez mujeres ya habia sufrido alguna forma de
ciberviolencia desde los 15 anios de edad (REVM-
ONU, 2018, parr. 16, EIGE, 2017: 3; Al, 2017).

Ademds, como lo han comprobado multiples
fuentesl, esta violencia se ha agravado con las
restricciones de la movilidad y el confinamiento
impuestos a raiz de la pandemia de COVID-19: a
medida que mds mujeres y nifias se vuelcan a los
espacios digitales, la ciberviolencia de género
en su contra se incrementa (ONU Mujeres; CIM,
2020; Derechos Digitales, 2020). Este fenomeno
se observa en un escenario con multiples retos.
La informacion sobre la ciberviolencia contra las
mujeres es aun escasa. Es muy poco lo que se sabe
sobre el porcentaje real de victimas y la prevalencia
de los darios que provoca (EIGE, 2017).

Ademas, hasta la fecha no hay una definicion
acordada a escala regional o internacional de la
violencia de género en linea ni una terminologia
precisa?. Hay una gran disparidad entre las
respuestas de los Estados y los organismos
internacionales 'y, en general, una falta de
marcos juridicos adecuados para proteger a las
victimas. Tomando en consideracion este contexto,
el Programa de Ciberseguridad del Comité
Interamericano contra el Terrorismo (CICTE), en
alianza con la Comision Interamericana de Mujeres
(CIM), ha elaborado esta guia de conceptos basicos
dirigida a instituciones publicas, profesionales y
partes interesadas en el sector de la ciberseguridad.
En ella se abordan las caracteristicas y el impacto
de la violencia de género en linea (primera parte),
los tipos de ataques que pueden ser considerados
como manifestaciones de violencia de género digital
(segunda parte), y se presenta una breve resernia de
los ultimos desarrollos en la materia en la region
latinoamericana y de las medidas que pueden
adoptar las autoridades para prevenir y combatir
esta forma de violencia de género (tercera parte).

;Qué es la violencia de género en linea contra
mujeres y ninas? Elementos basicos de la violencia
en linea en contra de las mujeres:

* No es algo nuevo. Forma parte de un
contexto de discriminacion de género y
violencia sistémica contra las mujeres que
se da en todos los ambitos de su vida.

*  No esta desconectada de la violencia “fuera
de internet”: es parte de la serie de formas
multiples, interrelacionadas y recurrentes de
violencia contra las mujeres y las nifias que
ahora fluye por el mundo online-offline y lo
atraviesa.

*  Conlleva diversas violaciones de los
derechos humanos de las mujeres y las nifias

» FEs una expresion dinamica que abarca

practicas muy diversas de violencia
facilitadas o  reconfiguradas por las
tecnologias de la informacion y las

comunicaciones (TIC).

*  Causa en las victimas dafios y sufrimientos
psicologicos,  fisicos,  sexuales  y/o
economicos, y tiene efectos familiares,
sociales y colectivos.

La violencia en linea contra las mujeres no es un
fenomeno aislado, sino que se localiza en un contexto
social mas amplio de desigualdad y discriminacion
de género contra las mujeres y las nifias. Por ello,
para entender la violencia digital, es crucial que nos
detengamos primero a analizar qué es la violencia
de género, puesto que las agresiones y los ataques
que viven las mujeres en sus interacciones en linea
no son mas que una extension de la violencia que
por muchos arios las ha afectado en todas las esferas
de su vida.

;Como reconocer la violencia digital? ;Qué
es la violencia de género contra las mujeres y las
ninas?

De acuerdo con la Convencion de Belém do
Para, se entiende como violencia contra la mujer
“cualquier accion o conducta, basada en su género,
que cause muerte, dario o sufrimiento fisico, sexual
o psicologico a la mujer, tanto en el ambito publico
como en el privado” (articulo 1). La violencia
por razon de género es “la violencia dirigida
contra la mujer porque es mujer o que la afecta
en forma desproporcionada” (Comité CEDAW,
Recomendacion General 19, parr. 6). Las Naciones
Unidas han senialado que la violencia contra las
mujeres es un problema omnipresente en todos
los paises del mundo y una violacion sistematica
y generalizada de los derechos humanos, con alto
grado de impunidad. La violencia de género contra
las mujeres tiene su origen en estereotipos y prejuicios
acerca de los atributos y las caracteristicas que
poseen hombres y mujeres y en expectativas de las
funciones sociales que ambos supuestamente deben
desemperiar (por ejemplo, que las mujeres son las
unicas encargadas de las labores doméesticas, que
no tienen suficiente autoridad para ocupar cargos
directivos o que son débiles por naturaleza). Estos
patrones socioculturales colocan a las mujeres
en una posicion inferior o subordinada respecto
de los hombres y propician su discriminacion,
elementos que son los principales impulsores de
la violencia dirigida hacia ellas (MESECVI, 2017,
parr. 37). Es importante subrayar que la violencia
opera en sinergia con la desigualdad de género
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vy no solo como una consecuencia de esta ultima,
sino como mecanismo social que busca mantener
a las mujeres en una situacion de desventaja.
Esto significa que la violencia se usa en muchos
casos para ‘‘castigar” o ‘“‘corregir” a mujeres
cuyas actitudes o actividades supuestamente van
en contra de lo que la sociedad espera de ellas
(MESECVI, 2017, parr. 36) .

Las mujeres y las nifias experimentan violencia
de género alo largo de los afios en todos los espacios
offline y online donde concurren y participan,
va sea en el hogar, la escuela, el trabajo, la via
publica, la politica, los medios de comunicacion,
el deporte, las instituciones publicas o al navegar
en redes sociales (Comite CEDAW, Recomendacion
General 35). Esta violencia no tiene fronteras, esta
dirigida contra todas las mujeres por el simple
hecho de que son mujeres e incide mds en ciertos
grupos de mujeres debido a que sufren formas de
discriminacion interseccional, como es el caso de
las mujeres indigenas, migrantes, con discapacidad,
lesbianas, bisexuales y transgénero, entre otras
(MESECVI, 2017).

Uno de los logros mas importantes para las
mujeres ha sido el reconocimiento de que la violencia
cometida en su contra no es un problema privado,
sino que constituye un asunto de interés publico y
una violacion de los derechos humanos reconocida
en instrumentos internacionales y legislaciones
nacionales que prescriben la obligacion de los
Estados de prevenirla, atenderla, investigarla,
repararla y sancionarla (Edwards, 2010). En el
caso del sistema interamericano, el derecho de
las mujeres a vivir una vida libre de violencia esta
reconocido en la Convencion Interamericana para
Prevenir, Sancionar y Erradicar la Violencia contra
la Mujer (Convencion de Belém do Para), el primer
tratado en la materia que elevo el combate de la
violencia de género contra las mujeres al rubro de
problema de interés regional3.

;Qué es la violencia de género en linea contra
las mujeres?

Si bien varias organizaciones de la sociedad
civil, el sector académico y organismos
internacionales ~ han  realizado  esfuerzos
importantes para precisar qué es la violencia de
género en linea en contra de las mujeres, como se
senialo al inicio, hasta la fecha no se ha alcanzado
un consenso en torno a su definicion ni existe
una terminologia consolidada (Van Der Wilk,
2018). En 2015, la Asociacion para el Progreso
de las Comunicaciones (APC), que ha trabajado
en este asunto por mas de diez arnos, definio la
violencia en linea contra las mujeres como los
actos de violencia por razones de género que son
cometidos, instigados o agravados, en parte o
en su totalidad, por el uso de tecnologias de la
informacion y las comunicaciones (TIC), como
teléfonos moviles, internet, plataformas de redes
sociales y correo electronico (APC, 2017: 3).

Ademas, el Proyecto de Debida Diligencia (Due
Diligence Project) destaco que estos actos tienen o
pueden tener como resultado un dario o sufrimiento
fisico, sexual, psicologico o economico (Abdul,
2017). El Centro Internacional de Investigaciones
sobre la Mujer, por su parte, define la violencia de
género facilitada por las tecnologias como actos de
una o mds personas que danian a otras por razon
de su identidad sexual o de género o al imponer
normas dariinas de género. Estos actos, para los
cuales se usan la internet o la tecnologia movil,
consisten en hostigamiento, intimidacion, acoso
sexual, difamacion, discurso de odio y explotacion
(Hinson et al., 2018: 1). Finalmente, en el ambito
de la Organizacion de las Naciones Unidas (ONU),
la Relatora Especial sobre la Violencia contra las
Mujeres definio en 2018 la violencia en linea contra
las mujeres como “todo acto de violencia por
razon de género contra la mujer cometido, con la
asistencia, en parte o en su totalidad, del uso de las
TIC, o agravado por este, como los teléfonos moviles
v los teléfonos inteligentes, Internet, plataformas
de medios sociales o correo electronico, dirigida
contra una mujer porque es mujer o que la afecta
en forma desproporcionada” (REVM-ONU, 2018,
parr. 23).

Por lo tanto, en el contexto actual, en el cual el
ciberespacio y la vida fuera de internet estan cada
vez mas interrelacionados, la violencia contra las
mujeres ha llegado al mundo digital como una
extension mas de esa serie continua de sucesos de
violencia que se presentan en la experiencia diaria
de mujeres y ninas (Kelly, 1988, Powell, Henry
y Flynn, 2018). Asi observamos que, en la era
digital, las formas de violencia de género persisten
o se amplifican con el uso de nuevas tecnologias
y que estan surgiendo nuevas formas de sexismo
v misoginia en linea, las cuales pueden salir del
ciberespacio para convertirse en agresiones fisicas
contra las mujeres.

La violencia contra las mujeres puede, por
ejemplo, comenzar como acoso sexual en la via
publica, como violencia “por motivos de honor”
en una comunidad o como agresiones fisicas
perpetradas por una pareja sentimental y convertirse
y reubicarse por medio de la tecnologia en la
distribucion no consensuada de imagenes intimas,
en actos de ciberacoso, en discurso de odio sexista
en redes sociales, en el monitoreo por medio del
celular, etc. En sentido inverso, la violencia puede
comenzar como intercambios en las redes sociales
por una menor de edad con supuestos nuevos
amigos y culminar en encuentros donde se cometen
actos de violencia sexual o secuestros. Todos estos
actos nuevos inciden en la interaccion de las
mujeres no solo en linea sino en todos los espacios
de su vida offline. En muchos casos, la violencia de
género se ha intensificado dado que los espacios
digitales ofrecen una muy conveniente anonimidad
v el abuso puede cometerse desde cualquier lugar,
a traveés de una amplia gama de nuevas tecnologias
v plataformas que los perpetradores de violencia
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tienen a su alcance y con una rapida propagacion y
permanencia del contenido digital"°.

LA CORTE SUPREMA DE JUSTICIA DE
COLOMBIA FRENTE AL GROOMING O
CIBER ACOSO SEXUAL DE NINOS, NINAS Y
ADOLESCENTES

En la Sentencia SP086-2023 Radicacion niimero
53097 Acta nimero 050 del quince (15) de marzo
de dos mil veintitrés (2023) De la Corte Suprema
de Justicia de Colombia!® mediante la cual se ratifico
una condena previamente impuesta al profesor de
un colegio que, a través de un proceso de ‘online
child grooming’ o ‘propuesta sexual telematica a
menores’, consiguid cometer delitos sexuales contra
una estudiante de 11 afios de edad y durante al parecer
varios anos, se seflala en esta sentencia lo siguiente:

“Téngase en cuenta, que actualmente, el
“grooming”, a diferencia de legislaciones foraneas,
por si solo y en sus fases iniciales, no alcanza a
constituir conducta delictiva contra la libertad,
integridad y formacion sexuales de acuerdo con
la legislacion colombiana; solo resulta objeto
de reproche, a través del articulo 209 del Codigo
Penal, cuando la ‘induccion’es especifica a realizar
actividades sexuales o cuando el sujeto activo logra
contacto sexual de cualquier tipo con su victima.

Constituye por tanto el proceso del ‘grooming’,
unos actos preparatorios o primeros pasos dentro
de un plan delictivo idoneo para llegar al ansiado
contacto sexual o, en algunos casos, la obtencion
de material pornografico de parte del menor o
en general a una actividad sexual reprochada
penalmente.

“Téngase en cuenta que en el dmbito
internacional para sancionar al abusador virtual,
basta con contactar por la red al menor de edad, con
fines sexuales. En ultimas se ha caracterizado esta
tendencia por un adelantamiento de las barreras del
derecho penal.

A manera de ejemplo, en Latinoamérica
encontramos: el Codigo Organico Integral Penal
ecuatoriano, en su articulo 173 tipifica el ‘Contacto
con finalidad sexual con menores de 18 anos por
medio electronicos’, sancionando a ‘“La persona
que a través de un medio electronico o telematico
proponga concertar un encuentro con una persona
menor de 18 anos, siempre que tal propuesta se
acomparie de actos materiales encaminados al
acercamiento con finalidad sexual o erdtica...”;

la Ley de Delitos Informdticos del Peru, en
su articulo 5° sanciona “El que, a través de las
tecnologias de la informacion o de la comunicacion
contacta con menor de 14 anos para solicitar u

15 “La violencia de género en linea contra las mujeres y ni-
fas” Guia de conceptos basicos OEA
https://www.oas.org/es/sms/cicte/docs/Guia-conceptos-
basicos-La-violencia-de-genero-en-linea-contra-las-mu-
jeres-y-ninas.pdf

16 https://cortesuprema.gov.co/corte/wp-content/
uploads/2023/03/SP086-2023-1.pdf

obtener de él material pornografico, o para llevar a
cabo actividades sexuales con él..."”";

el articulo 131 del Codigo Penal argentino
incorporo la figura del grooming castigando con
prision a “... el que por medio de comunicaciones
electromicas, telecomunicaciones o cualquier otra
tecnologia de transmision de datos, contactare a
una persona menor de edad, con el proposito de
cometer cualquier delito contra la integridad sexual
de la misma”;

por otra parte, en el derecho continental europeo,
el articulo 183 del Codigo Penal espaiol, castiga a

“1. El que a través de internet, del teléfono o de
cualquier otra tecnologia de la informacion
v la comunicacion contacte con un menor
de dieciséis anos y proponga concertar un
encuentro con el mismo a fin de cometer
cualquiera de los delitos descritos en
los articulos 181 y 189, siempre que tal
propuesta se acomparie de actos materiales
encaminados  al  acercamiento,  serd
castigado con la pena de uno a tres anios de
prision o multa de doce a veinticuatro meses,
sin perjuicio de las penas correspondientes a
los delitos en su caso cometidos. Las penas
se impondran en su mitad superior cuando el
acercamiento se obtenga mediante coaccion,
intimidacion o engario.

2. El que, a través de internet, del teléfono o de
cualquier otra tecnologia de la informacion
v la comunicacion contacte con un menor
de dieciséis arios y realice actos dirigidos
a embaucarle para que le facilite material
pornogrdfico o le muestre imdgenes
pornograficas en las que se represente o
aparezca un menor, serd castigado con una
pena de prision de seis meses a dos anos”.

(..)

Es por todo lo hasta aqui analizado, que el
proceso del “grooming”, debe ser utilizado como
instrumento de interpretacion para establecer una
correspondencia inequivoca que apunte a que el
enlace virtual con el menor, tiene como objetivo el
ulterior contacto sexual, que, en efecto, se dio en
el presente asunto. Es asi que los acercamientos
tipo ‘grooming’ que el acusado tuvo con D.M.M.C.
hacen parte en el particular asunto, de los actos
preparatorios del delito tipificado en el articulo
209 del estatuto penal, encajando como uno de los
primeros pasos dentro de un plan delictivo idoneo
para llegar al deseado contacto sexual. Por lo
tanto, calificar el relato de D.M.M.C. en juicio,
como falto de detalles, es desconocer la narracion
de todo el conjunto de acciones encaminadas a
obtener ese contacto fisico sexual que, si bien
tuvo lugar en 4 o 5 oportunidades y obrando
tiempo considerable entre uno y otro, segun se
desprende del relato de la menor, el acusado logro,
proceso que la joven adolescente rigurosamente
describio. Insiste la Sala en que en casos como el
aqui analizado, limitar la conducta constitutiva de
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actos sexuales al tocamiento de las partes intimas
de la menor es injustificable, en tanto la joven
victima y su indemnidad sexual como bien juridico,
entraron en peligro desde las primeras acciones que
involucra el proceso de ‘grooming’. CUI: 76001 60
00193 2014 06891 01 NUMERO INTERNO: 53097
CASACION LEY 906 ALEXANDER FERNANDEZ
CORREA 72 No se puede tampoco perder de vista,
que si bien estamos frente a un tipo de ‘abuso’, en
la medida en que se hace objeto de trato deshonesto
a una persona de menor experiencia, en tanto el
individuo o sujeto pasivo de la conducta apenas se
encuentra en una etapa elemental de desarrollo en
la que su capacidad volitiva esta en formacion, tal
comportamiento carece de contenidos agresivos,
violentos o en principio coactivos que puedan
resultar traumaticos al menor. Por lo tanto, el detalle
incisivo como lo quisiera obtener el demandante, de
las fechas exactas, hora y pormenores de la forma
en que el acusado toco las partes de su cuerpo
sefialadas por D.M.M.C., pueden efectivamente no
ser recordadas con tal precision por esta, justamente
por no ser traumdticos o violentos, en tanto se trato
de actividades consentidas como consecuencia de los
actos de seduccion, encantamiento y atraccion que
logro el victimario a través de todo aquel conjunto de
acciones desarrolladas sobre la menor de 14 arios”.

LA CORTE SUPREMA DE JUSTICIA DE
COLOMBIA Y EL GROOMING

La Corte Suprema de Justicia dejo en claro
que en Colombia el ‘grooming’ no esta tipificado
como un delito por si solo; inicamente puede ser
objeto de reproche penal cuando se relaciona
y tiene una correspondencia con los actos
sexuales contra los menores. Es decir, cuando esa
“induccion” a través del uso de las TIC o enlace
virtual con el menor logra materializar un delito
sexual contra el menor.

En la Sentencia SP086-2023!7 Radicacion
nimero 53097 Acta nimero 050 del quince (15)
de marzo de dos mil veintitrés (2023) “la Corte
Suprema de Justicia dejo en claro que en Colombia
el ‘grooming’no esta tipificado como un delito por st
solo; unicamente puede ser objeto de reproche penal
cuando se relaciona y tiene una correspondencia
con los actos sexuales contra los menores. Es decir,
cuando esa “induccion” a través del uso de las TIC
o enlace virtual con el menor tiene como objetivo
el contacto sexual, por lo tanto, es innegable que
se requiere de su tipificacion en aras de aumentar
el abanico de respuestas estatales frente a un
fenomeno en creciente ascenso que ha causado
y continua causando innumerables estragos en
la vida de los menores de edad victimas de estos
comportamientos”.

I7 https://cortesuprema.gov.co/corte/index.
php/2023/03/24/corte-condena-a-profesor-que-
a-traves-de-procedimiento-de-grooming-se-ga-
no-confianza-de-estudiante-para-cometer-delitos-
sexuales/#:~:text=A%?20diferencia%20de%200tros%20
pa%C3%ADses,actos%20sexuales%20contra%?20
los%20menores

Asi las cosas, actualmente en Colombia, si no
se materializa uno de los delitos del Titulo IV del
Codigo Penal, la conducta de grooming quedard
impune pese al dafio en la sexualidad de los nifos,
nifias y adolescentes victimas desde la esfera mental
y emocional, y es precisamente el grooming el que
puede desencadenar la comision de graves delitos
contra los nifios, nifias y adolescentes.

La logica precisamente impone que se prevenga
el dafio irreversible a los menores a través del
tipo penal de grooming o acercamientos sexuales
digitales abusivos a nifias, nifios y adolescentes,
para evitar que los mayores se aproximen a los
menores a través del grooming y logren materializar
mas delitos sexuales.

Resultainnegable que serequiere de su tipificacion
en aras de aumentar el abanico de respuestas
estatales frente a un fendmeno en creciente ascenso
que ha causado y continua causando innumerables
estragos en la vida de los nifios, nifias y adolescentes
victimas de estos comportamientos.

DERECHOS DE LOS NINOS, NINAS
Y ADOLESCENTES EN LOS TRATADOS
INTERNACIONALES SUSCRITOS Y
RATIFICADOS POR COLOMBIA QUE
HACEN PARTE DEL BLOQUE DE
CONSTITUCIONALIDAD

La Convencién de los Derechos del Nifio!®
Articulo 1

Definicion de nifio como “todo ser humano
menor de 18 anos”, a menos que la ley nacional
considere que la mayoria de edad se alcanza a una
edad mas temprana.

Articulo 3

En todas las acciones que conciernen a los nifios
el mejor interés del menor debe ser la consideracion
primordial.

Articulo 12

El nifio tiene derecho a expresar su opinion en
todas aquellas materias que le afecten y su opinion
debera recibir la debida importancia.

Articulo 13

El nifio tiene derecho a la libertad de expresion,
incluyendo el derecho a buscar, recibir e impartir
informacion e ideas de todo tipo.

Articulo 14

El derecho del nifio a la libertad de pensamiento,
conciencia y religion debe ser respetado.

I8 https://www.coe.int/es/web/compass/convention-on-
the-rights-of-the-child#:~:text=E1%20ni%C3%B10%20
tiene%?20derech0%?20a%201a%?20libertad%20de%20
expresi%C3%B3n%2C%?20incluyendo,e%20ideas%20
de%?20todo%20tipo.&text=FE1%20derech0%20del%20
ni%C3%B10%20a,y%20religi%C3%B3n%20debe%20
ser%?20respetado.&text=E1%20ni%C3%B10%20
tiene%20derecho%20a%201a%20libertad%?20
de%?20asociaci%C3%B3n%20y%20asamblea%20
pac%C3%ADfica.
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Articulo 16

Ningun nifio debe estar sujeto a una interferencia
arbitraria o ilegal de su privacidad, familia, casa o
correspondencia; el nifio debe estar protegido frente
a ataques ilegales contra su honor y reputacion.

Articulo 19

El Estado debe tomar todas las medidas
legislativas, administrativas, sociales y educativas
para la proteccion del niiio frente a todas las
formas de violencia, daiio, abuso, negligencia,
maltrato o explotacion mental o fisica.

Articulo 24

El nifio tiene derecho al mas alto grado de
atencion en salud, con énfasis en la atencion
primaria y el desarrollo de cuidados preventivos.

Articulo 34

El nifio debe estar protegido frente a todo tipo
de explotacion sexual y frente al abuso sexual,
uso de nifios en prostitucion u otras prdcticas
sexuales ilegales, o en actuaciones o materiales
pornograficos.

Véase que la Convencion de Derechos del Niiio,
habla de nifio como toda persona menor de 18 afios
salvo que la legislacion nacional establezca otra
cosa, en Colombia son menores de edad todos los
menores de 18 aiios, lastimosamente y ello constituye
motivo de vergiienza, las normas penales en materia
de delitos contra la libertad sexual establecen la
corta edad de 14 afios como edad minima para ser
considerado victima de estos delitos.

Sin duda es necesario reformar la edad para ser
considerado victima de delitos sexuales en Colombia
y pasar de 14 afios a menores de 18 afios.

De hecho, a la fecha de presentacion de esta
ponencia, cursa en la Camara de Representantes
un proyecto de ley que pretende establecer la edad
minima para el matrimonio en 18 afios, con lo cual,
se prohibira el matrimonio antes de los 18 afios, pero
no se sancionara por el derecho penal el cometer
delitos contra la libertad sexual en mayores de 14
afios y menores de 18.

Por tanto, es imperativo reformar la edad minima
para ser considerado victima de los delitos contra
la libertad sexual a todos los menores de 18 afios,
lo cual no podemos realizar en este proyecto por
tratarse de la ponencia para segundo debate que
podria alterar significativamente la materia del
mismo y viciar el tramite de este proyecto.

Algunos de los derechos humanos de las
mujeres que la violencia en linea puede violar son
los siguientes (REVM-ONU, 2018; Vela y Smith,
2016; APC, 2017)'°:

*  Derecho a la igualdad y no discriminacion.
*  Derecho a una vida libre de violencia.

*  Derecho a la integridad personal.

19" https://www.oas.org/es/sms/cicte/docs/Guia-conceptos-
basicos-La-violencia-de-genero-en-linea-contra-las-mu-

jeres-y-ninas.pdf

e Derecho a la autodeterminacion.

*  Derecho a la libertad de expresion, al
acceso a la informacion y al acceso efectivo
a internet.

*  Derechoalalibertad de reuniony asociacion.

*  Derecho a la privacidad y a la proteccion de
los datos personales.

* Derecho a la proteccion del honor y la
reputacion.

*  Derechos sexuales y reproductivos de las
mujeres.

La Relatora Especial sobre la Violencia contra
la Mujer, de las Naciones Unidas, retomo en su
“informe sobreviolencia digital publicado en 2018
diversas propuestas del Foro para la Gobernanza
de Internet con respecto a medida estatales para

responder a este fenémeno?’.

Subrayo la obligacion de los Estados de asegurar
que tanto los agentes estatales como los no estatales
se abstengan de incurrir en actos de violencia en
linea contra las mujeres, asi como de emplear la
diligencia debida a fin de prevenir, investigar y
sancionar estos actos (REVM-ONU, 2018, parr. 62).

Entre algunas de las medidas sefialadas por la
Relatora Especial se encuentran las siguientes:

»  Aplicar una perspectiva de género a todas
las formas de violencia en linea.

»  Tomar medidas para crear conciencia sobre
el hecho de que la violencia en linea es una
forma de violencia contra la mujer, una
forma de discriminacion y una violacion de
los derechos humanos.

*  Recopilar y publicar datos desglosados por
sexo sobre el acceso a internet, la prevalencia
de la violencia en linea contra las mujeres
v los darios que causa. Brindar servicios de
asistencia rapidos, adecuados y accesibles
para mujeres afectadas por esta forma de
violencia, incluido el establecimiento de
lineas telefonicas de asistencia y unidades
especializadas de atencion, ademads de
difundir ampliamente informacion sobre
dichos servicios a fin de que las mujeres
conozcan su existencia.

*  Proporcionar a las victimas asistencia
Jjuridica apropiada.

»  Establecer mecanismos Jjuridicos
que permitan investigar 'y sancionar
diligentemente actos de violencia en linea
contra las mujeres, ademds de ofrecer
la posibilidad de solicitar ordenes de
proteccion para las victimas.

*  Adoptar medidas efectivas para impedir la
publicacion de contenido perjudicial por

20 https://www.oas.org/es/sms/cicte/docs/Guia-conceptos-
basicos-La-violencia-de-genero-en-linea-contra-las-mu-
jeres-y-ninas.pdf
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motivos de género y para suprimirlo y evitar
su distribucion.

*  Fomentar los conocimientos técnicos de las
autoridades de procuracion e imparticion de
justicia.

* Adoptar  modelos  de  intervencion,
protocolos y codigos de conducta claros y
especializados a fin de que los funcionarios
puedan dar una respuesta oportuna a esta
forma de violencia.

»  Combatir la cultura de la impunidad de los
perpetradores con la aplicacion de sanciones
adecuadas, necesarias y proporcionales al
hecho delictivo.

*  Otorgar reparaciones a las victimas de
violencia en linea de forma proporcional
a la gravedad de los darios sufridos, una
compensacion financiera para sufragar los
costos ocasionados por los darios materiales
e inmateriales, medidas de restitucion,
rehabilitacion y satisfaccion y garantias de
no repeticion.

»  Establecer un marco juridico integral para
combatir y prevenir la violencia contra la
mujer facilitada por las TIC y para que los
autores respondan ante la justicia por sus
actos.

Tomar medidas para eliminar toda
desigualdad de género en el acceso a las
tecnologias y promover la alfabetizacion
digital.
EL GROOMING EN EL DERECHO
COMPARADO

México

“En cuanto al grooming, México lo castiga
directamente con el articulo 202 del Codigo penal
federal, relacionandolo con la pornografia infantil,
va que puede existir la posibilidad de que un
delincuente influya en menores de dieciocho afios
de edad o de personas que no tienen capacidad para
comprender o para resistir el ciberacoso, y obligue,
facilite o induzca, por cualquier medio, a una o
varias de estas personas a realizar actos sexuales o
de exhibicionismo corporal, con el objeto de video
grabarlos, fotografiarlos, filmarlos, o exhibirlos a
través de cualquier medio electronico.

Al autor de este delito se le impondra pena de
siete a doce arios de prision y de ochocientos a dos
mil dias multa.

Por otro lado, existe también el articulo 261 del
Codigo Penal Federal para penalizar de manera
directa el ciberacoso, que dice textualmente: “Al
que, sin el propdsito de llegar a la copula, ejecute
un acto sexual en una persona menor de doce aiios
de edad o persona que no tenga la capacidad de
comprender el significado del hecho o que por
cualquier causa no pueda resistirlo o la obligue a
ejecutarlo, se le aplicara una pena de dos a cinco
afios de prision. Si se hiciere uso de la violencia

fisica o moral, el minimo y el mdximo de la pena se
aumentardn hasta en una mitad.”.

A este se le suma la iniciativa de Ley con Proyecto
de Decreto por el cual se adiciona un articulo 261
Bisal Codigo Penal Federal (2015) que dice que
a quien cometa el delito de ciberacoso sexual en
una persona menor de quince afios de edad o en
persona que no tenga la capacidad de comprender
el significado del hecho, aun con su consentimiento,
0 que por cualquier causa no pueda resistirlo o la
obligue a ejecutarlo en si o en otra persona, se le
impondra una pena de seis a trece afios de prision
y hasta quinientos dias de multa. Se entiende por
ciberacoso sexual al acto de establecer comunicacion
a través de teléfono, Internet, o cualquier otra
tecnologia de la informacion y comunicacion, con el
proposito de obtener contenido sexual o pornogrdfico
del menor, difundirlo, amenazar con hacerlo, y/o
concertar un encuentro sexual con el mismo (Palacio
de Legislativo de San Lazaro, 2015 2!

Canada

“El Codigo Penal canadiense promulgado en
1985 contempla en su articulo 172.1 el delito de
“luring a child” cuyo principal proposito consiste
en cerrar la puerta a los adultos depredadores
que, generalmente con fines sexuales, merodean
por Internet [en busca] de nifios y adolescentes.
Protegidos por el anonimato de un supuesto nombre
v perfil en linea, aspiran a ganar la confianza de
sus victimas a través de chats de ordenador y luego
[aspiran a] seducirlos y persuadirlos de tener [lit.
persuadir a alguien para hacer algo] una actividad
sexual a través de Internet o, peor aun, en persona.
Con este proposito, la legislacion canadiense
contempla en el articulo 172.140 como delito
la comunicacion realizada a través de sistemas
informadticos con menores de dieciocho (letra a),
dieciséis (letra b) o catorce aiios (letra c), o que el
acusado crea menores de las citadas edades, con
el proposito de facilitar la comision de diferentes
tipos de delitos de contenido sexual regulados a lo
largo del articulado del codigo penal canadiense.
Las penas previstas para estas ofensas oscilan
entre los dieciocho meses y los diez aiios de prision,
superando asi con creces las fijadas por el legislador
espaiiol (uno a tres arios de prision o multa de doce
a veinticuatro meses para el apartado numero 1 del
183.ter; y seis meses a dos afios para niimero 2) %2

Espafia

Se encuentra actualmente regulado en el articulo
183 Ter 1° CP, que establece que:

21 Vargas Arciniegas, Christian Francisco “La regulacion
del “Grooming” o ciberacoso infantil desde una perspec-
tiva comparada: un analisis de las legislaciones de Ar-
gentina, México y Colombia”
https://ciencia.lasalle.edu.co/cgi/viewcontent.cgi?article
=1095&context=negocios_relaciones

22 Mencos Fernandez, Fuencisla EL CIBERACOSO SE-
XUAL A MENORES “Online child grooming”
https://uvadoc.uva.es/bitstream/handle/10324/24809/
TFG-N.%20770.pdf?sequence=1
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“El que a través de internet, del teléfono o de
cualquier otra tecnologia de la informacion y la
comunicacion contacte con un menor de dieciséis
afios y proponga concertar un encuentro con el
mismo a fin de cometer cualquiera de los delitos
descritos en los articulos 183 y 189, siempre que
tal propuesta se acompariie de actos materiales
encaminados al acercamiento, serd castigado con
la pena de uno a tres anios de prision o multa de
doce a veinticuatro meses, sin perjuicio de las
penas correspondientes a los delitos en su caso
cometidos.

Las penas se impondrdan en su mitad superior
cuando el acercamiento se obtenga mediante

coaccion, intimidacion o engaﬁo”.23
Australia
“El Codigo Penal australiano de la

Commonwealth (1995) sin duda es quien regulo de

manera mas exhaustiva esta figura, recogiendo
en su Capitulo 10° bajo la rubrica

“Telecommunications Services”’

47, una seccion relativa a los delitos conectados
con el uso de los servicios de comunicacion que
implican una actividad sexual con persona menor
de 16 anios (parte 10.6), entre los que se encuentra
el articulo 474.2648, que castiga con quince afios
de prision a quien contacte a través de un medio de
comunicacion comun menor de dieciséis arnos, o
que él crea que lo es, con la intencion de mantener
relaciones sexuales con él o con un tercero mayor
de dieciocho afios o que el contactante crea que asi
lo es 0 con un tercero menor de dieciocho afios o
que el contactante crea que asi lo es.

Algunos autores consideran que las referencias al
error sobre la edad que recoge el precepto resultan
totalmente criticables porque “se podria llegar al
absurdo de condenar a alguien por contactar con
un mayor de edad para que tenga relaciones con
otro mayor de edad si el sujeto activo cree que son
menores”’

Por otro lado, el articulo 474.2750 contempla
diversas modalidades comisivas en las que el sujeto
activo no tiene por fin el cometer un delito sexual,
sino tan solo facilitar la tentativa?%,

Reino Unido

“En el derecho anglosajon se busco la proteccion
de los menores de los abusos que podian tener lugar
a través de la introduccion de una clausula en la
“Sexual Offences Act of 2003”, concretamente
en su seccion 15, donde se recoge el “meeting a
child following sexual Grooming” como delito y se
definia como una conducta delictiva por la cual una
persona de dieciocho afios o mayor, que habiéndose
encontrado o comunicado por cualquier medio,

23 Ibidem

24 Mencos Fernandez, Fuencisla EL CIBERACOSO SE-
XUAL A MENORES “Online child grooming”
https://uvadoc.uva.es/bitstream/handle/10324/24809/
TFG-N.%20770.pdf?sequence=1

al menos en dos ocasiones precedentes, con un
menor de dieciséis aiios, siempre que no creyera
razonablemente que esa persona era mayor de dicha
edad, se encontrara intencionalmente o viajara
para encontrarse con el menor con la finalidad de
cometer contra él durante o después del encuentro
determinadas conductas de naturaleza constitutivas
de delito . >

Argentina

“Desde diciembre de 2013 el Codigo Penal
establece que el grooming es un delito que puede
tener una pena de prision de 6 meses a 4 arios.
Ademas, puede ser la antesala a otros delitos, por
ejemplo:

*  Obtener material de abuso sexual infantil,
ya sea para archivar o para difundir o
comercializar en redes de explotacion sexual
contra las infancias y adolescencias.

*  Generar encuentros personales con sus
victimas con intenciones de cometer un
abuso sexual fisico.

Para prevenir y luchar contra este delito penal,
a través de la Ley numero 27.590 “Mica Ortega”
se creé Clic Derechos - Programa Nacional de
Prevencion y Concientizacion del Grooming o
ciberacoso contra nifias, niios y adolescentes.

La Secretaria Nacional de Niriez, Adolescencia
y Familia (SENAF), como el organo de aplicacion
de esta ley, genera estrategias para acomparnar a las
infancias y adolescencias en el uso de las pantallas,
prevenir las violencias digitales y construir junto
a toda la comunidad entornos seguros para el
desarrollo de su ciudadania digital 2%

Peru

“Las proposiciones sexuales a menores de 14
anos a través de Internet se sancionaran hasta con 9
anos de prision luego de que el gobierno modifique
la Ley 30096, Ley de Delitos Informaticos. Estos
peligros estan ligados al ‘online grooming’, una
forma delictiva de acoso y abuso ejecutado por una
persona adulta a través de tecnologias digitales para
involucrar a un menor en una actividad sexual. >’

Brasil

“Es importante destacar que el grooming puede
ser considerado como un delito prescripto en el
articulo 241-D del ECA. Cabe resaltar que esta ley
es la unica que hace referencia al Grooming en la

25 Ibidem

26 https://www.argentina.gob.ar/desarrollosocial/groomin-
gt ~:text=Es%20toda%20acci%C3%B3n%20por%20
la,(Ley%20N%C2%B027590).

Incrementan penas para acosadores sexuales por Inter-
net: ;qué es el ‘grooming’ y como prevenirlo? Diario E/
Comercio 18 de diciembre de 2023
https://elcomercio.pe/peru/grooming-incrementan-pe-
nas-para-acosadores-sexuales-por-internet-que-es-el-
grooming-y-como-prevenirlo-acoso-menores-proposi-
ciones-sexuales-abuso-infantil-acoso-sexual-delitos-ci-
berneticos-delitos-informaticos-violencia-sexual-viola-
cion-noticia/#google vignette
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Republica Federativa del Brasil; las restantes leyes
versan sobre otras figuras penales relacionadas
con la pornografia que involucre a nifios, nifias y
adolescentes. %%

Nicaragua

“En Nicaragua, la conducta de grooming no esta
tipificada como delito. Sin embargo, esto no significa
que no pueda darse, por lo que a continuacion se
presenta una posible solucion.

SOLUCION:

Los actos que encajen en la descripcion del delito
de grooming en Nicaragua deben ser denunciados
ante la Policia Nacional del pais. En concreto,
el Departamento de Investigaciones de Delitos
especiales dispone de medios preparados para la
persecucion de estos delitos.”??

Ttalia

“La primera Organizacion global especializada
en el delito de grooming (conocido en el habla
inglesa como childgrooming y en esparol como
el acoso sexual a nifios, nifias y adolescentes en
internet) desembarca en el continente europeo para
llevar a cabo la primera accion de promocion en
Italia.

El primer evento en su tipo se llevard a cabo en
el formato de “debate publico” y sera organizado
por la ONG Grooming Argentina y la Comuna de
Bolonga.

Segun datos de la Policia Posta de Italia, durante
el aiio 2020 los nifios, nifias y adolescentes de ese
pais fueron victimas de algun tipo de violencia en
internet (grooming, ciberbullying), material de
abuso sexual contra las infancias MASCI (mal
llamada pornografia infantil), entre otros.

En Italia el acoso a nifios, nifias y adolescentes
a traveés de Internet, u otros medios virtuales, estd
tipificado en la Ley numero 172, del primero
de octubre de 2012. Su articulo 609 contempla
“cualquier acto destinado a robar la confianza
del nifto mediante artificios, halagos o amenazas,
también mediante el uso de Internet u otras redes
o medios de comunicacion.

En 2017 la Camara de Diputados aprobo
el proyecto de Ley Ac 2326-D, que ratifica la
Convencion de Lanzarote sobre ninios, ninas
v adolescentes la proteccion de los contra la
explotacion y el abuso sexual, adoptada por el
comité de ministros del Consejo de Europa en el
2007 y entrada en vigor en el 2010.

Hernan Navarro, presidente de Grooming
Argentina, declaro que: “con mucho compromiso
llevaremos a cabo el primer evento de este tenor
en lItalia, implementando acciones tendientes
a construir conciencia en la sociedad respecto
de este delito dada la experticia que nuestra
organizacion posee, ya no solamente en América

28 Lujan Liliana Rocca, Gustavo A. Gonzalez Capdevila
Grooming: Perspectiva en Argentina y Brasil
29 http://www.ciberderecho.com/grooming-en-nicaragua/

Latina como lo venimos realizando, sino también en
el plano global, dado que este fenomeno atraviesa
las fronteras. Creemos que la cooperacion
internacional con lItalia se tornarad vital también
en materia de prevencion”.

Del evento participaran el embajador de
Argentina en Italia Roberto Carlés, el presidente de
la ONG Grooming Argentina Herndan Navarro, el
asesor de la Comuna de Bologna Marco Lombardo
v la profesora de la Universidad de Bologna Carla
Faralli.”39

La Union Europea

“La Comision también quiere utilizar la
inteligencia artificial (IA) para detectar CSAM de
nueva creacion, asi como para sefialar patrones de
comportamiento que puedan constituir captacion
de menores. Preneel declaro a Euronews que estos
métodos supondrian un riesgo aun mayor de falsa
incriminacion.

“Incluso si reducimos la tasa de error al 1%,
con miles de millones de imagenes enviadas en
la UE cada dia podriamos estar ante decenas
de millones de falsos positivos diarios”, afirmo
Preneel.  “Podriamos estar incriminando a
personas inocentes, acusandolas del mas grave de
los delitos”, prosiguio.

Preneel también advierte que los adolescentes
que comparten voluntaria y legalmente imdgenes
de desnudos entre si podrian ser criminalizados
injustamente.

Sin embargo, aunque reconoce que los modelos
de IA basados en el lenguaje para detectar conductas
de grooming aun necesitan madurar, ECPAT afirma
que la IA se ha desplegado con éxito para detectar
nuevos CSAM con “bajas tasas de error”.

“Las herramientas de deteccion de CSAM estan
especificamente entrenadas para no encontrar
imagenes legales”, explico el portavoz de ECPAT.
“Estas herramientas estan entrenadas en CSAM
conocidos, pornografia adulta e imdgenes benignas,
particularmente para distinguir entre ellas y evitar
que las imdgenes benignas sean malinterpretadas
como CSAM ™.

Mié Kohiyama, otra superviviente de abusos
sexuales a menores de Francia que, como Rhiannon,
aboga por una regulacion mas estricta, afirma que
la prevalencia de imagenes y videos de abusos a
menores en Internet significa que la Union Europea
tiene la responsabilidad de tomar medidas.

¢La nueva normativa socavaria la privacidad?

El aspecto mas controvertido de la propuesta
de la Comision es la obligacion de las empresas
tecnologicas de  desplegar tecnologia de
escaneado del lado del cliente (CSS) para
escanear los mensajes de los usuarios, incluidas

3015 abril, 2021 GROOMING ARGENTINA DESEM-
BARCA EN EUROPA
https://www.groomingarg.org/grooming-argentina-des-
embarca-en-europa/
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las comunicaciones cifradas de extremo a extremo
en plataformas como Whatsapp, de Meta, cuando
se identifique un riesgo.

Esto significaria que podrian intervenirse los
mensajes cifrados, fotos, correos electronicos y
notas de voz de los usuarios.

Los defensores de la privacidad advierten
que esto supone una grave violacion del derecho
a la privacidad en linea y podria ser facilmente
manipulado por agentes maliciosos. El CSS fue
desplegado brevemente por Apple en 2021 para
escanear las cargas de iCloud, pero fue retirado
a las pocas semanas cuando el sistema fue
secuestrado.

Pero ECPAT International dice que es importante
recordar que CSS opera “antes de que los datos se
cifren.”

“Lo hace marcando CSAM antes de que se
cargue y se envie a través de un entorno cifrado - de
la misma manera que WhatsApp, un servicio cifrado
de extremo a extremo, ya despliega tecnologia para
detectar malware y virus”, dijo un portavoz de
ECPAT.

Los criticos también avisan que socavar el
cifrado podria sentar un peligroso precedente para
los regimenes autoritarios, que podrian manipular
la tecnologia para detectar criticas y atacar a los
disidentes.

Segun Mié, este alarmismo no es mds que una
forma de desviar la atencion del problema real.

“Europa es una democracia, no una dictadura.
Y no seamos ingenuos: en una dictadura, cuando
se quiere espiar a los ciudadanos se espia a los

ciudadanos. No hace falta un nuevo reglamento”. 3!

Estadisticas

Para el 2 de julio de 2021 en Colombia, se habian
reportado 177 denuncias de acoso sexual en internet
a menores y las autoridades hicieron un llamado a
denunciar porque la cifra podria ser mayor.3? En
el 2020 cerca de cuatro mil paginas web fueron
cerradas en Colombia por contener material de
abuso sexual infantil, y a julio de 2021, 28 personas
habian sido capturadas por pedofilia.33

3119 de octubre 2023, “El proyecto de ley de la UE sobre
abusos sexuales a menores desata polémica en torno a la
privacidad”
https://es.euronews.com/my-europe/2023/10/19/el-pro-
yecto-de-ley-de-la-ue-sobre-abusos-sexuales-a-meno-
res-desata-polemica-en-torno-a-la-

32 https://www.radionacional.co/actualidad/judicial/

en-2021-se-han-reportado-177-denuncias-de-aco-

so-sexual-en-internet-menores#:~:text=2021%20

%2D%2008%3A03-,En%202021%20se%20han%20

reportado%20177%20denuncias%20de%20ac0s0%20

sexual,0%20inclus0%20tres%20veces%20mayor.

33 Ibidem

El Centro Cibernético de la Policia Nacional
registro mas de 14.500 perfiles en linea donde se
vendia contenido de abuso sexual a menores.34

En el 2019, en Espaiia se estimaba “segun cifras
de la Fundacion ANAR, el acoso sexual a menores
a través de Internet, también conocido como
«groomingy, ha aumentado un 410% en los ultimos
anos. Un dato alarmante en un pais en el que casi el
90% de los menores de 10 afios dispone de acceso a
internet y 1 de cada 4 tiene un movil.3>

“En 2022 en Argentina, el 62% de los menores
que usan juegos en red hablaron con personas
que no conocian a través de estos juegos online
o las redes sociales. Las provincias que mas
intercambios registran son Neuquén, Jujuy y
Santiago del Estero.

Entre enero y noviembre de este ano, la entidad
analizo 5.557 encuestas realizadas en primarias
y secundarias de escuelas publicas y privadas del
pais para determinar el impacto del grooming entre
chicos y chicas de entre 9 a 17 arios. El 49% de los
encuestados eran varones y el 51%, mujeres 0.

;Qué es la Observacion General 25 y qué
supone para la infancia?3’

“El Comité de los Derechos del Niiio es el
grupo de expertos independientes que supervisa la
aplicacion de la Convencion sobre los Derechos del
Nisio por sus Estados Partes, un tratado que hasta
ahora no especificaba como garantizar los derechos
de la infancia en el ambito online: “Cuando la
Convencion se escribio, el entorno digital aun no
existia y nadie imaginaba como de importante seria
en cada aspecto de nuestras vidas”, ha senalado
Amal Al-Dossari, una de las coordinadoras del

Grupo de Trabajo sobre la Observacion General 25
de la CNUDN.

Precisamente por eso, y porque la interpretacion
v aplicacion de la Convencion debe adaptarse a los
tiempos, el Comité ha publicado la Observacion
General numero 25 donde seniala la vesponsabilidad
Estados en coordinar, sensibilizar, concienciar,
formar, legislar, recabar datos para la toma de
decisiones, regular, proporcionar supervision y
asignar recursos a fin de promover y proteger
los derechos de la infancia en el mundo digital.

34 Grooming, el peligro que acecha a los menores de edad
en internet, https://www.lafm.com.co/tecnologia/groo-
ming-el-peligro-que-asecha-a-los-menores-de-edad-en-
internet

35 https://www.abc.es/familia/padres-hijos/abci-

grooming-y-aumentado-410-por-ciento-ultimos-
anos-201903081632 noticia.html
https://www.clarin.com/sociedad/grooming-encuesta-
revela-alto-riesgo-chicos-victimas-acoso-sexual-red 0
R1I3RTsc5J).html
https://ciudadesamigas.org/comite-derechos-nino-ob-
servacion-general-25-digital/#:~:text=tod0s%2010s%20
ni%C3%B10s%20deben%?20tener,injusto%?20cuan-
do%20utilizan%?20esas%?20tecnolog%C3%ADas.

36
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La Observacion también menciona el rol de
la sociedad civil, familias, cuidadores y los
profesionales que trabajan para y con los nifios,
en la consecucion de este objetivo. Las empresas,
dada su relevancia como proveedores de bienes y
servicios tecnologicos, tienen un papel importante
en la Observacion, y entre otras cosas el Comité
seriala que ‘“‘deben respetar los derechos de
los nifios e impedir y reparar toda vulneracion
de sus derechos en relacion con el entorno
digital. Los Estados partes tienen la obligacion
de garantizar que las empresas cumplen esas
obligaciones”.

Los cuatro principios rectores de la Convencion
sobre los Derechos del Nirio, sefiala el Comité,
deben servir de guia a la hora de determinar las
medidas necesarias para garantizar la efectividad
de los derechos de los nifios en relacion con el
entorno digital. En este sentido se deben diseniar y
aplicar medidas con los siguientes lentes:

*  No discriminacion. todos los nifios deben
tener acceso equitativo y efectivo al entorno
digital de manera beneficiosa para ellos.
Deben tomarse medidas proactivas para
prevenir que sufran discriminacion si
reciben comunicaciones que transmiten
odio o un trato injusto cuando utilizan esas
tecnologias.

e Interés superior del nifio. Los Estados
partes deben cerciorarse de que, en todas
las actuaciones relativas al suministro,
la regulacion, el diseiio, la gestion y la
utilizacion del entorno digital, el interés
superior de todos los niiios sea una
consideracion primordial.

Derecho a la vida, a la supervivencia y al
desarrollo. Las oportunidades que ofrece el
entorno digital desemperian un papel cada vez mas
decisivo en el desarrollo de los nifios y pueden ser
fundamentales para su vida y su supervivencia,
especialmente en situaciones de crisis. Sin embargo,
también hay aspectos negativos, por ello los Estados
partes deben determinar y abordar estos los nuevos
riesgos que estas tecnologias llevan aparejados. El
Comité seniala que se debe prestar especial atencion
a los efectos de la tecnologia en los primeros afios de
vida, cuando la plasticidad del cerebro es maxima y
el entorno social, en particular las relaciones con
los padres y cuidadores, es esencial para configurar
el desarrollo cognitivo, emocional y social de los
ninos.

* Respeto de las opiniones del nifio. La
utilizacion de las tecnologias digitales puede
contribuir a que los ninios participen en
los planos local, nacional e internacional.
Los Estados partes deben promover la
concienciacion sobre los medios digitales y
el acceso a ellos para que los nifios expresen
sus opiniones, asi como ofrecer capacitacion
y apoyo a fin de que estos participen en

igualdad de condiciones con los adultos,
de forma anonima cuando sea necesario,
para que puedan ser defensores efectivos
de sus derechos, individualmente y como
grupo.

Entre sus aspectos clave incluye, por un
lado, medidas de prevencion y educacion y, por
otro, mecanismos legislativos de proteccion de
infancia. Ademas, contempla aspectos como la
necesidad de escuchar a nifios y nifias cuando se
encuentran ante un problema en Internet o redes
sociales, asegurar que existan mecanismos de
regulacion y control frente a la vulneracion de
los derechos de nifios y adolescentes y asegurarse
de informar a los nifios, nifias y adolescentes
sobre las medidas que existen para garantizar sus
derechos en el entorno digital.

Ademas, incluye un apartado sobre medidas
especiales de proteccion, en tres ambitos: frente a
la explotacion economica, sexual o de otra indole,
administracion de justicia juvenil y nifios en
conflictos armados, los nifios migrantes y los nifios
en otras situaciones de vulnerabilidad”.

Es claro, que Colombia debe adoptar medidas
legislativas y de politicas publicas en consonancia
con la observacion 25 como instrumento
internacional de DD. HH. de las Nifias y nifios para
garantizar espacios digitales seguros para ellos, asi
como normas que los protejan de dafio en dichas
esferas. Este proyecto de ley también responde a
esto.

¢CUAL DE ESTOS TEMAS ES LO QUE MAS LE PREOCUPA EN INTERNET?
Los nifios en América Latina son conscientes de los peligros de Internet,

My privacy Viewing  Cyber-bullying Bemgsmedcn B e b ey S ol Pressision i of these
rapprcpeite muchthnacnthe ol mcle

.Donde queda el grooming?

Fuente: https://www.iabcolombia.com/el-
desconocimiento-la-silenciosa-complicidad-y-el-
avance-del-grooming-en-america-latina/

éA través de qué medios ocurrid el
grooming?

Redes sociales (Facebook, Twitter, etc.)
Chats

Videojuegos en linea

Correo electrénico

5MS o mensajes mediante un teléfono movil

Fuente:https://www.welivesecurity.com/la-
es/2013/03/13/grooming-683-encuestados-cree-
amenaza-muy-frecuente/
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éQué edad tiene el menor afectado por
grooming?
52,9%
33,7%
10,2%
-
|
Entre 11 y 15 afios Entre 7 y 10 afios Entre 16 y 18 afios Menor de 6 afios

Fuente: https://www.welivesecurity.com/la-
es/2013/03/13/grooming-683-encuestados-cree-
amenaza-muy-frecuente/

Politicas adoptadas por los
tecnolégicos contra el grooming

gigantes

“En 2003, MSN Messenger puso en marcha
restricciones en sus salas de chat con el objetivo de
proteger a los usuarios menores de los adultos que
buscaban tener conversaciones de tipo sexual con
ellos.

- En 2005, Yahoo! puso en marcha practicas
politicas y procedimientos para impedir la
creacion de salas cuyos nombres sugerian
que iban a ser empleadas para ejercer
“grooming”’.

- La existencia de organizaciones como
Perverted-Justice.com, que utiliza
personas infiltradas como menores para
identificar a adultos que tratan de ejercer
dicha practica.

- Concretamente, en FEsparna, existen una
serie de entidades, como Fundacion Alia2,
Protégeles o Pantallas Amigas, que incluyen
la prevencion, la sensibilizacion, y la lucha
contra el “grooming”.

- En ultimo lugar, cabe nombrar la iniciativa
de Google “Todo a I clic” que esta centrada
en la promocion de un video que muestra
las situaciones diarias en las que los
jovenes toman decisiones sobre el uso de la
tecnologia. Esta camparia de sensibilizacion
y participacion en ‘“‘ciudadania digital”,
dirigida a adolescentes, tiene como
finalidad concienciar desde la peligrosidad
de publicar abiertamente datos personales,
hasta las consecuencias que puede tener el

“cyberbullying” y el “grooming”.3%

En todo el mundo, el grooming o abuso sexual
digital de nifios, nifias y adolescentes es un fenomeno
en aumento y Colombia no puede sustraerse a la
necesidad de tipificar esta grave conducta que atenta
contra nuestros nifos, nifias y adolescentes.

38 EL “GROOMING”: UN TIPO DE PEDOFILIA POR
INTERNET, abril 2017
https://adiccionalsexo.uji.es/grooming-tipo-pedofilia-
internet/

ELIMINAR DEL LENGUAJE LA
REVICTIMIZACION DE LAS NINAS,
NINOS Y ADOLESCENTES ABUSADOS
SEXUALMENTE

Todos aprendemos acerca de diversos temas
con las iniciativas legislativas que presentamos
a consideracion del Congreso, en este caso,
durante la elaboracion de este proyecto de ley
y sus ponencias, hemos aprendido junto con
nuestro equipo de trabajo, que desde el lenguaje
revictimizamos a las nifias, nifios y adolescentes
victimas de delitos sexuales al hablar de
pornografia infantil, prostitucion infantil,
turismo sexual y otros términos que desconocen
la real envergadura de los crimenes sufridos por
nuestras nifas, nifios y adolescentes.

.QUE ES LA GUIA DE LUXEMBURGO?
Es un documento fruto del trabajo de:

El Grupo de Trabajo Interinstitucional (GTI)
comprende representantes de las siguientes
organizaciones (en orden alfabético): — Centro
Internacional para Nifios Desaparecidos y Explotados
— Child Rights Connect — Comité Africano de
Expertos sobre los Derechos y el Bienestar del Nifio
— Comité de los Derechos del Nifio de la ONU —
ECPAT — Europol — Fondo de las Naciones Unidas
para la Infancia (UNICEF) — INHOPE - Instituto
Interamericano del Nifio, la Nifa y Adolescentes,
OEA — INTERPOL — Oficina del Alto Comisionado
de las Naciones Unidas para los Derechos
Humanos — Oficina Internacional del Trabajo —
Plan International — Relator Especial sobre la venta
de nifios, la prostitucion infantil y la utilizacion de
nifios en la pornografia — Representante Especial
del Secretario General de las Naciones Unidas sobre
la Violencia contra los Niflos — Save the Children
International — Secretariado del Consejo de Europa
— Unio6n Internacional de Telecomunicaciones

Se senala en el documento que “La comunicacion
es de vital importancia en nuestros esfuerzos por
respetar, proteger y poner en practica los derechos
de las nifias, los nifios y los adolescentes. Con el fin
de hacer lo mas eficaz posible esta comunicacion
con y entre las nifias, los nifios y los adolescentes,
los padres, los funcionarios gubernamentales,
profesionales y voluntarios que trabajan con o para
las nifias, los nifios y los adolescentes, es necesario
utilizar términos y conceptos que todos estos actores
entiendan y consideren respetuosos.

durante la ultima década, las personas que
trabajan en la prevencion y erradicacion de la
explotacion sexual y el abuso sexual han tenido
que hacer frente a nuevos términos como grooming,
sexting y streaming.

A su vez, términos como prostitucion infantil y
pornografia infantil cada vez son mas criticados
(incluyendo, en ocasiones, a las propias victimas
de estos abominables crimenes) y reemplazados
por términos alternativos, considerados menos
perjudiciales o estigmatizantes para la nifia, el
nifio y el adolescente. No resulta claro si estas
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novedades y cambios en la terminologia deberian
conducir a diferentes enfoques o acciones y existe
una preocupacion creciente sobre si los cambios en
los términos existentes (especialmente los términos
legales ya establecidos) podrian causar confusion o
falta de comprension e, incluso, llegar a obstaculizar
la prevencion efectiva y erradicacion de la
explotacion sexual de nifias, nifios y adolescentes, a
menos que este cambio se produzca de una manera
conjunta y concertada por un amplio conjunto de
actores involucrados en la proteccion de ninas,
nifios y adolescentes. Por iniciativa de ECPAT, fue
creado un Grupo de Trabajo Interinstitucional para
la elaboracion de un conjunto de Orientaciones
terminologicas en el contexto de la proteccion de
las ninias, los nifios y los adolescentes contra su
explotacion sexual y abuso sexual.

La muy valiosa aportacion y el compromiso
de los miembros del grupo de trabajo dieron
lugar a las orientaciones que se presentan en este
documento. 3’

En la siguiente tabla se muestran algunos ejemplos claves de términos que deberian evitarse al referirse al abuso sexual de menores.

Términos a evitar o utilizar con precaucién Recomendado

Pomografia infantil Abuso sexual de menores

Explotacin sexual de nifias, nifios y adolescentes en viajes y
Turismo sexual que afecta a menores
turismo

Autores ifinerantes de delitos sexuales contra niftas, nifios y
Turistas sexuales que viajan para abusar de menores
adolescentes

Explotaci6n de nifias, nifios y adolescentes en/a través de la
Prostitucion infanti X
prostitucion

Nifio prostituto, nifio trabajador del sexo Victima de explotacion sexual

‘Abusador, autor de delitos sexuales contra nifios, nifias y
adolescentes

Consumidor o cliente

Turisme sexual infantil por webcam / Abuso sexual infantil por

Abuso sexual de nifios, nifias y adolescentes en directo en linea
webcam

Fuente: Orientaciones terminoldgicas para la
proteccion de nifas, nifios y adolescentes contra la
explotacion y el abuso sexuales

HABLEMOS DE MATERIAL DE ABUSO
SEXUALINFANTILYNO, DE PORNOGRAFIA
INFANTIL

De otro lado, no es acertado que se continue
hablando como se ha venido haciendo incluso por
las autoridades judiciales de “pornografia infantil” al
material sexual intimo de nifas, nifios y adolescentes
obtenido como fruto de abuso y explotacion sexual.
De esta forma solo se revictimiza a los nifios, nifias
y adolescentes.

Segiin  RAINN.ORG*  “aunque el término
“pornografia infantil” aun es ampliamente
utilizado por el publico, es mds preciso llamarlo
por lo que realmente es: evidencia de abuso sexual
infantil. Por esta razon, organizaciones como
RAINN y otras han dejado de usar el término
“pornografia infantil” y han optado por referirse
a ello como “MASI” o “materiales de abuso sexual
infantil”.

39 Terminologia apropiada (interpol.int)

40 Las Cinco Mejores Formas de Mantenerse Seguro en Li-
nea segun RAINN, enero 2014
https://rainn.org/noticias/las-cinco-mejores-formas-de-
mantenerse-seguro-en-1%C3%ADnea-seg%C3%BAn-
rainn

Mientras que parte de la pornografia en linea
puede representar a adultos que han consentido ser
filmados, esto nunca es el caso cuando las imdgenes
representan a niios. Al igual que los nifios no
pueden consentir legalmente tener relaciones
sexuales, tampoco pueden consentir que se graben
y distribuyan imdgenes de su abuso. Cada foto o
video explicito de un nifio es en realidad evidencia
de que el nifio ha sido victima de abuso sexual.

;Como se distribuye material de abuso sexual
infantil en linea?

El material de abuso sexual infantil, o MASI, se
distribuye ampliamente en linea. Solo en 2021, se
reportaron mas de 29 millones de casos de presunta
explotacion sexual infantil a la CyberTipline del
National Center for Missing & Exploited Children
(Centro Nacional para Nifios Desaparecidos y
Explotados) por parte de plataformas en linea, y
ese numero sigue en aumento. Estos 29 millones de
informes incluyeron 84.9 millones de imdagenes y
videos de MASL

Si te encuentras con MASI en linea, por favor,
reportalo a la CyberTipline.

¢ Quién crea y distribuye MASI?

Estudios han demostrado que la mayoria de
aquellos que poseen y distribuyen material de abuso
sexual infantil también cometen agresiones sexuales
directas contra menores. La mayor parte del tiempo,
el abuso es cometido por alguien que el nifio conoce
vy en quien confia. Los delincuentes suelen utilizar
técnicas de manipulacion para normalizar el
contacto sexual y fomentar el secreto.

» Segun la Comision de Sentencias de los
Estados Unidos, alrededor del 60% de los
delincuentes en el ano fiscal 2019 tenian
una relacion de confianza o mantenian una
posicion de confianza sobre la victima menor
(lo que incluye a familiares, asi como a
maestros, entrenadores y otros relacionados
con el nifio). En aproximadamente cuatro de
cada diez casos, habia mas de una victima
menor, que iban desde dos hasta 440 nifios.

* Donde fue posible determinar el género,
alrededor del 93% de los delincuentes eran
hombres y el 7% mujeres.

¢ Quiénes son las victimas?
Segun un estudio de ECPAT:

» El156,2% de los casos representaban a nifios
en edad prepuberal.

» El125,4% eran niios en edad puberal.

»  El4,3% eran nifios muy pequerios (infantes y
bebés).

e El 14,1% de los casos incluian ninios en
multiples categorias de edad.

Cuanto mas joven sea la victima, es mds probable
que el abuso sea mds severo.

El 84,2% de los videos e imdgenes contenian
abuso grave.
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Los Estados Unidos ahora albergan mas
material de abuso sexual infantil que cualquier
otro pais.

Internet Watch Foundation (IWF) encontro
252,194 URL que contenian o promocionaban
MASI en 2021, un aumento del 64% con respecto
a 2020. “Ese aumento repentino en el material se
debe en parte al hecho de que varios sitios de MASI
cambiaron de servidores desde los Paises Bajos a
los Estados Unidos, llevando consigo una cantidad
considerable de trafico”, dijo Chris Hughes, director
de la linea directa de la IWF, a MIT Technology
Review. “Los Paises Bajos habian albergado mas
MASI que cualquier otro pais desde 2016, pero
ahora han sido superados por los Estados Unidos”.

“[...] el rapido crecimiento del problema del
MASI en los Estados Unidos se debe a varios
factores a largo plazo. El primero es el tamario del
pais y el hecho de que alberga el mayor numero de
centros de datos y servidores de Internet seguros del
mundo, lo que crea redes rdapidas con conexiones
rapidas y estables que son atractivas para los sitios
de alojamiento de MASI”, segun Technology Review.

Ademas, las agencias de aplicacion de la ley en
los Estados Unidos estan saturadas por la cantidad
de pistas que reciben y solo pueden investigar
una pequena parte de los casos de MASI. “Con el
dramadtico aumento en la trata de MASI en linea,
es imperativo que las agencias de aplicacion de la
ley, como las Fuerzas de Tarea contra los Delitos
en Internet Contra Ninios (ICAC por sus siglas
en inglés), tengan la capacidad de identificar y
detener a los delincuentes peligrosos y rescatar a
los nifios que estin siendo abusados. Es por eso
que es fundamental que el Congreso apruebe la
Ley de Rescate Infantil (Child Rescue Act) y la Ley
de Modernizacion del Proyecto Infancia Segura
(Project Safe Childhood Modernization Act), que
aprovecharan los recursos federales para enfocarse
en estos objetivos importantes”, dice Erin Earp,
consejera legislativa principal de RAINN.

¢Cudles son los efectos de los materiales de
abuso sexual infantil en los sobrevivientes?

Los nifios mostrados en MASI son victimizados
dos veces: primero por la persona que comete el
abuso sexual y luego por aquellos que lo ven.

Las victimas de MASI a menudo informan sentir:

*  Culpa, vergiienza y autoacusacion. Los
sobrevivientes pueden sentirse culpables por
no haber podido detener el abuso, o incluso
culparse a si mismos si experimentaron
placer fisico.

e Intimidad y relaciones. Es posible que
las primeras experiencias sexuales hayan
resultado del abuso sexual. Como adulto, la
intimidad puede ser un desafio en ocasiones.
Algunos  sobrevivientes  experimentan
flashbacks o recuerdos dolorosos durante
la actividad sexual, incluso si es consensual
y en sus propios términos. También pueden
tener dificultades para establecer limites

que les ayuden a sentirse seguros en las
relaciones.

*  Autoestima. Los sobrevivientes pueden
tener problemas de autoestima, que pueden
ser el resultado de los mensajes negativos
recibidos de los agresores y de la violacion
o el detrimento de su seguridad personal. La
baja autoestima puede afectar muchas dreas
diferentes de la vida de un sobreviviente,
como las relaciones, las carreras e incluso
la salud en general.

e Trastorno de estrés postraumdtico. Es
normal que los sobrevivientes de violencia
sexual  experimenten  sentimientos de
ansiedad, estrés omiedo. Si estos sentimientos
se vuelven graves, duran mas de unas pocas
semanas o interrumpen la vida cotidiana,
podria ser un trastorno conocido como
trastorno de estrés postraumatico (TEPT).

*  Abuso de sustancias y alcohol. Es posible
que los sobrevivientes crezcan y dependan
del alcoholy las sustancias para hacer frente,
y esto puede comenzar en la adolescencia
temprana y durar toda la vida adulta.

e Obesidad 'y trastornos alimenticios.
Indulgencia en alimentos y/o restriccion de
alimentos es comun en los sobrevivientes
de abuso sexual infantil. Los problemas de
salud resultantes pueden incluir obesidad y
enfermedades cardiacas. Existen tres tipos
principales de trastornos alimenticios:
anorexia nerviosa, trastorno por atracon y
bulimia nerviosa. También es posible tener
comportamientos alimenticios desordenados
que no encajen en una de estas categorias,
pero que siguen siendo peligrosos.

e Comportamiento sexual 'y problemas
de comportamiento  sobresexualizado.
La violencia sexual puede afectar a
los sobrevivientes de muchas maneras,
incluyendo la percepcion del cuerpo y los
sentimientos de control.

*  Depresion. Si los sentimientos negativos
persisten durante un periodo prolongado,
pueden ser un indicador de depresion. La
depresion no es una sernial de debilidad y no
es algo de lo que se deba esperar “salir”.

* Seidiales de advertencia para nifios
pequerios. Pueden estar presentes signos
fisicos, signos de comportamiento y signos
emocionales. Lo mds importante a tener en
cuenta al buscar signos de abuso sexual
infantil es prestar atencion a los cambios
repentinos en el comportamiento. Confia en
tu intuicion y no ignores tus sentimientos si
algo parece extranio. Si un ninio te dice que
alguien lo hace sentir incomodo, incluso si
no puede decirte algo especifico, escucha.

¢ Como podemos mantener seguros a los nifios y
adultos en Internet?
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Enun momento en que incluso los nifios pequenos
saben como usar un teléfono celular, es natural que
los padres no estén seguros de como supervisar el
uso de la tecnologia por parte de sus hijos. Aqui hay
algunos consejos para ayudar a mantener a sus
hijos mas seguros en linea.

También hay pasos que los adultos pueden
tomar para protegerse:

Protege tu identidad. Evita compartir
informacion personal identificable sobre ti o
tus seres queridos a través de redes sociales
v foros en linea. Hacerlo puede llevar a una
atencion no deseada y acoso.

Reporta imdgenes inapropiadas. Si recibes
o ves imdgenes inapropiadas o sexuales
a través de mensajes de texto u en linea,
reportalo a la policia o a la CyberTipline.
Esto puede ayudar a que las autoridades
detengan a un perpetrador en accion.

Utiliza una conexion a Internet segura.
Cuando busques ayuda en linea relacionada
con una agresion sexual, asegurate de estar
utilizando un servicio seguro y de buena
reputacion.

Ten en cuenta la configuracion de
privacidad. Verifica la configuracion de
privacidad, como los servicios de ubicacion
v la informacion de contacto, al utilizar las
redes sociales. Ten en cuenta que hacer que
los datos estén disponibles publicamente
significa que cualquiera puede verlos.

Habla con tus hijos. Familiarizate con las
configuraciones de privacidad en linea y
ayuda a tu hijo a configurar sus cuentas en
las redes sociales. Sentar las bases para una
comunicacion abierta puede animar a tu hijo
a compartir sobre cualquier conversacion o
actividad inusual en linea en el futuro”.

FOROS CONTRA EL GROOMING

EN BOGOTA Y MEDELLIN

Con el fin de socializar el Proyecto de Ley y
recibir retroalimentacion sobre el mismo de parte
del sector publico, académico y social, se realizaron
2 foros sobre el grooming en Bogota y Medellin.
A continuacion, se presenta un resumen de las
intervenciones realizadas en ambos espacios, asi:

FORO COLOMBIA CONTRA EL

GROOMING BOGOTA 4 DE ABRIL DE 2024

Valientes Colombia:

Trabajamos la trata de persona vy
explotacion sexual comercial de nias,
niflos y adolescentes. Estos delitos tienen
la particularidad todos los dias estan
cambiando porque tienen la capacidad de
adaptarse al contexto, como webcam, ahora
la inteligencia artificial, el grooming.

El grooming NO es nuevo en Colombia jpor
qué debemos esperar que haya un caso que

Centro

mueva los medios para decir ‘tuvimos que
haber hecho algo’?

Encuesta realizada con la Universidad
de los Andes y TIGO hacia NNA. El
tiempo promedio de NNA para actividades
de socializacion es de 2.2 horas al dia,
adolescentes 3 horas de ocio. 18% de los
menores han visualizado imagenes sexuales
a través de internet en el Gltimo ano

El 73% de NNA encuestados tienen alguna
cuenta de red social, la aplicacion mas
utilizada es whatsapp y le sigue tik tok. El
13% usa tik tok, el 30% ha intentado navegar
menos tiempo sin éxito, el 40% han tenido
conflictos con familiares por el uso de redes,
el 15% confirma haber visto imagenes
impactantes debido al tiempo que pasa en
internet, el 29% ha tenido experiencias
desagradables

Nifos

Internacional para

Desaparecidos y explotacion ICMEC:

No debe hacerse una apreciacion particular
sobre las edades, que los nifios vayan hasta
los 14 afios o hasta los 16, sino que finalmente
se siga el rango constitucional que estipula
que los menores como sujetos de especial
proteccion van desde los 0 hasta los 17 afios
11 meses y 29 dias.

Se mezclan 2 modalidades que son 2 delitos
distintos: extorsion y grooming, deben hacer
2 articulos distintos. El primero debe ser por
seduccion y el segundo desde el chantaje

Es importante que las campafias que se
hagan sobre el proyecto incluyan ademas de
temas basicos como conceptos, también los
numeros para denunciar y empoderamiento
para denunciar.

Reportes especificos que se
autoridades de Colombia:

Entre 2021 a 2022 pas6 de 440,000 casos a
648.000 en 2022 alertas a policia nacional
de parte de META de posible grooming a
menores de edad.

llega a

Riesgos Humanos y Soluciones (doctoras
Maria Lucero Botia Sanabriay Patricia Castaiio):

Dafio antijuridico desde la psicologia.
Normalmente los delitos sexuales se orientan
desde el tema de la integridad sexual y esta
se fundamenta en el acceso al cuerpo.

(Qué pasa con el cuerpo de la victima?
El dafio se da en la integridad desde los
componentes psicologicos porque en el
grooming como en otro tipo de delitos lo
fundamental es que el delincuente crea una
relacion de sometimiento psicoldgico que
luego avanza con formas de extorsion

(Coémo se evidencia o prueba el sometimiento
psicologico?
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* Se generan una cantidad de consecuencias
enormes porque al establecer una relacion,
se arranca desde un establecimiento de
confianza que va dafiando los vinculos del
nifo, nifla o adolescente, la va afectando
para generar aislamiento y secretismo.

*  Van introduciendo una cantidad de uso de
palabras, uso de significados lingiiisticos y
uso de enganches en la estructura psicologica
del menor de manera que como es una
actividad que se prolonga con el tiempo va
afectando sistemas como:

e Laregulacion emocional

Genera patrones de ansiedad, problemas de
depresion, genera alteraciones en la personalidad
a largo plazo y de dificil recuperacion, percepcion
de si mismo, afectacion a su sentido de identidad,
su sentido de indemnidad y afecta sus esquemas de
relacion con otros

*Estandar de victimizacién, ONU*

Mision 20/20: Mesa de Comision de Infancia y
Adolescencia del Senado de la Republica.

Hasta cuando adulto cuidador de entregarle un
dispositivo movil a un NNA? Desafortunadamente
se piensa que el monstruo del pantano verde no va a
estar ahi, pero resulta que al estar conectados con la
hiperconectividad que hay hoy en dia, alli hay una
jauria de lobos hambrientos.

Defensoria del Pueblo:

* El grooming pederasta se necesita dentro de
la legislacion, tenemos tipos penales de acto
sexual abusivo, pero no estan contemplados
ninguno de los actos preparatorios que
pueden resultar en la transgresion de los
derechos de los NNA

* Cuando un menor no puede discernir y es
objeto de chantaje y quien esta detras del
ordenador es un mayor de edad claramente
hay una superioridad manifiesta.

* Hay una coaccién a la libertad y esto hace
necesario que la legislacion colombiana
incluya el grooming como delito

*  Que esté detras del ordenador no significa
que debe ser impune. Al contrario, se debe
seguir actividades y guias.

Facultad de Derecho. Universidad de Los
Andes:

Es importante que desde la academia y las
entidades del Estado se hagauntrabajomancomunado
para que se capacite a los fiscales, jueces y también
aquellos interesados para que conozcan este delito
nuevo, de que trata y asi no queden cortos en la
etapa de investigacion e indagacion.

Instituto Colombiano de Bienestar Familiar:

e Hay la necesidad de generar acciones

diferenciales frente al género, porque la

mayoria de las victimas que han llegado al
ICBF son ninas y adolescentes.

* Senecesitaatencion terapéuticaespecializada
para estos casos.

Madre de una victima del delito:
El groomer también puede ser un menor de edad.
Modus operandi:

1. Fingen un interés por las ninas

2. Ganandose la confianza

3. Insistiendo para que hicieran lo que él pedia
4

Abuso psicologico, haciéndolas
culpables por no hacer lo que él queria

sentir

5. Indicaciones explicitas de lo que debian
hacer

Manipulaciones

7. Invitaciones a algin lugar donde acumulan
material y abusan sexualmente de la menor

* Estantalaimpotencia de ver coémo til aportas
todo y en las entidades te tiran el proceso, no
hacen lo que corresponde.

e Los procesos largos y vergonzosos, terminan
revictimizando a las victimas.

* La justicia se volvi6 el tercer victimario de
mi hija, primero la rectora que no denuncid
los casos que se dieron antes del de mi hija,
segundo el depredador que cometi6 la accion
y tercero la justicia cuando después de 7 afios
fue que conseguimos sentencia.

Ministerio de la Tecnologia y Comunicaciones
(Min Tic):

e Es necesario sensibilizar a todos, no solo a
los nifos, nifias y adolescentes, también a
los adultos porque los nifios son de todos,
debemos protegerlos todos como pais, desde
el Transmilenio, las escuelas y en cualquier
sitio que los encontremos.

e La victima no es solo el NNA, también
es el cuidador o familia que necesita la
intervencion juridica y psicoldgica

* Cuando el groomer también es menor de
edad, a este también se le debe dar una
intervencion psicologica y del entorno en
el cual vive, puede estar siendo victima
también o volverse en un peddfilo que se
puede prevenir.

FORO COLOMBIA CONTRA
EL GROOMING MEDELLIN 12 DE ABRIL
DE 2024

Contamos con asistencia y/o participacion de
diversas entidades, entre estas las siguientes:

* la UNIVERSIDAD EAFIT mi Alma Mater
por acompafiarnos en la realizacion del foro
tanto logistica como académicamente con su
cuerpo docente

* Procuraduria General de la Nacion y
personeria distrital de Medellin

e MINTIC
e Alcaldia de Medellin



Pégina 32

Viernes, 17 de mayo de 2024

GACETA DEL CONGRESO 594

e Secretaria de Educacion de Medellin-
Programa Escuela Entorno Protector

*  Secretaria de Seguridad de Medellin
e Secretaria de Salud de Medellin
*  Programa Medellin Te Quiere Saludable

e Sector Infancia y Adolescencia CCCP
Comuna 12

* VALIENTES COLOMBIA

* Conservadores de vida

e Colegio de psicologos

e Comisarios de Familia

*  Fundacién Brazos Amigos

e  Colectivo de Mujeres Comuna 12
* UPB y Mesa contra la ESCNNA
* Fiscalia General de la Nacion

* JAC Carlos E. Restrepo

*  Policia Nacional- Dijin

* PASTORAL SOCIAL DE LA
ARQUIDIOCESIS DE MEDELLIN

*  PAN Corporacion Social

*  Fundacién Brazos Amigos

*  Universidad de Medellin

e Universidad Luis Amigé

* Alcaldia de Barbosa

e Comisaria de Familia Barbosa

e Personeria Distrital de Medellin
e Universidad Antonio de Nebrija
e IE José Miguel de la Calle

*  Colegio San José de Las Vegas
* Riesgos Humanos y Soluciones
« ICBF

e Corporacion Valientes Colombia

* CON-VIVAMOS- MESA CONTRA LA
ESCNNA MEDELLIN

* MADRE DE UNA VICTIMA QUE NOS
DARA SU TESTIMONIO

*  GROOMING ARGENTINA

« POLICIA NACIONAL DELITOS GRUPO
INFANCIA'Y ADOLESCENCIA

¢ DOCENTE UNIVERSIDAD LUIS AMIGO
FACULTAD DE PSICOLOGIA
Bibliografia
UNA MIRADA AL NUEVO DELITO DE
ONLINE CHILD GROOMING
DANIEL DAVID DE LOS RiOS SUAREZ

https://repository.unilibre.edu.co/bitstream/
handle/10901/26573/Una%?20mirada%?20al%20
nuevo%20delito%20de%200nline%20Child%20
Grooming.pdf?sequence=1&isAllowed=y

Aspectos legales al utilizar las principales redes
sociales en Colombia

Manuel Adolfo Alvarado Carmona

https://www.redalyec.
pdf/5177/517754056019.pdf

El “Child Grooming” y regulacion del delito
sexual virtual contra nifios, nifias y adolescentes en
Colombia

org/

Leonardo Cruz Bolivar

https://dialnet.unirioja.es/servlet/
articulo?codigo=8763943

Grooming

https://www.mintic.gov.co/portal/
inicio/5626:Grooming

Legislacion comparada: ordenamiento juridico
del grooming en Espafia y Colombia: un estudio
descriptivo y comparado

Tamola, Diana Rosa
Suarez Caceres, Alvaro Andrés
Trigos Sanabria, Laura Juliana

https://repository.usta.edu.co/
handle/11634/38275?show=full

Grooming

https://www.informaticaforense.com.co/
grooming/

iTODO LO QUE TIENES QUE SABER!

https://www.unodc.org/documents/organized-
crime/cybercrime/Cybercrime_Safety Guide
Spanish.pdf

La regulacion del “Grooming” o ciberacoso
infantil desde una perspectiva comparada: un
analisis de las legislaciones de Argentina, México
y Colombia Cristhian Francisco Vargas Arciniegas

https://ciencia.lasalle.edu.co/cgi/viewcontent.cgi
7article=1095&context=negocios_relaciones

LEY MARCO CONTRA EL GROOMING
PARLATINO

https://parlatino.org/leyes-modelo-aprobadas-
por-el-parlatino/

Prevention by All Means?

A legal comparison of the Criminalization
Grooming and its Enforcement

Renée Kool

https://utrechtlawreview.org/articles/10.18352/
ulr.171

Online grooming: existing legislation and the
importance of a global definition recap

Doctor Elizabeth L. Jeglic, Professor

https://inhope.org/EN/articles/online-grooming-
existing-legislation-and-the-importance-of-a-
global-definnition-recap?locale=en

Comparative Legal Study on Sexual Grooming
of Children

Shuaishuai Niu, Yue Zhao

http://childlawinternational.org/2020/06/28/
comparative-legal-study-on-sexual-grooming-of-
children/
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POR COHERENCIA Y UNIDAD
LEGISLATIVA, LUEGO DE ESCUCHAR
A DIVERSOS EXPERTOS PENALISTAS,
SE MODIFICA PARA SEGUNDO DEBATE
EL TIPO PENAL PROPUESTO PARA
CONSIDERACION DE LA PLENARIA
PARA LA CONDUCTA DE GROOMING, SE
CONSIDERA MAS ACERTADO INCLUIR
EL TIPO PENAL NUEVO COMO LITERAL
B DEL ARTICULO 209 QUE SE REFIERE A
LOS ACTOS SEXUALES ABUSIVOS CON
PERSONAS MENORES DE 14 ANOS Y NO,
CON INCAPACES DE RESISTIR COMO
ESTABA.

INICIALMENTE SE HABIA PROPUESTO
SU INCLUSION COMO LITERAL B 210 B
DE LOS ACCESOS CARNALES O ACTOS
SEXUALES ABUSIVOS CON PERSONA
INCAPAZ DE RESISTIR, PERO YA SE
EXPLICO ANTERIORMENTE EN EL
CUADRO EN EL QUE SE ANALIZARON LOS
DELITOS CONTRA LA LIBERTAD SEXUAL,
QUESEESTIMAMASPERTINENTEINCLUIR
EL LITERAL B. DELITO GROOMING O
ACERCAMIENTOS SEXUALES DIGITALES
ABUSIVOS EN EL TIPO 209 DE DELITOS
ABUSIVOS Y NO, EN EL 210.

CONVENIENCIA, PERTINENCIA Y

NECESIDAD DEL PROYECTO DE LEY

Por todo lo anterior, como autor y ponente
considero que las disposiciones del proyecto de
ley son convenientes, pertinentes y necesarias en
Colombia en aras de contribuir a la erradicacion,
prevencion y sancion del grooming o acercamientos
sexuales digitales abusivos en menores de 14 afos.

Las transformaciones sociales y culturales de
los habitantes de Colombia hacia una sociedad mas
pacifica y respetuosa de la vida y los derechos de
los demas, en este caso concreto de la intimidad y
la libertad sexuales de nifios, nifias y adolescentes,
tienen que ser impulsadas por el Estado y sus
instituciones. Por ello, considero vital el liderazgo
de los Ministerios de Educacion y de Tecnologias de
la Informacion y la Comunicacion en esta materia,
para apostarle a la prevencion de la violencia digital
y el abuso sexual digital desde la mas temprana
edad, ilustrando para ello a los menores acerca de los
peligros de estas tecnologias y su uso responsable,
aunado a la formacion de padres y cuidadores
acerca de los peligros que entrafian las tecnologias
de la informacion y la comunicacién en aras de
desempefien sus roles protectores y educadores
activamente en los hogares.

5. CUADRO DE MODIFICACIONES DEL PROYECTO DE LEY

Articulo 1°. Objeto. La presente ley
tiene por objeto prevenir, tipificar y
sancionar el grooming o acoso sexual
virtual de nifios, nifias y adolescentes
con el fin de protegerlos, asi como
promover medidas educativas para
concientizar a toda la poblacion acer-
ca de la existencia de este delito.

Articulo 1°. Objeto. La presente ley
tiene por objeto prevenir, tipificar y
sancionar el grooming o acoso sexual
virtual de nifios, nifias y adolescentes
con el fin de protegerlos, asi como
promover medidas educativas para
concientizar a toda la poblacion acer-
ca de la existencia de este delito.

Articulo 1°. Objeto. La presente ley
tiene por objeto prevenir, tipificar y
sancionar el grooming o acese-sexuat
vittuat-de nifios, nifias y adolescentes
con el fin de protegerlos, asi como
promover medidas educativas para
concientizar a toda la poblacion acer-
ca de la existencia de este delito.

TEXTO PROPUESTO PARA TEXTO APROBADO EN TEXTO PROPUESTO PARA
B PRIMER DEBATE PRIMER DEBATE SEGUNDO DEBATE

“POR MEDIO DE LA CUAL SE|“POR MEDIO DE LA CUAL SE |“POR MEDIO DE LA CUAL SE|“POR MEDIO DE LA CUAL SE
MODIFICA EL CODIGO PENAL, | MODIFICA EL CODIGO PENAL, | MODIFICA EL CODIGO PENAL, | ESTABLECEN POLITICAS
SE ESTABLECE EL TIPO PENAL | SE ESTABLECE EL TIPO PENAL | SE ESTABLECE EL TIPO PENAL | PUBLICAS DE ALFABETIZA-
DE CIBERACOSO SEXUAL DE DE CIBERACOSO SEXUAL DE | BE-CIBERACOSO-SEXUALDE  CION VIRTUAL PARA LA PRO-
MENORES Y SE DICTAN OTRAS | MENORES Y SE DICTAN OTRAS | MENORES Y SE DICTAN OTRAS | TECCION DE NINAS, NINOS Y
DISPOSICIONES” DISPOSICIONES” DISPOSICIONES” ADOLESCENTES CONTRA EL
GROOMING Y LA VIOLENCIA
El Congreso de la Republica El Congreso de la Repiiblica EL CONGRESO DE LA SEXUAL DIGITAL, SE MODIFI-
REPUBLICA CA EL CODIGO PENAL, SE ES-
TABLECE EL TIPO PENAL DE
DECRETA DECRETA DECRETA: GROOMING O ACERCAMIEN-
TOS SEXUALES DIGITALES
DISPOSICIONES DISPOSICIONES- ABUSIVOS EN MENORES DE
PRELIMINARES PREERMINARES 14 ANOS Y SE DICTAN OTRAS

DISPOSICIONES”
EL CONGRESO
DE LA REPUBLICA
DECRETA:

Articulo 1°. Objeto. La presente ley
tiene por objeto prevenir, tipificar
y sancionar el grooming_o acerca-
mientos sexuales digitales abusivos
de nifias, nifios y adolescentes con
¢l fin de protegerlos de la violen-

v_abusos sexuales en general, asi
como promover politicas publicas y

medidas educativas para concientizar
a toda la poblacion acerca de la exis-
tencia de este delito.
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Articulo 2°.- Articulo 2°.-Definicion.Grooming | Articulo 2°.-Definicion. Grooming | Articulo 2°.-Definicion. Grooming

Definicion.Grooming o acoso se-
xual virtual en menores de catorce
(14) afios. A los fines de la presen-
te ley se entiende por grooming el
acoso sexual virtual a niflos, niflas
y adolescentes menores de catorce
(14) aflos, consistente en acciones
deliberadas por parte de una persona
adulta para contactar a un nifio, nifia
o adolescente mediante el uso de In-
ternet, redes sociales, aplicaciones de
mensajeria instantanea y otros afines
con fines sexuales.

0 acoso sexual virtual en menores
de catorce (14) aiios. A los fines
de la presente ley se entiende por
grooming el acoso sexual virtual a
nifios, nifias y adolescentes menores
de catorce (14) afios, consistente en
acciones deliberadas por parte de una
persona adulta para contactar a un
niflo, nifia o adolescente mediante el
uso de Internet, redes sociales, apli-
caciones de mensajeria instantanea y
otros afines con fines sexuales.

0 weoso—sexual-virtuat-en menores
de catorce—14) aiios. A los fines
de la presente ley se entiende por
grooming el acoso sexual virtual a
nifios, nifias y adolescentes menores
de catorce (14) afios, consistente en
acciones deliberadas por parte de una
persona adulta para contactar a un
niflo, nifia o adolescente mediante el
uso de Internet, redes sociales, video-
juegos en plataformas interactivas o
en linea, aplicaciones de mensajeria
instantanea y otros afines con fines
sexuales.

o el grooming grooming_o acerca-

mientos sexuales digitales abusivos

en nifios, nifas y adolescentes. A los
fines de la presente ley se entiende por

grooming o acercamientos sexuales
digitales abusivos de nifias, nifios y
adolescentes menores, consistente en
acciones deliberadas por parte de una
persona para contactar a un nifio, nifia
o adolescente mediante documento
0 el uso de Internet, teléfono, redes
sociales, videojuegos en plataformas
interactivas o en linea, aplicaciones de
mensajerfa instantanea y otros afines,
con fines sexuales.

Articulo 3°.-Tipos de Grooming.
Pueden presentarse dos casos: 1. Sin
fase previa de relacion y generacion
de confianza. El acosador logra tener
fotos o videos sexuales del nifio, nifia
o adolescente mediante la obtencion
de contrasefias o hackeo de cuentas.
Con el material sexual o erdtico en
mano, extorsiona al nifo, nifia o ado-
lescente con mostrarlo si este no le
entrega mas material o accede a un
encuentro personal. En este caso el
material es obtenido a la fuerza, y
el nifio, nifia o adolescente acosado
puede no saber como se obtuvo. 2.
Con fase previa de generacion de
confianza. En este caso, el material
es entregado por el nifio, nifia o ado-
lescente y la confianza se vuelve el
instrumento indispensable. Para ge-
nerar esa confianza la persona adulta
se vale de distintas herramientas para
mentir sobre su identidad y hacerse
pasar por un par (menor de edad).

Articulo 3°.-Tipos de Grooming.
Pueden presentarse dos casos: 1. Sin
fase previa de relacion y generacion
de confianza. El acosador logra tener
fotos o videos sexuales del nifio, nifia
0 adolescente mediante la obtencion
de contrasefias o hackeo de cuentas.
Con el material sexual o erdtico en
mano, extorsiona al nifio, nifia 0 ado-
lescente con mostrarlo si este no le
entrega mas material o accede a un
encuentro personal. En este caso el
material es obtenido a la fuerza, y
el nifio, nifia o adolescente acosado
puede no saber como se obtuvo. 2.
Con fase previa de generacion de
conflanza. En este caso, el material
es entregado por el nifio, nifia o ado-
lescente y la confianza se vuelve el
instrumento indispensable. Para ge-
nerar esa confianza la persona adulta
se vale de distintas herramientas para
mentir sobre su identidad y hacerse
pasar por un par (menor de edad).

J

Articulo 3°.-Elementos caracteris-
ticos del grooming o acercamientos

sexuales digitales abusivos a nifias,
niiios y adolescentes

a. Inicio de una relacién. Una per-
sona toma contacto con una nifia,
nifio_o_adolescente con el fin de

conocer sus preferencias, aficiones
y_gustos, con el fin de acercarse v
ganarse la confianza del menor.

b. Creacién de una supuesta amis-

tad. El victimario se va ganando la
confianza de la niiia, nifio o ado-

lescente a través del intercambio

de secretos o confesiones muy per-
sonales, asi logra ganarse la con-
fianza y estima de la niiia, nifio o
adolescente.

¢. Componente sexual. El objetivo

final del victimario es siempre des-
de el comienzo obtener material in-

timo de caracter sexual de la nifia,

nifio o adolescente al que se acerca
Y _comienza con conversaciones y
actos graduales que llevan a actos
digitales o presenciales de natura-
leza sexual, y al envio de documen-
tos de contenido sexual por la niiia,
nifio o adolescente. En los casos
mas extremos se llega a contactar
fuera de Internet en busca de una
relacion sexual fisica,

Articulo 4°-Educacion y forma-
cion para adultos. E1 Gobierno na-
cional a través de los Ministerios de
Educacion y de las Tecnologias de
la Informacion y las Telecomunica-
ciones adoptaran dentro de los seis
(06) meses siguientes a la entrada en
vigencia de esta ley, una politica pu-
blica para prevencion del grooming
0 acoso sexual virtual de nifios, ni-
fias y adolescentes menores de edad
enfocada en fomentar la educacion y
la formacion sistematica para padres
y madres, tutor legal, educadores,
profesores, trabajadores sociales y
cualquier otro profesional vinculado,
con el fin de permitirles entender el
mundo digital e identificar los peli-
gros que pudieran daiiar la integridad
fisica o mental de los menores.

Articulo 4°.-Educacién y forma-
cion para adultos. El Gobierno na-
cional a través de los Ministerios de
Educacion y de las Tecnologias de
la Informacion y las Telecomunica-
ciones adoptaran dentro de los seis
(06) meses siguientes a la entrada en
vigencia de esta ley, una politica pu-
blica para prevencion del grooming
0 acoso sexual virtual de nifios, ni-
fias y adolescentes menores de edad
enfocada en fomentar la educacion y
la formacion sistematica para padres
y madres, tutor legal, educadores,
profesores, trabajadores sociales y
cualquier otro profesional vinculado,
con el fin de permitirles entender el
mundo digital e identificar los peli-
gros que pudieran daiiar la integridad
fisica o mental de los menores.

Articulo 4°.-Educacion y forma-
cion para adultes. El Gobierno
nacional a través de los Ministerios
de Educacion, y Ministerio de las
Tecnologias de la Informacion y las
Telecomunicaciones, Alta Conse-
jeria Presidencial para la nifiez y la
juventud y el Instituto Colombiano
de Bienestar Familiar, o quienes ha-
gan sus veces, adoptaran dentro de
los seis (06) meses siguientes a la
entrada en vigencia de esta ley, un
programa o una politica publica para
prevencion del grooming o acoso-se=
xtat-vittuat-de nifios, nifias y adoles-
centes menotes de-edad enfocada en
fomentar la educacion y la formacion
sistematica para padres y madres,
tutor legal, educadores, profesores,
trabajadores sociales y cualquier otro

Articulo 4°.-Educacion y forma-
cion para adultes. El Gobierno
nacional a través de los Ministerios
de Educacion, y Ministerio de las
Tecnologias de la Informacion y las
Telecomunicaciones, Alta Conse-
jeria Presidencial para la nifiez y la
juventud y el Instituto Colombiano
de Bienestar Familiar, o quienes ha-
gan sus veces, adoptaran dentro de
los seis (06) meses siguientes a la
entrada en vigencia de esta ley, un
programa o una politica publica para
prevencion del grooming_o acerca-
mientos sexuales digitales abusivos
a nifios, nifias y adolescentes enfo-
cada en fomentar la educacion y la
formacion sistematica para padres
y madres, tutor legal, educadores,
profesores, trabajadores sociales y
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La Politica debera ser difundida am-
pliamente a través de campaiias de
television piiblica y otros medios de
comunicacion masiva.

La Politica debera ser difundida
ampliamente a través de campaiias
de television publica y los canales
privados en Colombia, asi como a
través de otros medios de comunica-
¢ion masiva.

A través de Seiial Colombia debera
realizarse un programa permanen-
te con el fin de alertar a la ciuda-
dania sobre la trata de niiios, niiias

vy adolescentes con fines de explota-
cion sexual v contra el grooming o
ciber acoso sexual de nifios, nifias
v adolescentes, indicando la linea
linica para denuncias.

profesional vinculado, con el fin de
permitirles entender el mundo digital
¢ identificar los peligros que pudie-
ran dafiar la integridad fisica o men-
tal de los menores.

La Politica debera ser difundida am-
pliamente a través de campaiias de
television publica y los canales pri-
vados en Colombia, asi como a tra-
vés de otros medios de comunicacion
masiva.

A través de Sefial Colombia debera
realizarse un programa permanente
con el fin de alertar a la ciudadania
sobre la trata de nifios, nifias y ado-
lescentes con fines de explotacion
sexual y contra el grooming o eiber
acoso-sextat de nifies, nifias y ado-
lescentes, indicando la linea tnica
para denuncias.

En igual sentido, la Policia Nacional
a través de la Policia de Infancia y
Adolescencia y el Ministerio Publico
adelantaran campaiias de prevencion
del grooming o acoso-sexuat-virtuat
en esta poblacion.

cualquier otro profesional vinculado,
con el fin de permitirles entender el
mundo digital e identificar los peli-
gros que pudieran dafiar la integridad
fisica o mental de los menores.

La Politica deberd ser difundida
ampliamente a_través de internet
y campaiias de television publica y
los canales privados en Colombia,
asi como a través de otros medios de
comunicacion masiva.

A través de Sefial Colombia debera
realizarse un programa permanente
con el fin de alertar a la ciudadania
sobre la trata de niflos, nifias y ado-
lescentes con fines de explotacion
sexual y contra el grooming o acer-
camientos sexuales digitales abu-
sivos a nifas, niflos y adolescentes,
indicando la linea unica para denun-
cias y atencion de salud mental de
las victimas

En igual sentido, la Policia Nacional a
través de la Policia de Infancia y Ado-
lescencia y el Ministerio Publico ade-
lantardn campafias de prevencion del
grooming 0 acercamientos sexuales

digitales abusivos a niiias, nifios v
adolescentes en esta poblacion.

Articulo 5°.-Alfabetizacion virtual
o cibernética para menores. El
Gobierno nacional a través de los
Ministerios de Educacion y de las
Tecnologias de la Informacion y la
Comunicacion deberan otorgar espe-
cial importancia a la alfabetizacion
virtual o cibernética desde la primera
infancia para que todas las perso-
nas aprendan a construir su huella
digital correctamente; comprendan
los riesgos existentes al compartir
informacion personal en un espacio
publico como las redes sociales o
internet; accedan a herramientas de
navegacion segura, como asi tam-
bién la transmision de valores funda-
mentales acerca de la convivencia y
el trato respetuoso y tolerante entre
las personas.

Articulo 5°.-Alfabetizacion virtual
o cibernética para menores. El
Gobierno nacional a través de los
Ministerios de Educacion y de las
Tecnologias de la Informacion y la
Comunicacion deberan otorgar espe-
cial importancia a la alfabetizacion
virtual o cibernética desde la primera
infancia para que todas las perso-
nas aprendan a construir su huella
digital correctamente; comprendan
los riesgos existentes al compartir
informacion personal en un espacio
publico como las redes sociales o
internet; accedan a herramientas de
navegacion segura, como asi tam-
bién la transmision de valores funda-
mentales acerca de la convivencia y
el trato respetuoso y tolerante entre
las personas.

Articulo 5°.-Alfabetizacion virtual
o cibernética para mrenores. El
Gobierno nacional a través de los
Ministerios de Educacion y de las
Tecnologias de la Informacion y la
Comunicacion o quienes hagan sus
veces, deberan desarrollar una politi-
ca publica de alfabetizacion virtual o
cibernética desde la primera infancia
para que todas las personas aprendan
a construir su huella digital correc-
tamente; comprendan los riesgos
existentes al compartir informacion
personal en un espacio publico como
las redes sociales o internet; accedan
a herramientas de navegacion segura,
como asi también la transmision de
valores fundamentales acerca de la
convivencia y el trato respetuoso y
tolerante entre las personas.

Paragrafo. La alfabetizacion virtual
o cibernética para los menores debe-
ré incluirse como parte del plan de
estudios de los colegios oficiales del
pais.

Articulo 5°.-Alfabetizacion virtual o
cibernética para nifias. nifios y ado-
lescentes. EI Gobierno nacional a tra-
vés de los Ministerios de Educacion y
de las Tecnologias de la Informacion
y la Comunicacion o quienes hagan
sus veces, en_coordinacion con la
Policia Nacional deberan desarrollar
una politica publica de alfabetizacion
virtual o cibernética desde la primera
infancia y hasta la educacion media,
para que todas las personas aprendan
a construir su huella digital correc-
tamente; comprendan los riesgos
existentes al compartir informacion
personal en un espacio publico como
las redes sociales o internet; accedan
a herramientas de navegacion segura,
como asi también la transmision de
valores fundamentales acerca de la
convivencia y el trato respetuoso y
tolerante entre las personas.
Paragrafo. La alfabetizacion virtual o
cibernética para las nifias, nifios y
adolescentes deberd incluirse como
parte del plan de estudios de los cole-
gios oficiales del pais.

Articulo 6°.-Obligacion de los pro-
veedores de contenidos y servicios
digitales. Los proveedores de conte-
nidos y servicios digitales deben:

a) Aplicar los codigos de conducta
conformes a la normativa vigente
para prevenir, atender, sancionar y
eliminar contenidos ilicitos e identi-
dades falsas con el fin de cometer el
delito aqui estipulado.

Articulo 6°.-Obligacion de los pro-
veedores de contenidos y servicios
digitales. Los proveedores de conte-
nidos y servicios digitales deben:

a) Aplicar los cddigos de conducta
conformes a la normativa vigente
para prevenir, atender, sancionar y
eliminar contenidos ilicitos e identi-
dades falsas con el fin de cometer el
delito aqui estipulado.

Articulo 6°.-Obligacion de los pro-
veedores de contenidos y servicios
digitales. Los proveedores de conte-
nidos y servicios digitales deben:

a) Implementar y seguir codigos de
conducta actualizados segin nor-
mativa vigente enfocados a preve-
nir, detectar, sancionar y eliminar el
grooming y otros contenidos ilicitos,
asi como prevenir la creacion y uso

Articulo 6°.-Obligacion de los pro-
veedores de contenidos y servicios
digitales. Los proveedores de conte-
nidos y servicios digitales deben:

a) Implementar y seguir codigos de
conducta actualizados segin nor-
mativa vigente enfocados a preve-
nir, detectar, sancionar y eliminar el
grooming 0 acercamientos sexuales

digitales abusivos a nifias, nifios v




Péagina 36

Viernes, 17 de mayo de 2024

GACETA DEL CONGRESO 594

TEXTO RADICADO

TEXTO PROPUESTO PARA
PRIMER DEBATE

TEXTO APROBADO EN
PRIMER DEBATE

TEXTO PROPUESTO PARA
SEGUNDO DEBATE

b) Ofrecer una herramienta eficaz
para el control parental que confine
la navegacion de los menores dentro
de limites trazables y mediante acce-
so condicionado.

b) Ofrecer una herramienta eficaz
para el control parental que confine
la navegacion de los menores dentro
de limites trazables y mediante acce-
so condicionado.

de identidades falsas con fines de-
lictivos. Esto incluird la adopcion de
tecnologias avanzadas para la verifi-
cacion de identidad y autenticacion
de los usuarios.

b) Oftecerunatherramienta para el
control parental de tecnologia avan-
zada que no solo restrinjan el acceso
de menores a contenido que no son
considerados seguros, educativos,
apropiados y enriquecedores para los
menores, segiin su etapa de desarro-
llo, sino que también habiliten a los
padres o tutores legales a supervisar
las interacciones en linea. Esto inclu-
ye sistemas de alerta inmediata ante
las conductas aqui descritas o inte-
racciones con usuarios sospechosos,
ofreciendo una supervision efectiva
y en tiempo real.

¢) Ofrecer una herramienta eficaz
que contribuya a la proteccion de
datos personales, la privacidad y la
proteccion de la identidad digital.

adolescentes y otros contenidos ili-
citos, asi como prevenir la creacion
y uso de identidades falsas con fines
delictivos. Esto incluira la adopcion
de tecnologias avanzadas para la ve-
rificacion de identidad y autentica-
cion de los usuarios.

b) Fortalecer sus politicas de uso

para_garantizar un mayor con-
trol parental de tecnologia avanza-

da que no solo restrinjan el acceso
de menores a contenido que no son
considerados  seguros, educativos,
apropiados y enriquecedores para los
menores, seglin su etapa de desarro-
llo, sino que también habiliten a los
padres o tutores legales a supervisar
las interacciones en linea. Esto inclu-
ye sistemas de alerta inmediata ante
las conductas aqui descritas o inte-
racciones con usuarios sospechosos,
ofreciendo una supervision efectiva
y en tiempo real.

¢) Ofrecer una herramienta eficaz
que contribuya a la proteccion de
datos personales, la privacidad y la
proteccion de la identidad digital.

d) Realizar campaiias de alerta en-
tre sus usuarios sobre los peligros
del grooming para contribuir a la
divulgacién y prevencién de estas
conductas

¢) Adoptar y/o divulgar activamen-

te su politica de manejo de datos
sensibles frente a_documentos con

contenido_sexual de menores de

edad para conservar y proteger el

material probatorio y entregarlo a
las autoridades.

Articulo 6: Adicionese el articulo
210 A al TITULO IV DELITOS
CONTRA LA LIBERTAD, INTE-
GRIDAD Y FORMACION SE-
XUALES de la Ley 599 DE 2000
(julio 24) por la cual se expide el
Codigo Penal, el cual quedar4 asi:
Articulo 210 A Grooming o acoso
sexual virtual en menores de 14
aiios: El que, a través de internet,
del teléfono o de cualquier otra tec-
nologia de la informacion y la co-
municacion obtenga fotos o videos
sexuales del nifo, nifla 0 adolescente
menor de catorce (14) afios mediante
la obtencion de contrasefias o hackeo
de cuentas; el que, con el material se-
xual o erotico en mano, extorsione al
niflo, nifia 0 adolescente con mostrar-
lo si este no le entrega mas material
o accede a un encuentro personal; el
que, a través de internet, del teléfono
o de cualquier otra tecnologia de la
informacion y la comunicacion pro-
ponga concertar un encuentro con
el nifio, nifla o adolescente menor
de catorce (14) afios a fin de cometer

Articulo 7. Adicidnese el articulo
210 A al TITULO IV DELITOS
CONTRA LA LIBERTAD, INTE-
GRIDAD Y FORMACION SE-
XUALES de la Ley 599 DE 2000
(julio 24) por la cual se expide el
Codigo Penal, el cual quedara asi:
Articulo 210 A-Grooming o acoso
sexual virtual en menores de 14
afios: El que, a través de internet, del
teléfono o de cualquier otra tecnolo-
gia de la informacion y la comunica-
cion obtenga-fotoso-videossexuates
detnifio;nifta—o—adotescentemenor

Articulo 7. Adicionese el articulo
246-B al TITULO IV DELITOS
CONTRA LA LIBERTAD, INTE-
GRIDAD Y FORMACION SE-
XUALES de la Ley 599 DE 2000
por la cual se expide el Cédigo Pe-
nal, el cual quedara asi:
Artietto210-B Grooming o acese
sextral—virtual-en—menores—de—14
afios: El que, a través de—nternet;
146 . loutaded
et ; .

Articulo 7. Adicionese el articu-
lo 209 B al TITULO IV DELITOS
CONTRA LA LIBERTAD, INTE-
GRIDAD Y FORMACION SE-
XUALES, CAPITULO II DE LOS
ACTOS SEXUALES ABUSIVOS
de la Ley 599 de 2000 por la cual se
expide el Codigo Penal, el cual que-
dara asi:

Articulo 209 B Grooming o acerca-

mientos sexuales digitales abusivos
en menores de 14 afos:

El que a través de cualquier docu-
mento o tecnologias de la Informa-
cion y la Comunicacién contacte v
envie a un _menor de catorce (14)

menor de catorce (14) aiios que le
envie material sexual, aun cuando

esto no se concrete, incurrira por
este solo hecho en prisién de nueve
(9) a trece (13) aiios.
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cualquiera de los delitos descritos | euatquiera—de—tos—detitos—deseritos | intimidacion o engafio-o-por-patien= | En igual pena incurrird, el que me-
en el CAPITULO SEGUNDO de | en—et-CAPITULO-SEGUNDOde | tesdetmenordentrodetetiattogrado | diante documento o tecnologias de
este Codigo, serd castigado con la | este—€odigo;—sera—castigado—cona | de-consanguinidad segundodeafini= | la_informacién v la comunicacién
pena de tres a cinco aiios de prision y | pena-de-tres-acineo-aftosdeprisiony | dad-ysegundo-eivik: contacte, aborde, solicite o invite a
multa de 200 SMLMYV, sin perjuicio | nutta-de-260-SMEMV;sinperjuicio un encuentro presencial o digital a
de las penas correspondientes a los | detas—penas—cortespondientes—a—tos | Eapersonacondenadapor-estedetito | un menor de catorce (14) afios con
deméas delitos en su caso cometidos. | demas-delitos-enstueaso-cometidos: | no-podra-ser-benefietarta-deninguna | fines sexuales.
Las penas se impondran en su mitad | Eas-penas-se-tmpondran-ensumitad | reduecion-depenani-podra-gozardet
superior cuando el acercamiento se | superior—ctando—ehacereamiento—se | benefieto—detibertadprovistonatni
obtenga mediante coaccion, intimi- | obtenga—mediante—coaceton,intimi= | condictonal;
dacion o engafio. dactonro-engafio-o-por-parientes-det
menor-dentro-del-cuarto-grado-de
inidad Jo-deafini
jad Jocivik

La persona condenada por este delito
no podra ser beneficiaria de ninguna
reduccion de pena ni podra gozar del
beneficio de libertad provisional ni
condicional.

La persona condenada por este delito
no podrd ser beneficiaria de ninguna
reduccion de pena ni podrd gozar del
beneficio de libertad provisional ni
condicional.

Articulo 7%= Dia Nacional contra
el Grooming. Sin perjuicio de las
politicas, planes y programas que
se adopten para luchar contra el
grooming, el 13 de noviembre -dia
internacional contra el grooming,
todas las instituciones de educacion
preescolar, primaria y secundaria en
el pais de naturaleza publica y priva-
da, deberan realizar actividades para
educar y alertar a los nifios, nifias y
adolescentes acerca de los peligros
del grooming o ciberacoso sexual de
menores. EI Gobierno nacional re-
glamentar la materia y podré igual-
mente adelantar campaiias piblicas
para prevenir y luchar contra el ciber
acoso sexual de menores.

Articulo 8°. Dia Nacional contra
el Grooming. Sin perjuicio de las
politicas, planes y programas que
s adopten para luchar contra el
grooming, el 13 de noviembre -dia
internacional contra el grooming,
todas las instituciones de educacion
preescolar, primaria y secundaria en
el pais de naturaleza publica y priva-
da, deberdn realizar actividades para
educar y alertar a los nifios, nifias y
adolescentes acerca de los peligros
del grooming o ciberacoso sexual de
menores. EI Gobierno nacional re-
glamentard la materia y podrd igual-
mente adelantar campaiias piiblicas
para prevenir y luchar contra el ciber
acoso sexual de menores.

Los canales piiblicos v privados
de television en Colombia deberan
transmitir en esa fecha un progra-
ma para alertar a la ciudadania
acerca de los peligros del grooming

o ciber acoso sexual de nifios, nifas
v adolescentes.

Articulo 8°. Autorizase al Gobierno
nacional para realizar todas las in-
clusiones presupuestales que exija el
cumplimiento de la presente ley.

Articulo 8°. Dia nacional contra
el Grooming. Sin perjuicio de las
politicas, planes y programas que
se adopten para luchar contra el
grooming, el 13 de noviembre -dia
internacional contra el grooming,
todas las instituciones de educacion
preescolar, primaria y-secundaria en
el pais de naturaleza publica y priva-
da, deberan realizar actividades para
educar y alertar a los nifios, nifias y
adolescentes acerca de los peligros
del grooming o eibetacoso-sexuat-de
menores. EI Gobierno nacional re-
glamentard la materia y podrd igual-
mente adelantar campaiias piblicas
para prevenir y luchar contra et-etber
acoso-sextiah-de-menotes:

Los canales piblicos v privados

de television en Colombia deberan

ma para alertar a la ciudadania

acerca de los peligros del grooming
'l dhe-nifosni
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yadoteseentes.

Articulo 8°. Dia Nacional contra
el Grooming o los acercamientos

sexuales digitales abusivos a niiias,

nifios y adolescentes. Sin perjuicio
de las politicas, planes y programas

que se adopten para luchar contra
el grooming o los acercamientos

sexuales digitales abusivos a ni-

fias, nifios y adolescentes, el 13 de
noviembre -dia internacional contra

el grooming, todas las instituciones
de educacion preescolar, primaria,
secundaria y de educacion superior
en el pais de naturaleza publica y
privada, deberan realizar actividades
para educar y alertar a los nifios, ni-
fias y adolescentes acerca de los peli-
gros del grooming o acercamientos

sexuales digitales abusivos a nifias,

niiios y adolescentes. EI Gobierno
nacional a través del ICBF reglamen-

tard la materia y debera igualmente
adelantar campafias publicas para
prevenir y luchar contra este flagelo.
Los canales piblicos y privados de
television en Colombia deberan trans-
mitir en esa fecha y periddicamente
un programa 0 campaiia para alertar
a la ciudadania acerca de los peligros
del grooming o ciberacoso sexual de
nifios, nifias y adolescentes.

Articulo 9°. Autorizase al Gobier-

no nacional para realizar todas las
inclusiones presupuestales que exi-
ley.

Articulo 9°. Autorizase al Gobierno
nacional para realizar todas las in-
clusiones presupuestales que exija el
cumplimiento de la presente ley.

Articulo 9. Autorizase al Gobierno
nacional para realizar todas las in-
clusiones presupuestales que exija el
cumplimiento de la presente ley.

Articulo nuevo. Modifiquese el Ar-
ticulo 245 de la Ley 599 de 2000, asi:
Articulo 245.  Circunstancias de
agravacion punitiva. La pena sefiala-
da en el articulo anterior se aumen-
tara hasta una tercera (1/3) parte y
la multa sera de cuatro mil (4.000) a
nueve mil (9.000) salarios minimos
mensuales vigentes, si concurriere
alguna de las siguientes circunstan-
cias:

Articulo 10. Modifiquese el Articulo
245 de la Ley 599 de 2000, asi:
Articulo 245. Circunstancias de
agravacion punitiva. La pena se-
fialada en el articulo anterior se au-
mentard hasta una tercera (1/3) parte
y la multa sera de cuatro mil (4.000)
anueve mil (9.000) salarios minimos
mensuales vigentes, si concurriere
alguna de las siguientes circunstan-
cias:
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12. Cuando se comete con fines se-
xuales en persona menor de dieetséis

(Ho)afios-

12. Cuando se comete con fines se-
xuales en persona menor de diecio-

cho (18) aiios.

Articulo 11. Enfoque diferencial y
de género. Todas las actuaciones de
las autoridades relacionadas con
la presente ley deben adoptar un
enfoque de derechos, un enfoque
de género, de orientacion sexual
y de accion sin daiios, en aras de
garantizar los derechos y evitar la
revictimizacion durante todas las
actuaciones de las autoridades.

Articulo 12. Boton de alerta en la
pagina web del Ministerio de Edu-
cacion.

Dentro de los seis (06) meses si-
de esta ley, El Ministerio de Edu-
cacion deberd adoptar un boton de
alerta para que los nifios. nifias y
adolescentes o cualquier interesado
denuncie la ocurrencia de actos de
grooming o abuso sexual digital en
instituciones educativas del pais.

Articulo 13. El Ministerio de Edu-
cacion dentro de los seis (06) meses
siguientes a la entrada en vigencia de
esta ley, debera expedir un protocolo
que tendrdn que seguir las institu-

ciones educativas del pais cuando el
denunciado por grooming o abuso

sexual digital es un estudiante menor
de 18 afios.

El Ministerio de Educacion debera
adoptar un protocolo de atencién
temprana a los casos de grooming
0 abuso sexual digital en contextos
educativos que priorice los derechos
de las nifos, nifias y adolescentes
victimas y que deberdn adoptar to-
das las instituciones de educacion

del pais.

Educacion.

Articulo 14. Boton de alerta en la

pdgina web del Ministerio de Salud
y Proteccion Social.

Dentro de los seis (06) meses si-
guientes a la entrada en vigencia
de esta Ley, El Ministerio de Edu-
cacion debera adoptar un botén
de alerta y protocolo para que los
nifios, nifias v adolescentes o cual-
quier interesado pueda recibir
informacion acerca de la ruta de
atencion prioritaria en salud men-
tal de los nifios, nifias y adolescen-
tes victimas de grooming o abuso
sexual digital.

Asi mismo deberd adoptar un pro-
sensibilizar acerca de los Canales
de atencion e implementard una
linea digital o telefonica amiga de
atencion de salud mental para ni-
iios, nifias v adolescentes victimas
de grooming o abuso sexual digital
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v sus familias, v menores de edad
acusados de conductas de groo-
ming v sus familias.

Articulo 15. Protocolo de manejo pro-
batorio en casos de grooming o acer-
camientos sexuales digitales abusivos
a nifias, nifios y adolescentes. La Fis-
calia General de la Nacion y el Con-
sejo Superior de la Judicatura deberdn
adoptar dentro de los seis (06) meses
siguientes a la entrada en vigencia
de esta ley, sendos protocolos para

garantizar la conservacion y custodia
del material probatorio en denuncias
or grooming o acercamientos sexua-

les digitales abusivos a nifias, nifios y
adolescentes, y evitar asi que dicho

material de naturaleza intima fruto
de abuso sexual pueda ser de publico

conocimiento, compartido indiscrimi-
nadamente o eliminado.

Articulo 16. Dentro de los seis (06)
meses siguientes a la entrada en vi-
gencia de esta ley, la Policia Nacional

debera crear una linea para denuncias
de grooming o acercamientos sexua-

les digitales abusivos a nifias, nifios y
adolescentes.

Articulo 17. Capacitacion de los
funcionarios de policia, Fiscalia y
Jueces Penales en materia_de vio-
lencia digital.

El Ministerio de Justicia en coordi-
nacion con el Ministerio de Tecno-

logias de la Informacién y las Co-
municaciones y el Consejo Superior
de la Judicatura, dentro de los seis
(06) meses siguientes a la entrada
en vigencia de la presente ley, de-

berdn realizar capacitaciones con
funcionarios de las entidades arriba

sefialadas con el fin de ilustrarlas
acerca del fenomeno del grooming
o_acercamientos sexuales digitales
abusivos v otras violencias digitales
contra nifias, nifios y adolescentes.

Articulo 18. Sin perjuicio de las
prerrogativas Constitucionales del
Presidente de la Republica en ma-
teria_de Politica Exterior, dentro
de los seis (06) meses siguientes a la
entrada en vigencia de esta ley. el
Ministerio de Relaciones Exterio-
res deberd implementar medidas
migratorias que eviten el ingreso
al pais de visitantes con antece-
nes sexuales contra niias, nifios v
adolescentes; lo anterior, en aras
misos internacionales de Colombia
derivados de la ratificacion de la
Convencion de los Derechos de los

niiios v de proteger y garantizar su
integridad v libertad sexuales fren-
fines de explotacion sexual.
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Articulo 92 Vigencia. La presente
ley entrara en vigor a partir de su
promulgacion.

Articulo 10. La presente ley entrard
en vigor a partir de su promulgacion.

Articulo 40. La presente ley entrard
en vigor a partir de su promulgacion.

Articulo 19. Vigencia. La presente
ley entrara en vigor a partir de su pro-
mulgacion y deroga las disposiciones
que le sean contrarias.

6. CIRCUNSTANCIAS O EVENTOS QUE
PODRIAN GENERAR CONFLICTOS
DE INTERES

De conformidad con lo establecido en el
articulo 3° de la Ley 2003 del 19 de noviembre de
2019, que modifica el articulo 291 de la Ley 5% de
1992, estableciendo la obligacion del ponente del
proyecto de presentar la descripcion de las posibles
circunstancias o eventos que podran generar un
conflicto de interés para la discusion y votacion del
proyecto, frente al presente proyecto, se considera
que no genera conflictos de interés, dado que se trata
de una norma de caracter general.

No obstante, se recuerda que la descripcion de
los posibles conflictos de interés que se puedan
presentar frente al tramite del presente proyecto de
ley no exime del deber del Congresista de identificar
causales adicionales y manifestarlas previamente a
la votacion.

7. PROPOSICION FINAL

Con base en los anteriores argumentos, presento
ponencia positiva y solicito a la Plenaria de la
Cémara de Representantes dar Primer Debate al
Proyecto de Ley numero 147 de 2023 Camara, por
medio de la cual se modifica el Codigo Penal, se
establece el tipo penal de ciberacoso sexual de
menores y se dictan otras disposiciones. Conforme
al texto propuesto para segundo debate.

“y / /‘/"
7/ // W/

ST/ N o
(FTRHALETIP T A
H.R/ANDRES FELIPEJ] -

PARTIDO CONSERVADOR

TEXTO PROPUESTO PARA SEGUNDO

DEBATE EN LAPLENARIADE LACAMARA

DE REPRESENTANTES, AL PROYECTO
DE LEY NUMERO 147 DE 2023 CAMARA

por medio de la cual se establecen politicas publicas

de alfabetizacion virtual para la proteccion de nifias,

ninios y adolescentes contra el groomingy la violencia

sexual digital, se modifica el Codigo Penal, se

establece el tipo penal de grooming o acercamientos

sexuales digitales abusivos en menores de 14 arios y
se dictan otras disposiciones.

El Congreso de la Republica
DECRETA:

Articulo 1°. Objeto. La presente ley tiene por
objeto prevenir, tipificar y sancionar el grooming o
acercamientos sexuales digitales abusivos de nifas,
nifios y adolescentes con el fin de protegerlos de la
violencia, explotacion, comercializacion y abusos

sexuales en general, asi como promover politicas
publicas y medidas educativas para concientizar
a toda la poblacion acerca de la existencia de este
delito.

Articulo 2°.-Definicion. Grooming o el grooming
grooming o acercamientos sexuales digitales
abusivos en nifios, nifias y adolescentes. A los
fines de la presente ley se entiende por grooming o
acercamientos sexuales digitales abusivos de nifias,
nifios y adolescentes menores, consistente en acciones
deliberadas por parte de una persona para contactar a
un niflo, nifia o adolescente mediante documento o el
uso de Internet, teléfono, redes sociales, videojuegos
en plataformas interactivas o en linea, aplicaciones
de mensajeria instantdnea y otros afines, con fines
sexuales.

Articulo 3°.-Elementos caracteristicos del
grooming o acercamientos sexuales digitales
abusivos a nifias, nifios y adolescentes

a. Inicio de una relacion. Una persona toma
contacto con una nifa, nifio o adolescente con
el fin exclusivo de conocer sus preferencias,
aficiones y gustos, con el fin de acercarse y
ganarse la confianza del menor.

Creacion de una supuesta amistad. El
victimario se va ganando la confianza de
la nina, nifio o adolescente a través del
intercambio de secretos o confesiones muy
personales; asi logra ganarse la confianza y
estima de la nifla, nifio o adolescente.

c. Componente sexual. El objetivo final del
victimario es siempre desde el comienzo
obtener material intimo de caracter sexual
de la nifia, nifio o adolescente al que se
acerca y comienza con conversaciones y
actos graduales que llevan a actos digitales
o presenciales de naturaleza sexual, y al
envio de documentos de contenido sexual
por la nifia, nifio o adolescente. En los casos
mas extremos se llega a contactar fuera de
Internet en busca de una relacion sexual
fisica.

Articulo4°.-Educaciony formacion para adultos.
El Gobierno nacional a través de los Ministerios
de Educacion, y Ministerio de las Tecnologias de
la Informaciéon y las Telecomunicaciones, Alta
Consejeria Presidencial para la nifiez y la juventud
y el Instituto Colombiano de Bienestar Familiar, o
quienes hagan sus veces, adoptaran dentro de los
seis (06) meses siguientes a la entrada en vigencia
de esta ley, un programa o una politica publica para
prevencion del grooming o acercamientos sexuales
digitales abusivos a niflos, nifias y adolescentes
enfocada en fomentar la educacion y la formacion
sistematica para padres y madres, tutor legal,
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educadores, profesores, trabajadores sociales y
cualquier otro profesional vinculado, con el fin de
permitirles entender el mundo digital e identificar
los peligros que pudieran danar la integridad fisica o
mental de los menores.

La politica debera ser difundida ampliamente a
través de internet y campanas de television publica y
los canales privados en Colombia, asi como a través
de otros medios de comunicacion masiva.

A través de Seiial Colombia deberd realizarse
un programa permanente con el fin de alertar a la
ciudadania sobre la trata de nifios, nifias y adolescentes
con fines de explotacion sexual y contra el grooming
o acercamientos sexuales digitales abusivos a nifas,
nifios y adolescentes, indicando la linea tnica para
denuncias y atencion de salud mental de las victimas

En igual sentido, la Policia Nacional a través de
la Policia de Infancia y Adolescencia y el Ministerio
Publico adelantaran campafas de prevencion del
grooming o acercamientos sexuales digitales abusivos
a nifnas, ninos y adolescentes en esta poblacion.

Articulo 5°.-Alfabetizacion virtual o cibernética
para ninas, nifios y adolescentes. El Gobierno
nacional a través de los Ministerios de Educacion y de
las Tecnologias de la Informacion y la Comunicacion
0 quienes hagan sus veces, en coordinacion con la
Policia Nacional deberan desarrollar una politica
publica de alfabetizacion virtual o cibernética desde
la primera infancia y hasta la educacion media,
para que todas las personas aprendan a construir su
huella digital correctamente; comprendan los riesgos
existentes al compartir informacion personal en un
espacio publico como las redes sociales o internet;
accedan a herramientas de navegacion segura, como
asi también la transmision de valores fundamentales
acerca de la convivencia y el trato respetuoso y
tolerante entre las personas.

Paragrafo. La alfabetizacion virtual o cibernética
para las nifas, nifios y adolescentes debera incluirse
como parte del plan de estudios de los colegios
oficiales del pais.

Articulo 6°.-Obligacion de los proveedores de
contenidos y servicios digitales. 1.os proveedores de
contenidos y servicios digitales deben:

a) Implementar y seguir codigos de conducta
actualizados segin normativa vigente
enfocados a prevenir, detectar, sancionar
y eliminar el grooming o acercamientos
sexuales digitales abusivos a nifias, nifios
y adolescentes y otros contenidos ilicitos,
asi como prevenir la creacion y uso de
identidades falsas con fines delictivos.
Esto incluird la adopcion de tecnologias
avanzadas para la verificacion de identidad
y autenticacion de los usuarios.

b) Fortalecer sus politicas de wuso para
garantizar un mayor control parental de
tecnologia avanzada que no solo restrinjan el
acceso de menores a contenido que no son
considerados seguros, educativos, apropiados
y enriquecedores para los menores, segun

su etapa de desarrollo, sino que también
habiliten a los padres o tutores legales a
supervisar las interacciones en linea. Esto
incluye sistemas de alerta inmediata ante
las conductas aqui descritas o interacciones
con usuarios sospechosos, ofreciendo una
supervision efectiva y en tiempo real.

c) Ofrecer una herramienta eficaz que
contribuya a la proteccion de datos
personales, la privacidad y la proteccion de
la identidad digital.

d) Realizar campanas de alerta entre sus
usuarios sobre los peligros del grooming
para contribuir a la divulgacion y prevencion
de estas conductas

d) Adoptar y/o divulgar activamente su
politica de manejo de datos sensibles frente
a documentos con contenido sexual de
menores de edad para conservar y proteger
el material probatorio y entregarlo a las
autoridades.

Articulo 7°. Adicionese el articulo 209 B al
TITULOIVDELITOS CONTRALALIBERTAD,
INTEGRIDAD Y FORMACION SEXUALES,
CAPITULO II DE LOS ACTOS SEXUALES
ABUSIVOS de la Ley 599 DE 2000 por la cual se
expide el Codigo Penal, el cual quedara asi:

Articulo 209 B Grooming o acercamientos
sexuales digitales abusivos en menores de 14 afios:

El que a través de cualquier documento o
tecnologias de la Informacion y la Comunicacion
contacte y envie a un menor de catorce (14) afos
material sexual o le solicite al menor de catorce (14)
afos que le envie material sexual, aun cuando esto no
se concrete, incurrira por este solo hecho en prision
de nueve (9) a trece (13) afios.

Enigual penaincurrird, el que mediante documento
o tecnologias de la informacion y la comunicacion
contacte, aborde, solicite o invite a un encuentro
presencial o digital a un menor de catorce (14) afios
con fines sexuales.

Articulo 8°. Dia Nacional contra el Grooming
o los acercamientos sexuales digitales abusivos
a nifias, nifios y adolescentes. Sin perjuicio de
las politicas, planes y programas que se adopten
para luchar contra el grooming o los acercamientos
sexuales digitales abusivos a nifias, nifios y
adolescentes, el 13 de noviembre —Dia Internacional
contra el Grooming—, todas las instituciones de
educacion preescolar, primaria, secundaria y de
educacion superior en el pais de naturaleza publica
y privada, deberan realizar actividades para educar
y alertar a los nifios, nifias y adolescentes acerca de
los peligros del grooming o acercamientos sexuales
digitales abusivos a nifias, nifios y adolescentes. El
Gobierno nacional a través del ICBF reglamentara
la materia y debera igualmente adelantar campanas
publicas para prevenir y luchar contra este flagelo.

Los canales publicos y privados de television
en Colombia deberan transmitir en esa fecha y
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peridodicamente un programa o campafia para alertar
a la ciudadania acerca de los peligros del grooming
o ciberacoso sexual de nifios, nifias y adolescentes.

Articulo 9°. Autorizase al Gobierno nacional para
realizar todas las inclusiones presupuestales que exija
el cumplimiento de la presente ley.

Articulo 10. Modifiquese el articulo 245 de la
Ley 599 de 2000, asi:

Articulo 245. Circunstancias de agravacion
punitiva. La pena sefnalada en el articulo anterior se
aumentara hasta una tercera (1/3) parte y la multa serd
de cuatro mil (4.000) a nueve mil (9.000) salarios
minimos mensuales vigentes, si concurriere alguna
de las siguientes circunstancias:

12. Cuando se comete con fines sexuales en
persona menor de dieciocho (18) afios.

Articulo 11. Enfoque diferencial y de género.
Todas las actuaciones de las autoridades relacionadas
con la presente ley deben adoptar un enfoque de
derechos, diferencial y de género, de orientacion
sexual y de accion sin dafios, en aras de garantizar los
derechos y evitar la revictimizacion durante todas las
actuaciones de las autoridades.

Articulo 12. Boton de alerta en la pagina web
del Ministerio de Educacion.

Dentro de los seis (06) meses siguientes a la
entrada en vigencia de esta ley, el Ministerio de
Educacion debera adoptar un boton de alerta para que
los nifios, nifias y adolescentes o cualquier interesado
denuncie la ocurrencia de actos de grooming o abuso
sexual digital en instituciones educativas del pais.

Articulo 13. El Ministerio de Educacion dentro
de los seis (06) meses siguientes a la entrada en
vigencia de esta ley, deberd expedir un protocolo
que tendran que seguir las instituciones educativas
del pais cuando el denunciado por grooming o abuso
sexual digital es un estudiante menor de 18 afos.

El Ministerio de Educacion debera adoptar
un protocolo de atencion temprana a los casos de
grooming o grooming o los acercamientos sexuales
digitales abusivos a nifias, nifios y adolescentes en
contextos educativos que priorice los derechos de las
nifias, nifos y adolescentes victimas y que deberan
adoptar todas las instituciones de educacion del pais.

Articulo 14. Boton de alerta en la pagina web
del Ministerio de Salud y Proteccion Social.

Dentro de los seis (06) meses siguientes a la
entrada en vigencia de esta ley, el Ministerio de
Educacion debera adoptar un boton de alerta y
protocolo para que los nifios, nifias y adolescentes o
cualquier interesado pueda recibir informacion acerca
de la ruta de atencidn prioritaria en salud mental de
los nifios, nifias y adolescentes victimas de grooming
o los acercamientos sexuales digitales abusivos a
nifias, nifios y adolescentes.

Asi mismo debera adoptar un protocolo de
atencion y medidas para sensibilizar acerca de los
Canales de atencion e implementara una linea digital
o telefonica amiga de atencion de salud mental para

nifias, nifos y adolescentes victimas de grooming
o acercamientos sexuales digitales abusivos y sus
familias, y menores de edad acusados de conductas
de grooming y sus familias.

Articulo 15. Protocolo de manejo probatorio
en casos de grooming o acercamientos sexuales
digitales abusivos a nifias, nifios y adolescentes. La
Fiscalia General de la Nacion y el Consejo Superior
de la Judicatura deberan adoptar dentro de los seis
(06) meses siguientes a la entrada en vigencia de esta
ley, sendos protocolos para garantizar la conservacion
y custodia del material probatorio en denuncias
por grooming o acercamientos sexuales digitales
abusivos a nifias, nifios y adolescentes, y evitar asi
que dicho material de naturaleza intima fruto de
abuso sexual pueda ser de publico conocimiento,
compartido indiscriminadamente o eliminado.

Articulo 16._Dentro de los seis (06) meses
siguientes a la entrada en vigencia de esta ley,
la Policia Nacional debera crear una linea para
denuncias de grooming o acercamientos sexuales
digitales abusivos a nifias, nifios y adolescentes.

Articulo 17. Capacitacion de los funcionarios
de policia, Fiscalia y Jueces Penales en materia de
violencia digital.

El Ministerio de Justicia en coordinacion con
el Ministerio de Tecnologias de la Informacion y
las Comunicaciones y el Consejo Superior de la
Judicatura, dentro de los seis (06) meses siguientes
a la entrada en vigencia de la presente ley, deberan
realizar capacitaciones con funcionarios de las
entidades arriba sefialadas con el fin de ilustrarlas
acerca del fenomeno del grooming o acercamientos
sexuales digitales abusivos y otras violencias digitales
contra nifas, nifios y adolescentes._

Articulo 18. Sin perjuicio de las prerrogativas
Constitucionales del Presidente de la Republica en
materia de Politica Exterior, dentro de los seis (06)
meses siguientes a la entrada en vigencia de esta
ley, el Ministerio de Relaciones Exteriores debera
implementar medidas migratorias que eviten el
ingreso al pais de visitantes con antecedentes o
sefialamientos por crimenes sexuales contra nifias,
nifios y adolescentes; lo anterior, en aras de dar
cumplimiento a los compromisos internacionales
de Colombia derivados de la ratificacion de la
Convencion de los Derechos de los nifios y de proteger
y garantizar su integridad y libertad sexuales frente a
turistas que visiten el pais con fines de explotacion
sexual.

Articulo 19. Vigencia. La presente ley entrara
en vigor a partir de su promulgacion y deroga las
disposiciones que le sean contrarias.

De los honorables Representantes,

Partido Conservador
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TEXTO APROBADO EN PRIMER DEBATE

EN LA COMISION PRIMERA DE LA

CAMARA DE REPRESENTANTES AL

PROYECTO DE LEY NUMERO 147 DE 2023
CAMARA

por medio de la cual se modifica el Codigo Penal,
se establece el tipo penal de ciberacoso sexual de
menores y se dictan otras disposiciones.

El Congreso de la Republica
DECRETA:
DISPOSICIONES PRELIMINARES

Articulo 1°. Objeto. La presente ley tiene por
objeto prevenir, tipificar y sancionar el grooming o
acoso sexual virtual de nifios, nifias y adolescentes
con el fin de protegerlos, asi como promover medidas
educativas para concientizar a toda la poblacion
acerca de la existencia de este delito.

Articulo 2°.-Definicion. Grooming o0 acoso
sexual virtual en menores de catorce (14) afios. A
los fines de la presente ley se entiende por grooming
el acoso sexual virtual a nifios, nifias y adolescentes
menores de catorce (14) afios, consistente en
acciones deliberadas por parte de una persona adulta
para contactar a un nifio, nifia o adolescente mediante
el uso de Internet, redes sociales, videojuegos en
plataformas interactivas o en linea, aplicaciones
de mensajeria instantanea y otros afines con fines
sexuales.

Articulo 3°.-Tipos de Grooming o acoso sexual
virtual. Pueden presentarse dos casos: 1. Sin fase
previa de relacion y generacion de confianza. El
acosador logra tener fotos o videos sexuales del
nifo, nifia o adolescente mediante la obtencion de
contrasefias o hackeo de cuentas. Con el material
sexual o erotico en mano, fuerza o intimida al nifio,
nifia 0 adolescente con mostrarlo si este no le entrega
mas material o accede a un encuentro personal. En
este caso el material es obtenido a la fuerza, y el
niflo, nifia o adolescente acosado puede no saber
como se obtuvo. 2. Con fase previa de generacion de
confianza. En este caso, el material es entregado por
el nifio, nifa o adolescente y la confianza se vuelve
el instrumento indispensable. Para generar esa
confianza la persona adulta puede valerse, o no, de
distintas herramientas para mentir sobre su identidad
y hacerse pasar por un par (menor de edad).

Articulo 4°.-Educacion y formacion para
adultos. El Gobierno nacional a través de
los Ministerios de Educacion, y Ministerio
de las Tecnologias de la Informacion y las
Telecomunicaciones, Alta Consejeria Presidencial
para la nifiez y la juventud y el Instituto Colombiano
de Bienestar Familiar, o quienes hagan sus veces,
adoptaran dentro de los seis (06) meses siguientes
a la entrada en vigencia de esta ley, un programa o
una politica publica para prevencion del grooming o
acoso sexual virtual de nifos, nifias y adolescentes
menores de edad enfocada en fomentar la educacion
y la formacién sistematica para padres y madres,
tutor legal, educadores, profesores, trabajadores

sociales y cualquier otro profesional vinculado,
con el fin de permitirles entender el mundo digital
e identificar los peligros que pudieran dafiar la
integridad fisica o mental de los menores.

La politica deberd ser difundida ampliamente
a través de campafias de television publica y los
canales privados en Colombia, asi como a través de
otros medios de comunicacion masiva.

A través de Senal Colombia deberd realizarse
un programa permanente con el fin de alertar
a la ciudadania sobre la trata de nifios, nifias y
adolescentes con fines de explotacion sexual y
contra el grooming o ciberacoso sexual de nifos,
nifias y adolescentes, indicando la linea unica para
denuncias.

En igual sentido, la Policia Nacional a través de
la Policia de Infancia y Adolescencia y el Ministerio
Publico adelantaran campafnas de prevencion del
grooming o acoso sexual virtual en esta poblacion.

Articulo 5°.-Alfabetizacion virtual o cibernética
para menores. El Gobierno nacional, a través de
los Ministerios de Educacion y de las Tecnologias
de la Informacioén y la Comunicacién o quienes
hagan sus veces, deberan desarrollar una politica
publica de alfabetizacion virtual o cibernética desde
la primera infancia para que todas las personas
aprendan a construir su huella digital correctamente;
comprendan los riesgos existentes al compartir
informacion personal en un espacio publico como las
redes sociales o internet; accedan a herramientas de
navegacion segura, como asi también la transmision
de valores fundamentales acerca de la convivencia
y el trato respetuoso y tolerante entre las personas.

Paragrafo. La alfabetizacion virtual o cibernética
para los menores deberd incluirse como parte del
plan de estudios de los colegios oficiales del pais.

Articulo 6°.-Obligacion de los proveedores de
contenidos y servicios digitales. Los proveedores de
contenidos y servicios digitales deben:

a) Implementar y seguir codigos de conducta
actualizados segin normativa vigente
enfocados a prevenir, detectar, sancionar
y eliminar el grooming y otros contenidos
ilicitos, asi como prevenir la creacion y uso
de identidades falsas con fines delictivos.
Esto incluird la adopcion de tecnologias
avanzadas para la verificacion de identidad
y autenticacion de los usuarios.

b) Ofrecer una herramienta para el control
parental de tecnologia avanzada que no solo
restrinjan el acceso de menores a contenido
que no son considerados seguros, educativos,
apropiados y enriquecedores para los
menores, segun su etapa de desarrollo,
sino que también habiliten a los padres o
tutores legales a supervisar las interacciones
en linea. Esto incluye sistemas de alerta
inmediata ante las conductas aqui descritas
0 interacciones con usuarios sospechosos,
ofreciendo una supervision efectiva y en
tiempo real.
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c) Ofrecer una herramienta eficaz que
contribuya a la proteccion de datos
personales, la privacidad y la proteccion de
la identidad digital.

Articulo 7°. Adicionese el articulo 210
B al TITULO IV DELITOS CONTRA LA
LIBERTAD, INTEGRIDAD Y FORMACION
SEXUALES de la Ley 599 DE 2000 por la cual se
expide el Codigo Penal, el cual quedara asi:

Articulo 210 B Grooming o acoso sexual
virtual en menores de 14 arios. El que, a través
de internet, teléfono o cualquier tecnologia de la
informacion y comunicacion, exista o no relacion de
confianza previa, contacte, aborde, solicite o invite
a un encuentro presencial o virtual a un menor de
dieciséis (16) afios con el fin de cometer cualquiera
de los delitos descritos en el Titulo IV de la presente
ley, aun cuando los mismos no se concreten,
incurrird en pena de prision de diez (10) a catorce
(14) afios y multa de sesenta y siete (67) a (750)
salarios minimos legales mensuales vigentes.

La pena se incrementara de la mitad a la tercera
parte cuando el acercamiento se obtenga mediante
coaccion, intimidacion o engafio o por parientes del
menor dentro del cuarto grado de consanguinidad,
segundo de afinidad y segundo civil.

La persona condenada por este delito no podra
ser beneficiaria de ninguna reduccion de pena ni
podra gozar del beneficio de libertad provisional ni
condicional.

Articulo 8°. Dia Nacional contra el Grooming.
Sin perjuicio de las politicas, planes y programas que
se adopten para luchar contra el grooming, el 13 de
noviembre —dia internacional contra el grooming—,
todas las instituciones de educacién preescolar,
primaria y secundaria en el pais de naturaleza
publica y privada, deberan realizar actividades para
educar y alertar a los nifios, nifias y adolescentes
acerca de los peligros del grooming o ciberacoso
sexual de menores. El Gobierno nacional a través del

ICBF reglamentara la materia y debera igualmente
adelantar campanas publicas para prevenir y luchar
contra el ciberacoso sexual de menores.

Los canales publicos y privados de television
en Colombia deberan transmitir en esa fecha un
programa para alertar a la ciudadania acerca de los
peligros del grooming o ciberacoso sexual de nifios,
nifias y adolescentes.

Articulo 9°. Autorizase al Gobierno nacional
para realizar todas las inclusiones presupuestales
que exija el cumplimiento de la presente ley.

Articulo 10. Modifiquese el articulo 245 de la
Ley 599 de 2000, asi:

Articulo 245. Circunstancias de agravacion
punitiva. La pena senalada en el articulo anterior se
aumentara hasta una tercera (1/3) parte y la multa
sera de cuatro mil (4.000) a nueve mil (9.000)
salarios minimos mensuales vigentes, si concurriere
alguna de las siguientes circunstancias:

12. Cuando se comete con fines sexuales en
persona menor de dieciséis (16) afios.

Articulo 11. Vigencia. La presente ley entrara
en vigor a partir de su promulgacion y deroga las
disposiciones que le sean contrarias.

En los anteriores términos fue aprobado con
modificaciones el presente proyecto de ley segun
consta en Acta nimero 35 de Sesion de febrero 28 de
2024. Anunciado entre otras fechas el 27 de febrero
de 2024 seglin consta en Acta nimero 34.

Sacretaria

IMPRENTA NACIONAL DE COLOMBIA - 2024
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