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INFORME DE PONENCIA PARA PRIMER DEBATE AL PROYECTO DE LEY No
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Bogot4 D.C., 28 de mayo de 2024

1. TRAMITE
Honorable Representante .
JUAN DAVID LOPEZ TENORIO El proyecto de le Ley 447 de 2024, fue radicado el 22 de mayo de 2024, en la
Presidente Comision Sexta Secretarla General de la Camara de Representantes, por el Ministro de Tecnologias
Camara de Representantes de la informacion y las Comunicaciones, MAURICIO LIZCANO ARANGO, y los
Ciudad Representantes a la Camara JULIAN DAVID LOPEZ TENORIO, JAIME RAUL
‘ SALAMANCA TORRES, FERNANDO NINO MENDOZA, DIEGO FERNANDO
CAICEDO NAVAS, JOSE ELIECER SALAZAR LLOPEZ, CRISTOBAL CAICEDO

Respetado presidente,
P : ANGULO, DAVID ALEJANDRO TORO RAMIREZ, JULIANA ARAY FRANCO,

En cumplimiento de la designacién que nos hiciere la Mesa Directiva de esta
honrable Comisién Constitucional, rendimos informe de ponencia para primer
debate al Proyecto de Ley No. 447 de 2024 Camara de Representantes "Por medio
de la cual se dictan disposiciones para el suministro, intercambio y aprovechamiento
de /a infraestructura de datos del Estado colombiano (IDEC) y la interoperabilidad de

bistemas de informacion de las entidades ptiblicas y se dictan otras disposiciones”
I E _siguientes términos:
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PEDRO BARACUTAO GARCIA OSPINA, OMAR DE JESUS RESTREPO CORREA,
JORGE ELIECER TAMAYO MARULANDA, INGRID MARLEN SOGAMOSO
ALFONSO, CIRO ANTONIO RODRIGUEZ PINZON, HERNANDO GONZALEZ,
ALFREDO APE CUELLO BAUTE, HERNANDO GUIDA PONCE, MILENE JARAVA
DIAZ, ANA ROGELIA MONSALVE ALVAREZ, TERESA DE JESUS ENRIQUEZ
ROSERO, JORGE ALBERTO CERCHIARO FIGUEROA, y los Senadores de la
Republica ALEX XAVIER FLOREZ HERNANDEZ, GUSTAVO ADOLFO MORENO
HURTADO, ROBERT DAZA GUEVARA, ANTONIO JOSE CORREA JIMENEZ,
JULIO ELIAS CHAGUI FLOREZ, JOSE ALFREDO GNECCO ZULETA, SANDRA
MILENA RAMIREZ CAVIEDES, PABLO CATATUMBO TORRES VICTORIA,JULIO
ALBERTO ELIAS VIDAL y PEDRO FLOREZ PORRAS y esta debidamente publicado
en la Gaceta No. 654 del 23 de mayo del presente afio, )

Mediante oficio de sustanciacién por parte de la Presidencia de la Camara de
Representantes de fecha 22 de mayo de los presentes, se allega el expediente del
proyecto a la Comision Sexta Camara, para el correspondiente tramite. Procede
entonces a la mesa directiva de esta célula legislativa en cabeza del presidente
Julian David Lépez Tenario y al vicepresidente Alejandro Garcla Rios designar como
ponentes a los honorables representantes:

« INGRID MARLEN SOGAMOSO ALFONSO
Coordinadora Ponente




Pégina 2

Martes, 28 de mayo de 2024

GACETA DEL CONGRESO 688

+ DIEGO CAICEDO
Ponente

* DOLCEY TORRES
Ponente

o HERNANDO GONZALEZ
Ponente

¢ HAIVER RINCON
Ponente

« CRISTOBAL CAICEDO
Ponente

2. OBJETO

El presente Proyecto de Ley tiene como objeto establecer las disposiciones para el
suministro, intercambio, y aprovechamiento de la infraestructura de datos del Estado
colombiano (IDEC), la interoperabilidad de los sistemas de informacion de las
entidades publicas y organismos, y la gobernanza, gestion y disponibilidad de los
datos basicos, maestros, de referencia y abiertos del Estado colombiano, y con ello
orientar la toma de decisiones del Gobierno Nacional y Territorial, que permitan
mejorar la calidad de vida de los ciudadanos y el desarrallo de las actividades
sociales y econémicas del pals.

3. JUSTIFICACION

La creacién del Proyecto de Ley de datos se justifica por la importancia que tienen
los datos en la actualidad para el desarrollo social, econémico y cultural de un pais.
En este sentido, el suministro, uso, intercambio y aprovechamiento de la
infraestructura de datos del Estado colombiano (IDEC) y ia interoperabilidad de los
sistemas de informacién de las entidades ptblicas son fundamentales para la
formulacién de politicas publicas de inclusion y proteccion social, disefio de
programas sociales, la investigacion y el desarrollo social, econémico y cultural.

Ademas, la disponibilidad de datos de calidad es esencial para la toma de decisiones
informadas y basadas en evidencia, tanto en el sector ptiblico como en el privado.
Por lo tanto, es necesario establecer un marco normativo que permita suministro,
uso, intercambio y aprovechamiento de la infraestructura de datos del Estado
colombiano (IDEC) y la interoperabilidad de los sistemas de informacién de las
entidades publicas, garantizando su calidad, seguridad y privacidad, y promoviendo
su uso responsable y ético.

 \
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En este contexto, se hace necesario establecer las bases para el suministro, uso,
intercambio y aprovechamiento de la infraestructura de datos del Estado colombiano
(IDEC) y la interoperabilidad de los sistemas de informacion de las entidades
pliblicas, promoviendo la interoperabilidad como bien publico y fomentando la
innovacion y el desarrollo de soluciones tecnolégicas que permitan el acceso y uso
de los datos de manera eficiente y efectiva. Asimismo, se busca fortalecer la cultura
de datos en el pais, promoviendo la formacién y capacitacién en anélisis de datos.

4. CONTENIDO DE LA INICIATIVA

El proyecto de ley contiene 32 articulos, organizados en cuatro capitulos:
Capitulo 1: DISPOSICIONES GENERALES Establece el objeto, el ambito de
aplicacion de la ley expresado en los sujetos obligados, las definiciones y los
principios  aplicables.  Capitulo Il: SUMINISTRO, INTERCAMBIO Y
APROVECHAMIENTO DE LA INFRAESTRUCTURA DE DATOS DEL ESTADO Y
LA INTEROPERABILIDAD DE LOS SISTEMAS DE INFORMACION DE LAS
ENTIDADES PUBLICAS. En este capitulo se desarrollan los componentes
necesarios para garantizar el suministro, intercambio y aprovechamiento de la
infraestructura de datos del Estado y la interoperabilidad de los sistemas de
informacion de las entidades publicas como lo son: I}  Estrategia y
gobernanza de la infraestructura de datos del Estado; Il) Herramientas técnicas y
tecnolégicas; 1) Interoperabilidad de la infraestructura de datos; V)
Seguridad yprivacidad de la infraestructura de datos; V) Gestién de datos; vy,
VI) Aprovechamiento de datos. Establece el objeto, el ambito de aplicacién de la ley
expresado en los sujetos obligados, las definiciones y los principios aplicables.
Capitulo lll: PROGRAMA DE DATOS BASICOS DEL ESTADO: MAESTROS, DE
REFERENCIAY ABIERTOS Este capitulo desarrolla lo que las entidades lideres
de cada sector administrativo deberan realizar en funcién de la identificacion de
sus datos maestros y de referencia, y el tramite que los mismos deberan surtir para
que el gestor de datos pueda estructurar el “catdlogo de datos’, que sera
administrado por el Comité Nacional de Datos como responsable de la gestion y
administracién de los datos maestros y de referencia del pais y tendrd como
Secretaria Técnica al Agencia Nacional de Gobierno Digital. Capitulo 1V:
INSTRUMENTOS PARA EL INTERCAMBIO DE DATOS DE REFERENCIA,
MAESTROS, Y DE DATOS ABIERTOS, LINEAMIENTOS Y ESTANDARES
Finamente, este capitulo consiste en el desarrollo de la plataforma de datos bésicos
del pais, y las funciones que a ello estara sujeto. También define la interoperabilidad
de la plataforma y las funciones que, en ese sentido, tendran los sujetos obligados

de este proyecto de ley; y establece el deber de seguridad y proteccién de datos,
asl como la seguridad del gestor de datos basicos del Estado.

5. ANALISIS HISTORICO

En los tltimos afios, el Gobierno de Colombia ha demostrado un firme compromiso
con la consolidacion de un marco de politica destinada a aumentar el uso y
aprovechamiento de los datos en el pais. Este proceso ha sido guiado por una serie
de documentos CONPES que han establecido las bases para la transformacion
digital y la inteligencia artificial, asf como para la reactivacién econémica a través de
la explotacion de datos.

En 2018, con el CONPES 3920, se marco el inicio de este camino con un
enfoque en la explotacién de datos (Big Data). Este documento establecié
varias iniciativas clave:

« Data Sandbox: Un espacio de experimentacién para fomentar la innovacién
y el uso de datos.

e QGuia de Calidad de Datos Abiertos y Registros Administrativos:
Proporcionando lineamientos para asegurar la integridad y utilidad de los
datos disponibles.

« Guias de Anonimizacién de Datos Estructurados: Cruciales para proteger
la privacidad y cumplir con las normativas de proteccion de datos.

e Guia de Blockchain y Datos Abiertos Enlazados: Promoviendo la
transparencia y la seguridad en el manejo de datos.

En 2019, con el CONPES 3975, se avanzé hacia la Transformacién Digital e
Inteligencia Artificial. Este documento introdujo:

« Lineamientos de Data Trust y Data Commons: Estableciendo principios
para el uso compartido y confiable de datos.

« Recomendaciones para la Gestién de Riesgos de la Infraestructura de
Datos: Asegurando la resiliencia y la seguridad en el manejo de grandes
volimenes de informacion,

Finalmente, en 2021, el CONPES 4023 enfoc6 sus esfuerzos en la Reactivacion
Econémica a través de los datos, destacando:

» La Puhlicacién del Plan Nacional de Infraestructura de Datos (PNID): Un
paso fundamental para estructurar y gestionar la infraestructura de datos a
nivel nacional.
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¢ Implementacion del PNID y su Hoja de Ruta: Estableciendo un camino
claro para su ejecucion efectiva.

s Disefio del Modelo de Gobernanza de la Infraestructura de Datos:
Garantizando una administracion adecuada y eficiente de los recursos de
datos del pais.

EIPNID es la estrategia con |la cual Colombia comienza a desarrollar las bases para
contar con una Infraestructura de Datos del Estado Colombiano (IDEC). Este
esfuerzo es el resultado de un trabajo conjunto que se ha venido desarrollando de
la mano de diversas entidades del Estado, incluyendo el DNP, DANE, MinTIC, fa
Presidencia, IGAC, AGN, entre otros

Actualmente, se estd avanzando en la implementacién de las hojas de ruta
sectoriales que forman parte de la estrategia del PNID. Enitre estos avances
destacan la definicion de la estructura de datos maestros y de referencia, vy la
elaboracién de los modelos de gestion de datos sectoriales. Estos elementos toman
mayor relevancia y se materializan a través de la emisioén de la ley de datos.

Estos antecedentes no solo muestran el progreso significativo que ha hecho
Colombia en términos de politicas de datos, sino que también establecen una base
sélida para la propuesta de una ley de datos. Esta ley es crucial para regular el uso,
acceso y proteccion de los datos, asegurando que se utilicen de manera ética y
efectiva para impulsar el desarrollo econdmico y social.

6. CONTEXTO NORMATIVO
Grado de implementacién de {a Politica de Gobierno Digital en el pais

La Politica de Gobierno Digital

Mediante la Ley 2294 de 2023 se aprobd el Plan Nacional de Desarrollo 2022-2026
“Colombia, Potencia Mundial de Vida", el cual es |la hoja de ruta de la politica ptiblica
del pais durante los siguientes afios y cuyo proposito superior es “(...) sentar las
bases para que el pals se convierta en un lider de la proteccion de la vida, a partir
de la construccién de un nuevo confrato social que propicie la superacion de
injusticias y exclusiones histéricas, la no repeticién del conflicto, el cambio de
nuestra forma de relacionarnos con el ambiente, y una fransformacion productiva
sustentada en el conocimiento y en armonia con la naturaleza™.

! Bases del Plan Nacional de Desarrollo 2022-2026 “Colombia, potencia mundial de la vida"
https://colaboracion.dnp.gov.co/CDT/portal DNP/PND-2023/2023-02-23-b: pl ional-di
web.pdf

En el marco del Plan Nacional de Desarrollo, facilitar el acceso, uso y apropiacion
de los datos y las tecnologias digitales se plantea como un asunto central, pues se
entiende que la disponibilidad de datos de calidad es fundamental para la
formulacién de politicas publicas de inclusién y proteccién social, disefio de
programas sociales, la investigacion y el desarrollo social, econémico y cuitural.

Asi entonces, las bases del Plan Nacional de Desarrollo establecieron que el
Gobierno Nacional disefiaré e implementara el programa de datos bésicos, y para
ello: a) designara la entidad encargada de su operacion y gestién; b) determinara la
normativa que se requiera para su gobernanza; e c¢) implementara la solucién
tecnolégica que garantice su adecuada gestion. Asi mismo, dispuso que se
implementara y dispondran las herramientas y servicios que garanticen la aplicacién
de la interoperabilidad por defecto en las entidades publicas, incorporando las
modificaciones normativas que se requieran para tal fin.

la Estrategia Nacional Digital 2023 — 2026 proporciona la visién de Colombia con
respecto al acceso, uso y apropiacion de los datos y las tecnologlas digitales,
integrando todas las iniciativas y esfuerzos de politica pUblica pals esta planteando
para los proximos afios relacionados con transformacioén digital, para ello se
plantean los siguientes objetivos:

a. Desencadenar el potencial de la transformacién digital para superar los
desafios economicos, sociales y ambientales que enfrenta Colombia.

b. Fortalecer los elementos habilitadores de la transformacion digital y promover
el uso y apropiacion de los datos y las tecnologias digitales por parte de las
personas, los hogares, las entidades ptiblicas y el sector productivo.

c. Abordar los retos, riesgos y posibles dafios asociados con la aceleracion de
la digitalizacion.

d. Avanzar hacia un desarrollo digital centrado en el ser humano, contribuyendo
a la prosperidad econdmica y social inclusiva, al bienestar social y la
sostenibilidad ambiental.

e. Desarrollar un entorno digital inclusivo, seguro, productivo y sostenible

Ahora bien, dicha estrategia se divide en ocho ejes estratégicos que abordan
diferentes aspectos que deberia contenerla transformacion digital de Colombia
2023-2026 a saber:

Conectividad digital para cambiar vidas.

Acceso, uso y aprovechamiento de datos para impulsar la transformacién
social.

Seguridad y confianza digital para la garantia de las libertades y el desarrollo
integral de las personas.

Habilidades y talento digital como motor de oportunidades.

Inteligencia Artificial y ofras tecnologias emergentes para la generacion de
valor econémico y social.

Transformacién digital ptiblica para fortalecer el vinculo Estado-Ciudadania.
Economia digital para la transformacién productiva.

Sociedad digital para un desarrollo inclusivo y sostenible.

El numeral 11 del articulo 2.2.22.2.1 del Decreto 1083 de 2015 "Por medio del cual
se expide el Decreto Unico Reglamentario del Sector de Funcién Publica”, sefiala
que la Politica de Gobierno Digital es una Politica de Gestion y Desempefio
Institucional, por lo cual todas las entidades de la administracion publica deberan
adelantar las acciones que sefiale el Gobierno nacional, a través del Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC) como lider de esta
Politica, para su implementacion.

Segun el articulo 2.2.9.1.1.1 del Decreto 1078 de 2015 (DUR-TIC), la Politica de
Gobierno Digital se entiende como el uso, apropiacion y aprovechamiento de las
Tecnologias de la Informacién y las Comunicaciones, para impactar positivamente
la calidad de vida de los ciudadanos y de los habitantes del territorio nacional y la
competitividad del pals, promoviendo la generacién de valor plblico mediante la
transformacién digital del Estado, confiable, articulada y colaborativa entre los
grupos de interés y permitiendo el gjercicio de los derechos de los usuarios del
ciberespacio.

Por disposicion del articulo 2.2.9.1.2.1 del Decreto 1078 de 2015 (DUR-TIC), la
Politica de Gobierno Digital se desarrolla a través de un esquema que articula los
elementos que la componen, a saber: i) gobernanza, /i) innovacién pdblica digital,
iii) habilitadores, iv) lineas de accién, e v) iniciativas dinamizadoras, con el fin de
lograr su objetivo.

En lo que respecta a las lineas de accion se dispone que “Los sujetos obligados
ejecutaran acciones orientadas a desarrollar servicios y procesos inteligentes, tomar
decisiones basadas en datos y consolidar un Estado abierto, con el fin de articular
las Iniciativas Dinamizadoras de la Politica de Gobierno Digital asi:

i. Los Servicios y Procesos Inteligentes: Esta linea de accién busca que los
sujetos obligados desarrollen servicios y procesos digitales, automatizados,
accesibles, adaptativos y basados en criterios de calidad, a partir del
entendimiento de las necesidades del usuario y su experiencia,
implementando esquemas de atencién proactiva y el uso de tecnologias
emergentes;

ii. Las Decisiones Basadas en Datos: Esta linea de accién busca promover el
desarrolio econémico y social del pais impulsado por datos, entendiéndolos
como infraestructura y activos estratégicos, a través de mecanismos de

gobernanza para el acceso, intercambio, reutilizacion y explotacién de los
datos, gue den cumplimiento a las normas de proteccion y tratamiento de
datos personales y permitan mejorar la toma de decisiones y la prestacién de
servicios de los sujetos obligados, y;

El Estado Abierto: Esta linea de accién busca promover la transparencia en la
gestion publica con un enfoque de apertura por defecto, y el fortalecimiento de
escenarios de didlogo que promuevan fa confianza social e institucional, ademas la
colaboracién y la participacién efectiva de los Grupos de Interés, para fortalecer la
democracia y dar soluciones a problemas de interés publico a través de practicas
innovadoras, sostenibles y soportadas en Tecnologias de la Informacion y las
Comunicaciones.

Plan Nacional de Infraestructura de Datos, es una iniciativa del gobierno que
establece una estrategia a nivel nacional para definir e implementar la
Infraestructura de Datos del Estado Colombiano. Se orienta en mejorar la gestion,
implementacién, sostenibilidad y aprovechamiento de los datos del pais. Este plan
involucra la colaboracion entre el sector pliblico, privado, la academia y la sociedad
civil, y se estructura sobre principios como la calidad de los datos, seguridad,
privacidad e interoperabilidad. Ademas, busca impulsar la economfa digital y la
innovacion a través del uso estratégico de datos. Dicho plan esta plasmado en la
resolucion 460 de 2022 expedida por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones. Este Plan es compatible y complementario al proyecto
normativo que se presenta al Congreso y es el resultado de la ejecucion de la hoja
de ruta planteada en el mismo.

Si bien es cierto existe una norma de inferior categoria como es la Resolucién 460
de 2022, la misma contine disposiciones que no permiten vincular al conjunto de
actores del ecosistema digital, ni el cumplimiento de obligaciones de intercambio de
datos. Por ende el proyecto normativo es un instrumento complementario que
permitira avanzar al pais en el proceso de suministro, intercambio, y
aprovechamiento de la infraestructura de datos del Estado colombiano (IDEC), la
interoperabilidad de los sistemas de informacién de las entidades publicas y
organismos, y la gobernanza, gestién y disponibilidad de los datos basicos,
maestros, de referencia y abiertos del Estado colombiano, y con ello orientar la
toma de decisiones del Gobierno Nacional y Territorial, que permitan mejorar la
calidad de vida de los ciudadanos y el desarrollo de las actividades sociales y
econdmicas del pais. ’

En el marco de la implementacién de la hoja de ruta del PNID, se establece el
Modelo de Gobernanza de la Infraestructura de Datos del Estado colombiano -
MGID, a través del Decreto 1389 de 2022. El Modelo de gobernanza de la
infraestructura de datos del Estado colombiano establece 3 niveles de decision:
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Nivel estratégico: Es el nivel en el que se definen las politicas, estrategias y
prioridades para el desarrollo de la infraestructura de datos. Determina los
objetivos a largo plazo y el modo en que las partes interesadas han de
interactuar entre si.

Nivel tactico: Es el nivel en el que se elaboran los planes, programas,
iniciativas, proyectos, procesos y procedimientos para alcanzar los objetivos
definidos por el nivel estratégico. Efecttia el control de la gestién realizada por
el nivel operacional y soporta las decisiones que se toman y que afectan a las
multiples partes interesadas.

Nivel operativo: Es el nivel en el que se implementan y llevan a cabo los
lineamientos, actividades y tareas definidas en los planes, iniciativas,
proyectos y procedimientos acordados por el nivel tactico.

La descripcion de las funciones y de los roles establecidos en este modelo de
gobernanza se encuentran contenidos en el Decreto 1389 de 2022. En el marco del
PNID y de los compromisos del Plan Nacional de Desarrollo 2022-2026 "Colombia,
potencia mundial de la vida", el Gobierno nacional define una hoja de ruta de datos
sectorial para aumentar el aprovechamiento de datos en los sectores
administrativos del pais, con el apoyo de los administradores de datos de entidades
de sector definidos por el Decreto 1389 de 2022, y con la cual se busca:

Facilitar la articulacién y coordinacién institucional.
Abordar desafios de politica publica sectorial a través de los datos.
Promover la cultura de datos en los sectores.
Promover el fortalecimiento de las capacidades de las entidades para
aprovechar los datos.
Acelerar la definicion de modelos de uso, gestién e intercambio de datos en los
sectores.

En relacién con el marco normativo de los datos abiertos Colombia ha reconocido
formalmente el derecho de acceso a la informacién pdblica en la Constitucion
Politica de 1991 al sefialar en su articulo 74 “Todas las personas tienen derecho a
acceder a los documentos publicos, salvo los casos que establezca la ley".

En 2014, fue el primer Estado de América Latina en aprobar una ley de
transparencia y acceso a la informacion bajo la Ley 1712 de 2014, teniendo por
objeto regular el derecho de acceso a la informacion publica, los procedimientos
para el ejercicio y garantia del derecho y las excepciones a la publicidad de
informacion.

De igual forma, en dicha norma se establecieron los procedimientos para garantizar
el derecho de acceso a la informacién plblica y obliga a las entidades, respetando
los datos reservados y clasificados, a publicar datos abiertos relativos al quehacer
de su organizacién y define los datos abiertos como "todos aquelios datos primarios
o sin procesar, que se encuentran en formatos estandar e interoperables que
facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de las entidades
publicas o privadas que cumplen con funciones publicas y que son puestos a
disposicién de cualquier ciudadano, de forma libre y sin restricciones, con el fin de
que terceros puedan reutilizarlos y crear servicios derivados de los mismos".

Bajo el desarrollo de estas Iineas de accion de la Politica de Gobierno Digital y en
desarrollo del mandato de acceso a la informacién plblica, y, a fin de generar
mecanismo de aplicacién directa de esta disposiciones, el MinTIC expidi6 la
Resolucion 1519 del 2020, que tiene por objeto expedir los lineamientos que deben
atender los sujetos obligados para cumplir con la publicacion y divulgacion de la
informacion sefalada en la Ley 1712 del 2014, estableciendo los criterios para la
estandarizacion de contenidos e informacion, accesibilidad web, seguridad digital,
datos abiertos y formulario electronico para Peticiones, Quejas, Reclamos,
Sugerencias y Denuncias (PQRSD). En el Anexo 4 de esta resolucion, se establecié
que la Direccién de Gobierno Digital de! MinTIC crearia la Hoja de Ruta de Datos
Abiertos Estratégicos para el Estado Colombiano.

Esta hoja de ruta, creada en 2021, tenia como objetivo catalogar los datos abiertos
considerados criticos, estratégicos o de alta relevancia en el contexto del Plan
Nacional de Gobierno 2018-2022. El propésito era garantizar su disponibilidad
constante y actualizacién por parte de los entes obligados a nivel nacional, territorial
y de los érganos auténomos, en el Portal de Datos Abiertos, Durante su vigencia
(2018-2022), se trabajo en coordinacién con las 43 entidades responsables de la
hoja de ruta para abrir los 93 datos abiertos estratégicos definidos en dicho plan.

En 2018 El Departamento Nacional de Planeacién (DNP) y el Ministerio de
Tecnologias de la Informaci6n y las Comunicaciones lideraron la politica nacional
de explotacion de datos (Big Data) en Colombia, bajo el Conpes 3920 de 2018, con
el objetivo de incrementar el uso de datos para generar valor social y econémico
con lo cual se alcanzd la meta de 50% de las entidades publicas desarrollaran
proyectos de aprovechamiento de datos para mejorar los servicios a la ciudadania.

En 2019, se expidio el Conpes 39752 Politica nacional para la transformacin digital
e inteligencia artificial, esta politica tuvo como objetivo potenciar la generacién de
valor social y econdmico en el pais a través del uso estratégico de tecnologias
digitales en el sector ptiblico y el sector privado, para impulsar la productividad y
favorecer el bienestar de los ciudadanos, asi como generar los habilitadores

2 hitps:, -acion.dnp.gov.co/CDT/C 1%C3%B: 5,pdf

transversales para la transformacion digital sectorial, de manera que Colombia
pueda aprovechar las oportunidades y enfrentar los retos relacionados con la Cuarta
Revolucién Industrial (4RI).

En 2021 se expide el Conpes 4023 de 20213 sobre la Politica para la Reactivacion
y el Crecimiento Sostenible e Incluyente que tuvo como objetivo desarroliar
capacidades en los hogares, el aparato productivo el marco institucional y el
desarrollo digital para que, en el corto plazo, el pals pueda retomar la ruta de
desarrollo que estaba recorriendo cuando fue golpeado por el COVID-19 y que, en
el largo plazo, transite hacia un crecimiento més sostenible e incluyente que ademas
tenga la habilidad para responder adecuadamente a choques futuros de gran
impacto.

En 2022 a través de la Resolucién 460% el Ministerio de Tecnologias de la
Informacion y las Comunicaciones expidio el Plan Nacional de Infraestructura de
Datos (PNID) y su Hoja de Ruta, con el fin de impulsar la transformacién digital del
Estado y el desarrollo de una economia basada en los datos. En este Plan se
incorporaron innovadores mecanismos de uso e intercambio de datos en el que se
promoveran los modelos de Data Trust, Data Commons, Data Marketplace
(Mercado de Datos) y portales de datos, con este PNID se busca aumentar la
reutilizacion de la informacion que integra la infraestructura de datos, consolidar un
sector plblico basado en datos, generar espacios de intercambio de datos que
impulsen la innovacién en el pals, promover el desarrollo e integracion de
tecnologias emergentes y posicionar el modelo de gobernanza de los datos para la
consolidacién de una economia digital guiada por datos.

Complementario al PNID se expidié el Decreto 1389 de 20225 Modelo de
Gobernanza de la Infraestructura de Datos el establece niveles de gobernanza:
estratégico, tactico y operativo. El nivel estratégico incluye al Coordinador Nacional
de Datos, el Comité Nacional de Datos y la secretaria técnica del DNP. El nivel
téctico involucra a los administradores de datos y grupos técnicos de trabajo. El nivel
operativo se establece en cada entidad segin las iniciativas de datos.

En cuanto a lineamientos, se cuenta con la guia nacional de datos abiertos® la cual
proporciona orientaciones y buenas précticas para el desarrollo de estrategias de
apertura y uso de datos, encaminadas a la generacién de valor econémico y social
en los distintos ambitos de la sociedad y la gula de estandares de calidad e

3 htip ion.dnp.gov.co/CDT/Conp! 3%B3micos/4023.pdf
# https://www.mintic.gov. 7 198952_resolucion_00460_2022.pdf
* hitps:// i ica.gov. i 'ma.php?i=191409

¢ https://herramientas.datos.gov.co/sites/default/files/2021-
08/Gula%20de%20Datos%20Abiertos%20de%20Colombia.pdf

interoperabilidad de datos abiertos’ la cual proporciona orientaciones y buenas
practicas para el desarrollo de estrategias de apertura de datos, con base en el
andlisis de 17 criterios fundamentales de calidad de datos, principios para la
publicacién y calidad de metadatos.

7. DERECHO COMPARADO
Perspectiva de la Gobernanza de Datos en el &mbito internacional

Unién Europea

Para el afio 2020 la Unién Europea (UE) adopté la Estrategia Europea de Datos,
que se basa en la creacién de un mercado tinico de datos que permitira que estos
circulen libremente entre los paises que hacen parte de la UE y entre los sectores
definidos, respetando las normas establecidas sobre la privacidad de datos. Esto
con el propésito de transformarse hacia una economia de datos mucho més
competitiva a nivel mundial, priorizando sectores que sean considerados
potenciadores de una economia digital, como se observa en la imagen 2.

Imagen 2. Datos industriales y comerciales UE

Ejemplos de utilizacién de datos industriales y comerciales
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De manera complementaria a la estrategia mencionada, en abril de 2022 el
Parlamento aprobo la Ley de Gobernanza de Datos de la UE, que busca incentivar
el intercambio de datos en la UE, de modo que las empresas tengan més acceso a
elios y los puedan utilizar para desarrollar nuevos productos y servicios. Esta Ley
crea un mecanismo que permitira la reutilizacion segura de determinadas categorias
de datos del sector piiblico que estan sujetos a derechos de terceros. Tales son, por
ejemplo, los secretos comerciales, los datos personales y los datos protegidos por
derechos de propiedad intelectual. Los organismos del sector publico que autoricen
este tipo de reutilizacién tendran que disponer de unos equipos técnicamente
adecuados que garanticen el pleno respeto de la privacidad y la confidencialidad.

Es en virtud de lo anterior que, la Ley de Gobemnanza de Datos le da cabida a un
modelo empresarial de intermediacion de datos que garantice la proteccién de los
datos para que el sector empresarial pueda tramitar con ellos.

Asi mismo, esta ley abre la oportunidad para que los ciudadanos permitan la
utilizacion de sus datos hacia el bien comdn y cuando hay un interés general de por
medio, teniendo ademds como garantia la proteccién de los mismo a través del
Reglamento General de Proteccion de Datos.

En ese sentido, en marzo de 2023, el Parlamento aprobé y respaldé la legislacion
sobre intercambio de datos, a través de la Ley de Gobernanza de Datos -DGA- (por
sus siglas en inglés) que “busca impulsar la innovacién eliminando las barreras que
obstruyen el acceso de los consumidores y las empresas a los datos™. Es por ello
por lo que, a partir de la puesta en marcha de esta ley sera posible acceder a datos
del sector privado desde el sector ptiblico para la toma de decisiones en aras del
interés general de la sociedad y el bien comdn.

También los miembros de la UE avanzaron el pasado marzo en la definicién de un
“reglamento de datos”, que “los particulares y a las empresas un mayor control sobre
sus datos, mediante el fortalecimiento del derecho a la portabilidad de los datos, la
copia y la transferencia de datos desde distintos servicios de forma simple, cuando
los datos se generen a través de objetos, maquinas y dispositivos inteligentes. Este
nuevo acto legislativo capacitara a los consumidores y a las empresas al darles voz
sobre los posibles usos de los datos generados por sus productos conectados

Es asf como, este reglamento se basa en 4 propésitos:

Garantizar equidad en el entorno digital.

Estimular un mercado de datos competitivo.

Generar oportunidades para la innovacién basada en los datos.
Generar accesibilidad de los datos a toda la sociedad.

Modelo de gobernanza de datos para el sector ptiblico OCDE

La OCDE propone un modelo holistico para la gobernanza de los datos en el sector
publico, en un esfuerzo por aportar mayor claridad y estructura a la definicion y
aplicacion del concepto en todos los pafses. El medelo se basa en el extenso trabajo
de la OCDE sobre gobierno digital y datos gubernamentales y en investigaciones
adicionales llevadas a cabo por la Secretarfa de la OCDE.

A partir del modelo que se recoge haciendo un analisis de los modelos de
gobernanza existentes de los pafses miembro, desde la OCDE se propone un
modelo que establece unos niveles que definirian una “buena gobernanza de datos”:
estratégico, tactico y de implementacion.

Estratégico: Generacién de politicas publicas, estrategias y/o marcos
normativos de estrategias nacionales de datos, que ademés definen los
objetivos, roles de liderazgo y responsabilidades para su cumplimiento y una
adecuada rendicion de cuentas.

Tactico: Consolidar la capacidad de los organismos gubernamentales para
aprovechar los datos.

Implementacién: Proveer una guia para la ejecucién de las estrategias a lo
largo del ciclo de vida de los datos y entre los diversos actores que participan
en el proceso.

Ejemplos de Modelos de Gobernanza de Datos holisticos en paises OCDE

1.1.1.11.  Nueva Zelanda

Este marco de gobernanza de datos propuesto por el gobierno neozelandés busca
promover mejores practicas para la gestion de datos y aprovecharlos como un activo
estratégico para la toma de decisiones en el sector publico. “Uno de los pilares

centrales del marco es la adopcion del llamado "enfoque del ciclo de vida completo
de los datos", lo que significa que se anima a los entidades y funcionarios publicos
a pensar de forma mas estratégica sobre la gobernanza, gestion, calidad y
responsabilidad de sus datos, a lo largo de todo el ciclo de vida de los datos (es
decir, desde el disefio y la fuente de los datos hasta su almacenamiento, publicacién
y eliminacién).

Imagen 3. Modelo de Gobernanza de Datos Nueva Zelanda
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1.1.11.2. Noruega

El marco de gobernanza de datos de Noruega sitGa su foco en la gestion de datos
del sector publico como pilar fundamental de la transformacion digital. Este marco
de gobernanza, donde los datos se complementa con politicas, estrategias,
principios, normas y directrices que guien el uso de esos datos del sector publico
para tomar decisiones, y asi es como las entidades de gobierno tienen herramientas
que les permiten aprovechar los datos como un activo estratégico para tomar
decisiones y reutilizarlos.

Imagen 4: Modelo de Gobernanza de Datos de Noruega
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Fuente: OCDE 2019
143.4.8: Estonia

El Modelo de gobemanza de datos en Estonia se ha construido bajo tres
componentes esenciales: /) fuente de datos, /i) tratamiento y almacenamiento de
datos, y fij} finalidad de los datos. Asi mismo reconocen la importancia en identificar
y vincular las diferentes fuentes de datos que no necesariamente provengan de lo
publico y vincularlos con diferentes usos de datos como generacion y analisis de
politicas, entre otros.

Asi mismo, bajo este modelo se reconacen cuatro retos importantes a lo que se
enfrentan para la adecuada aplicacion de este modelo de gobernanza: i)
recopilacién de datos, ji) custodia de los datos, fij) crecimiento de los datos, y iv)
entrega de los datos. "Estos retos abarcan una amplia seccién de la cadena de valer
de los datos, desde la comprension de los activos de datos y el establecimiento de
principios de gobernanza de datos hasta el procesamiento de datos, [a puesta en
comutn de datos y la difusién de metainformacién.”
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Imagen 5. Recorrido internacional modelos de gobernanza de datos
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COREADELSUR | ESTADOS UNIDOS

1.1.1.1.4. Corea del sur

Corea ha sido un pais que ha enfocado parte de su desarrollo como pais en
fortalecer su gobierno digital y es un pais que durante ias tltimas décadas ha sabido
identificar el potencial que tienen los datos para la toma de decisiones desde el
ambito publico buscando generar importantes impactos en los sectores social y
econémico.

Es asl como desde el afio 2001 Corea ha venido implementando leyes en materia
de gobierno electrénico y posteriormente en gobierno digital, posteriormente en
2013 el gobierno de Corea anuncio el “Gobierno 3.0” haciendo referencia a la nueva
ley sobre la Promocién del Suministro y Uso de Datos Plblicos, permitiendo ampliar
y promover el gobierno digital hacia un nuevo enfoque centrado en los usuarios.

Desde el afio 2016 se ha referenciado el e-Government Master Plan, lo que ha
derivado en la primera versién de la politica de datos que tiene hoy Corea del Sur.

El pais asiatico se ha propuesto para 2025 alcanzar el 80% de la conversion digital
de sus servicios plblicos.

El importante esfuerzo que ha generado este pais en hacer del gobiernc digital un
pilar fundamental para el desarrollo de sus politicas pUblicas y situando a las TIC
como parte esencial de la infraestructura de gobernanza del Estado se ve reflejado
en las cifras que hoy por hoy demuestra y cémo se sittia en los primeros lugares de
los indices internacionales que miden el grado de implementacion y maduracién de
gobierno digital de los paises.

Reflejo de ello, ha sido el liderazgo y reconocimiento internacional en la materia, en
indicadores como el Digital Government Index 2019 de la OECD (N°1), y el "E-
Government Development Index 2020” de las Naciones Unidas, que lo ubicé en la
segunda posicién, solo superado recientemente por Dinamarca.

Recientemente en la tltima publicacion del OURData Index de la OCDE 2023 Corea
se destaca como uno de los paises con mejor desempefio seguido por Francia,
demostrando un “enfoque integral de las iniciativas de datos abiertos con un
rendimiento equilibrado en los tres pilares del \ndice.(“.), desde contar con una
estrategia de datos abiertos y requisitos legales hasta la publicacién de datos de alta
calidad y el compromiso con las partes interesadas, tanto dentro como fuera de la
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administracién, para promover la reutilizacién de los datos.”

Imagen 6. Resultados OurData Index 2023
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Al igual que para muchos otros paises la pandemia a pesar de haber impactado de
manera negativa en muchos sentidos fue una ventana de oportunidad importante y
acelerador de muchos procesos de innovacion de los Estados y de posicionar los
datos como impulsores para la toma de decisiones. Es asi como para el caso de
Corea del Sur fue la oportunidad para establecer el segundo Digital Government
Master Plan (2021-2015) que busca alcanzar al 2025 una tasa de conversion digital
del 80% de los servicios publicos clave y una tasa de conversién del 100% en la
nube para las instituciones publicas y administrativas.

El modelo de gobernanza de datos de Corea del Sur es un madelo que ha sido muy
reconocido internacionalmente, ya que es un modelo que articula de manera
adecuada la toma de decisiones publicas con la participacién ciudadana. “El
Gobierno 3.0 (GOV3.0), es un nuevo paradigma que permite disefiar soluciones
publicas anteponiendo a los ciudadanos e involucrando a la gente a participar mas
activamente en el proceso de formulacion de politicas, respondiendo a uno de los
mayores desaffos de las democracias actuales.”

8. DECLARACION DE IMPEDIMENTOS O RELACION DE POSIBLES
CONFLICTOS DE INTERES:

De conformidad con los criterios definidos en el articulo 286 de la ley 5% de 1992, se
considera que salvo que algin congresista tenga o este adelantando algtin regimen
de visitas, o esté produciendo la obstruccion de contacto con el padre o madre no
custodios podria encontrarse inmerso en situacion de conflicto de interés para
discutir y votar el presente proyecto de ley.

Esta circunstancia seria de indole personal respecto de los propios congresistas,
como en relacién con sus familiares en los grados de consanguinidad, afinidad y
parentesco civil previstos por la ley. Lo anterior, sin perjuicio de otras causales de
impedimento que puedan ser advertidas.

9. PLIEGO DE MODIFICACIONES

. Observaciones

r

[ Titulo

Titulo

| Por medio de la cual se
dictan disposiciones para
el suministro, intercambio
y aprovechamiento de la
infraestructura de datos
| def Estado colombiano
| (IDEC) y la
| interoperabilidad de los
| sistemas de informacién

de las entidades publicas

y se dictan ofras
| disposiciones.

Por medio de la cual se
| dictan disposiciones para
| el suministro, intercambio
y aprovechamiento de la
infraestructura de datos
del Estado colombiano
(IDEC) y la
interoperabilidad de los
sistemas de informacién
de las entidades publicas

se dictan ofras
| disposiciones.

Sin modificaciones

| Articulo 1°. Objeto. La
| presente ley tiene por
objeto establecer las
disposiciones para el
suministro, intercambio, y
aprovechamiento de la
| infraestructura de datos
| del Estado colombiano
| (IDEC), la
| interoperabilidad de los
| sistemas de informacion
| de las entidades publicas
y organismos, y la
gobernanza, gestion y
disponibilidad de los
datos basicos, maestros,
de referencia y abiertos
del Estado colombiano, y
con ello orientar la toma
de decisiones del
Gobierno  Nacional vy

mejorar la calidad de vida
de los ciudadanos y el
desarrollo de las
actividades sociales vy
econémicas del pais.

Paragrafo 1. La presente
[ley no regula los

| Territorial, que permitan |

[Articulo 1°. Objeto. La
presente ley tiene por
objeto establecer las
disposiciones
suministro, intercambio, y
| aprovechamiento de la
‘infraestructura de datos
| del Estado colombiano
| (IDEC), la
interoperabilidad de los
sistemas de informacion
de las entidades publicas
y organismos, y la
gobernanza, gestion vy
disponibilidad de los
datos basicos, maestros,
de referencia y abiertos
del Estado colombiano, y
con ello orientar la toma
de decisiones del
Gobierno  Nacional vy

| mejorar la calidad de vida

de los ciudadanos y el
desarrollo de las
actividades sociales y
econdémicas del pais.

Paragrafo 1. La presente
ley no regula los

para el |

Territorial, que permitan |

Sin modificaciones
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derechos contenidos en
Leyes 1581 de 2012,
1712 de 2014, 594 de
2000, 2052 de 2020, el
capitulo 5 de la Ley 2335
de 2023, y por tanto, en el
suministro, intercambio y
aprovechamiento de la
infraestructura de datos
del Estado colombiano
(IDEC) a la que se refiere
la presente ley y la
interoperabilidad de los
sistemas de informacion
de las entidades ptblicas
y organismos, a fravés de
la estructura de datos
maestros y referencia del
pais, no se realizara
tratamiento  de  datos
personales.

derechos contenidos en
Leyes 1581 de 2012,
1712 de 2014, 594 de
2000, 2052 de 2020, el
capitulo 5 de la Ley 2335
de 2023, y por tanto, en el
suministro, intercambio y
aprovechamiento de la
infraestructura de datos
del Estado colombiano
(IDEC) a la que se refiere
la presente Ley y la
interoperabilidad de los
sistemas de informacion
de las entidades pUblicas
y organismos, a través de
la estructura de datos
maestros y referencia del
pals, no se realizara
tratamiento de datos
personales.

[Articulo 2. Ambito de
| aplicacién. La presente
| Ley sera aplicable a las
entidades que conforman
1 la administracién ptblica
|en los términos del
articulo 39 de la Ley 489
de 1998 y los particulares
que cumplen funciones
administrativas, publicas
o que administren
recursos del Estado.

Paragrafo. Las ramas
legislativa y judicial, los
6rganos de control, los
auténomos e
independientes y demas
organismos del Estado,
aplicaran la presente Ley
en lo que respecta a la
informacién publica y los

Articulo 2. Ambito de
aplicacién. La presente |
Ley seré aplicable a las
entidades que conforman
la administracion publica
en los términos del
articulo 39 de la Ley 489
de 1998 y los particulares |
que cumplen funciones
administrativas, publicas
o que administren
recursos del Estado.

Paragrafo. lLas ramas
legislativa y judicial, los
6rganos de control, los
auténomos e
independientes y demas
organismos del Estado,
aplicaran la presente Ley
en lo que respecta a la
informacion ptblica y los

Sin modificaciones

datos abiertos. En los

demas casos, se

realizara bajo un
| esquema de coordinacion
|'y colaboracién arménica
en aplicacion de los
principios sefialados en
los articulos 113 y 209 de
_la Constitucién Politica.

datos abierfos. En los
demas casos, se
realizara bajo un
esquema de coordinacién
y colaboracién arménica
en aplicacién de los
principios sefialados en
los articulos 113 y 209 de
la Constitucién Politica.

Articulo 3. Definiciones.
Ademas de las
definiciones contenidas
en la Ley 1581 de 2012,
594 de 2000, 1712 de
2014, o las normas que
las subroguen,
modifiquen o sustituyan,
para efectos de lo
establecido en la
presente Ley, se tendrén
en cuenta las siguientes
definiciones:

3.1. Gestor de datos

basicos: Sistema o
plataforma dedicada a la
gestion, gobierno,

almacenamiento,
disponibilidad de los
datos maestros y de
referencia del Estado,
para apoyar en la toma de
decisiones en politica
publica.

3.2. Administrador del
gestor de datos
basicos: Es la autoridad
encargada del desarrollo,
implementacién,

mantenimiento, gestion y
en general de todas las
actividades de

Articulo 3. Definiciones.
Ademas de las
definiciones  contenidas
en la Ley 1581 de 2012,
594 de 2000, 1712 de
2014, o las normas que
las subroguen,
modifiquen o sustituyan,
para efectos de lo
establecido en la
presente Ley, se tendran
en cuenta las siguientes

_definiciones:

3.1. Gestor de détos

basicos: Sistema o
plataforma dedicada a la
gestion, gobierno,

almacenamiento,
disponibilidad de los
datos maestros y de
referencia del Estado,
para apoyar en la toma de
decisiones en politica
publica.

3.2. Administrador del
gestor de datos
béasicos: Es la autoridad
encargada del desarrollo,
implementacién,

mantenimiento, gestién y
en general de todas las
actividades de

administracién del gestor
de datos del pais.

3.3. Estructura de
datos: Las estructuras de
datos son esquemas
organizativos que
determinan la manera en
que los datos se
almacenan, gestionan y
utilizan. Son
fundamentales para el
disefio de bases de datos
y sistemas de
informacion.

3.4. Catalogo de datos
basicos: Es el inventario
de activos de datos a

través det
descubrimiento,

descripcion y
organizacion de

conjuntos de datos. El
catélogo proporciona
contexto para permitir
que los analistas de
datos, los cientificos de
datos, los
administradores de datos
y otros consumidores de
datos  encuentren y
comprendan un conjunto
de datos relevante con el
fin de extraer valor
publico.

3.5. Catalogo de datos
maestros: Es el
inventario sistematico y
descriptivo de los activos
de datos que se
| conforman por diferentes

administracion del gestor
de datos del pais.

3.3. Estructura de
datos: Las estructuras de
datos son esquemas
organizativos que
determinan la manera en
que los datos se
almacenan, gestionan y
utilizan. Son
fundamentales para el
disefio de bases de datos
y sistemas de
informacién.

3.4. Catilogo de datos
basicos: Es el inventario
de activos de daios a

través del
descubrimiento,

descripcion y
organizacion de

conjuntos de datos. El
catalogo proporciona
contexto para permitir
que los analistas de
datos, los cientificos de
datos, los
administradores de datos
y otros consumidores de

datos  encuentren y|

comprendan un conjunto
de datos relevante con el
fin de extraer valor
publico.

3.5. Catalogo de datos
maestros: Es el
inventario sistematico y
descriptivo de los activos

de datos que se |
conforman por diferentes |

conjuntos de datos de
una o varias fuentes de

informacién que
proporcionan informacién
relevante sobre una

tematica en particular,
siendo la Unica fuente de
verdad sobre dicha
tematica, y permite a los
analistas de datos, los
cientificos de datos, los
administradores de datos
y otros consumidores de
datos contextualizar las
realidades que se quieren
comprender, analizar y
estudiar. Sirven para el
bien comun.

3.6. Dato maestro:
Conjunto  de datos
centralizados, esenciales
y transversales en una
organizacién y que son
definidos y establecidos
como Unica fuente de
verdad por esta. Pueden

compartirse por
diferentes sistemas de
informacion de la

organizacion o fuera de
esta.

3.7. Dato referencia:
Conjunto  de datos
proveniente de
estandares internos ©
externos que permite la
clasificacion, la
caracterizacion y la
categorizacién de datos
en la organizacion.

conjuntos de datos de
una o varias fuentes de

informacion que
proporcionan informacién
relevante sobre una

tematica en particular,
siendo la tnica fuente de
verdad sobre dicha
temética, y permite a los
analistas de datos, los
cientificos de datos, los
administradores de datos
y otros consumidores de
datos contextualizar las
realidades que se quieren
comprender, analizar y
estudiar. Sirven para el
bien comun.

3.6. Dato maestro:
Conjunto de  datos
centralizados, esenciales
y transversales en una
organizacién y que son
definidos y establecidos
como Unica fuente de
verdad por esta. Pueden

compartirse por
diferentes sistemas de
informacioén de la

organizacidon o fuera de
esta.

3.7. Dato referencia:
Conjunto  de  datos
proveniente de
estandares internos. o
externos que permite la
clasificacién, la
caracterizacion y la
categorizacién de datos
en la organizacion.
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3.8. Datos basicos:
Datos constituidos por los
datos maestros, datos de

referencia y datos
abiertos y que son
transversales y

gestionados como dnica
fuente de verdad para la
ejecucion de los procesos
en organizaciones
plblicas y privadas. Son
utilizados para el disefio
de programas sociales, la
investigacion y el
desarrollo social,
econdmico y cultural

3.9. Programa de datos
basicos: Es la estrategia
del Gobierno nacional
que tiene por objetivo
definir, ~ gestionar vy
disponer como Unica
fuente de verdad los
datos basicos asociados
a categorias de
informacién  (dominios),
con el fin de apoyar la
prestacion de servicios a
la ciudadania y mejorar
los instrumentos,
iniciativas y politicas de
Gobierno. El programa de
datos béasicos incluye los
siguientes elementos:
Gobernanza y normativa
para operar el programa,
dominios de informacién
y entidades custodias de
los datos, el modelo de
gobiemo y gestién de
datos, y el disefio y
operacién del gestor de

3.8. Datos basicos:
Datos constituidos por los
datos maestros, datos de

referencia y  datos
abiertos y que son
transversales

gestionados como Unica
fuente de verdad para la
ejecucion de los procesos
en organizaciones
publicas y privadas. Son
utilizados para el disefio
de programas sociales, la
investigacion y el
desarrollo social,
econdmico y cultural

3.9. Programa de datos
basicos: Es la estrategia
del Gobierno nacional
que tiene por objetivo
definir, gestionar y
disponer como Unica
fuente de verdad los
datos basicos asociados
a categorias de
informacién  (dominios),
con el fin de apoyar la
prestacion de servicios a
la ciudadania y mejorar
los instrumentos,
iniciativas y politicas de
Gobierno. El programa de
datos basicos incluye los
siguientes elementos:
Gobernanza y normativa
para operar el programa,
dominios de informacién
y entidades custodias de
los datos, el modelo de
gobierno y gestion de
datos, y el disefio y
operacion del gestor de

datos basicos del Estado

como solucion
tecnolégica del
programa.

| 3.10. Datos
geoespaciales:
Corresponde a la

informacion que describe
objetos, eventos u otras
caracteristicas con una
ubicacién  sobre la
superficie de la Tierra.
Los datos geoespaciales
integran informacién de
ubicacién (coordenadas),
atributos (caracteristicas)
e informacién temporal.

3.11. Entidad
consumidora de datos:
Corresponde a la persona
juridica que hace uso,
reutilizacion, disposicion
y gestion de los datos
basicos administrados en
el gestor de datos
bésicos.

3.12. Modelo de gestién
de datos maestros y de
referencia sectorial:
Corresponde a
instrumento o mecanismo
de gestion de la
informacion que identifica
y administra los datos
maestros y/o datos de
referencia adaptado a las
necesidades y
particularidades de un
sector administrativo
especifico.

datos bésicos del Estado

como solucién
tecnoldgica del
programa.

3.10. Datos
geoespaciales:

Corresponde a la
informacién que describe
objetos, eventos u otras
caracteristicas con una
ubicacién sobre la
superficie de la Tierra.
Los datos geoespaciales
integran informacién de
ubicacién (coordenadas),
atributos (caracteristicas)
e informacién temporal.

3.11. Entidad
consumidora de datos:
Corresponde a la persona
jurfdica que hace uso,
reutilizacion, disposicion
y gestidn de los datos
basicos administrados en
el gestor de datos
basicos.

3.12. Modelo de gestion
de datos maestros y de
referencia sectorial:
Corresponde al
instrumento o mecanismo
de gestion de la
informacién que identifica
y administra los datos
maestros y/o datos de
referencia adaptado a las
necesidades

particularidades de un

sector administrativo |
especifico. |

Articulo 4. Principios.
Para los efectos de la
presente Ley, ademds de
los principios previstos en
el articulo 209 de la
Constitucion Politica,
articulo 2 de la Ley 1341
de 2009 y en las Leyes
1437 de 2011, 1581 de
2012, 20252 de 2020, y
2335 de 2023, se tendran
en cuenta los siguientes
principios:

4.1. Calidad de los
datos: Los datos que
integran la infraestructura

de datos del Estado
colombiano deben
cumplir con las
caracteristicas de
exactitud, relevancia,
accesibilidad,
coherencia,
comparabilidad,
precision,  puntualidad,
transparencia,
interpretabilidad,
continuidad, credibilidad

y oportunidad.

4.2. Facil busqueda:
Los datos que integran la
infraestructura de datos
del Estado colombiano
deben ser facilmente
localizables, accesibles, ,
interoperables y
dispuestos  para  su
reutilizacién. La
infraestructura de datos
estd  integrada  por

Articulo 4. Principios.
Para los efectos de la
presente Ley, ademas de
los principios previstos en
el articulo 209 de la
Constitucion Politica,
articulo 2 de la Ley 1341
de 2009 vy en las Leyes
1437 de 2011, 1581 de
2012, 20252 de 2020, y
2335 de 2023, se tendran
en cuenta los siguientes
principios:

4.1. Calidad de los
datos: Los datos que
integran la infraestructura

de datos del Estado
colombiano deben
cumplir con las
caracteristicas de |
exactitud, relevancia, |
accesibilidad,

coherencia,
comparabilidad,
precision,  puntualidad,

transparencia,
interpretabilidad,
continuidad, credibilidad |
y oportunidad.

4.2. Facil blsqueda:
Los datos que integran la |
infragstructura de datos |
del Estado colombiano |
deben ser facimente
localizables, accesibles, ,
interoperables y
dispuestos  para  su
reutilizacién. La
infraestructura de datos
esta integrada por

Sin modificaciones

[ distintos tipos de datos,

segln su naturaleza, por
ello, los datos deberan
ser tan abiertos como sea
posible, y tan cerrados
COMO sea necesario.

4.3. Seguridad desde el
disefio: Desde el inicio
del proceso de
planeacion, disefio,
arquitectura, desarrollo,
implantaciéon 'y mejoras
de los procesos,
herramientas,
desarrollos, que permitan
el uso, intercambio,
suministro,
aprovechamiento de la
infraestructura de datos y
la interoperabilidad de los
sistemas de informacién,
se deberdn adoptar las
medidas de seguridad
suficientes y adecuadas;
que permitan la
proteccion de los datos y
la infraestructura que los
soporta. Esta obligacion
incluira la identificacion y
evaluacion de posibles
riesgos de seguridad, la
implementacién de
controles adecuados
para mitigar tales riesgos,
la gestién de incidentes,
asi como la realizacion de
pruebas y evaluaciones
periddicas de seguridad
durante todo el ciclo, y la

definicion si es una
infraestructura critica |
| cibernética. Se debera

distintos tipos de datos,
segln su naturaleza, por
ello, los datos deberan
ser tan abiertos como sea
posible, y tan cerrados
como sea necesario.

4.3. Seguridad desde el
disefio: Desde el inicio
del proceso de
planeacién, disefio,
arquitectura, desarrollo,
implantacién y mejoras
de los procesos,
herramientas,
desarrollos, que permitan
el uso, intercambio,
suministro,
aprovechamiento de la
infraestructura de datos y
la interoperabilidad de los
sistemas de informacion,
se deberan adoptar las
medidas de seguridad
suficientes y adecuadas,
que permitan la
proteccion de los datos y
la infraestructura que los
soporta. Esta obligacién
incluira la identificacion y |
evaluacién de posibles
riesgos de seguridad, la
implementacion de
controles adecuados
para mitigar tales riesgos,
la gestion de incidentes,
asi como la realizacién de
pruebas y evaluaciones
periddicas de seguridad
durante todo el ciclo, y la

definicion si es una
infraestructura critica
cibernética. Se debera
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preservar la
confidencialidad,
integridad, y

disponibilidad de los
datos y brindar confianza
a las partes constitutivas
de toda la infraestructura
de datos.

4.4. Privacidad por

preservar la
confidencialidad,
integridad, y
disponibilidad de los
datos y brindar confianza
a las partes constitutivas
de toda la infraestructura
de datos.

4.4, Privacidad por

dafant:

disefio y por 1
La privacidad debe hacer

parte del disefio,
arquitectura y
configuracion

predeterminada del

proceso de gestién de
informacién y de las
infraestructuras que lo
soportan, para lo cual
desde antes que se
recolecte informacion y
durante todo el ciclo de
vida de la misma, se
deben adoptar medidas
preventivas de diversa
naturaleza (tecnolégica,
organizacional, humana,
procedimental) para
evitar vulneraciones al
derecho a la privacidad o
a la confidencialidad de fa
informacion, asi como
fallas de seguridad o
indebidos tratamientos de
datos personales.

4.5, Confianza publica y
gestién ética de los
datos: La calidad de los
datos que integran la
infraestructura de datos el

Estado y su modelo de

disefio y por ).
La privacidad debe hacer

parte del disefio,
arquitectura y
configuracién

predeterminada del

proceso de gestion de
informacion 'y de las
infraestructuras que lo
soportan, para lo cual
desde antes que se
recolecte informacién y
durante todo el ciclo de
vida de la misma, se
deben adoptar medidas
preventivas de diversa
naturaleza (tecnolégica,
organizacional, humana,
procedimental) para
evitar vulneraciones al
derecho a la privacidad o
a la confidencialidad de la
informacién, asf como
fallas de seguridad o
indebidos tratamientos de
datos personales.

4.5. Confianza publica y
gestion ética de los
datos: La calidad de los
datos que integran la
infraestructura de datos el
Estado y su modelo de

Gobernanza deben
propender por la creacién

{de un escenario de
‘ confianza para la
| generacion, acceso,
intercambio y
reutilizacion  de  datos
entre los distintos

actores. A su vez, esta
confianza se fortalece
con la integracién de la
gestion ética de los datos,
de acuerdo con lo
establecido por el marco
ético de los datos del
Sistema Estadistico
Nacional (SEN), durante
su ciclo de vida y la
reduccién de sesgos de
discriminacion, injusticia
y parcialidad con el fin de
proteger los derechos
humanos.

4.6. Estandarizacion: La
infraestructura de datos
del Estado colombiano
debe operar bajo criterios
de estandarizacion a
través de todo su ciclo de
gestion. Asi, la
estandarizacion debe
aplicarse sobre los datos
en si mismos y en los
metadatos. La aplicacion
de este principio debe
caracterizarse por una
baja dependencia de
esquemas complejos,
facilitando la
interoperabilidad, el uso
del lenguaje comin de
| intercambio entre

Gobernanza deben |
propender por la creacién |

de un escenario de
confianza para la
generacion, acceso,
intercambio y
reutilizacion de datos
entre los distintos

actores. A su vez, esta
confianza se fortalece
con la integracion de la
gestion ética de los datos,
de acuerdo con lo
establecido por el marco
ético de los datos del
Sistema Estadistico
Nacional (SEN), durante
su ciclo de vida y la
reduccién de sesgos de
discriminacion, injusticia
y parcialidad con el fin de
proteger los derechos
humanos.

4.6. Estandarizacion: La
infraestructura de datos
del Estado colombiano
debe operar bajo criterios |
de estandarizacion a
través de todo su ciclo de
gestion. Asl, la
estandarizacion debe
aplicarse sobre los datos
en si mismos y en los
metadatos. La aplicacion
de este principio debe
caracterizarse por una |
baja dependencia de |
esquemas complejos,
facilitando la
interoperabilidad, el uso‘
del lenguaje comin de
intercambio entre |

['sistemas de informacién y
|la posibilidad de
| integrarlos e intercambiar

| datos a través de
interfaces de
programacion de

| aplicaciones (APl) como
servicios web  (web
services).

4.7. Gobernanza: Las
entidades obligadas a las
disposiciones de esta Ley

implementaran e
incorporaran los
componentes para el

suministro, intercambio y
aprovechamiento de la
infraestructura de datos
del Estado y Ila
interoperabilidad de los
sistemas de informacion,

atendiendo y
reconociendo la
articulacién y

coordinacion
establecidos en el Modelo
de gobernanza de |la
infraestructura de datos,
‘o el que lo sustituya,
procurando una gestién
publica colaborativa y
| agil.

|

| 4.8 Sectorizacion
| estratégica:
infraestructura de datos
| del Estado Colombiano
| debe articularse con las
iniciativas sectoriales o
| territoriales que se estan
disefiando
implementando en

—
@

o

sistemas de informacién y |
la posibilidad de
integrarlos e intercambiar

datos a través de|
interfaces de
programacion de

aplicaciones (APl) como
servicios web  (web
services).

4.7. Gobernanza: Las
| entidades obligadas a las
i disposiciones de esta Ley

| implementaran e
| incorporaran los
componentes para el

suministro, intercambio y
aprovechamiento de la
infraestructura de datos
del Estado y Ila
interoperabilidad de los
sistemas de informacion,

atendiendo
reconociendo la
articulacion y

coordinacion
establecidos en el Modelo
de gobernanza de la
infraestructura de datos,
o el que lo sustituya,
procurando una gestiéon
publica colaborativa y
agil.

4.8. Sectorizacion
estratégica: La
infraestructura de datos
del Estado Colombiano

iniciativas sectoriales o
territoriales que se estén

debe articularse con las |

disefiando e

| implementando en |

materia de datos. El
modelo de gobernanza
debe ser incluyente para
dar respuesta a los
desafios y oportunidades
que enfrentan los
distintos sectores y deben
abordarse de acuerdo
con las particularidades
de cada sector en materia
de normatividad,
esténdares y supervision.

materia de datos. El
modelo de gobernanza
debe ser incluyente para
dar respuesta a los
desafios y oportunidades
que enfrentan los
distintos sectores y deben
abordarse de acuerdo
con las particularidades
de cada sector en materia
de normatividad,
estandares y supervision.

Articulo 5. Componentes
para el  suministro,
intercambio y
aprovechamiento de la
infraestructura de datos
del Estadoc y |la
interoperabilidad de los
sistemas de informacion
de las entidades piblicas.
Para el  suministro,
intercambio y
aprovechamiento de la

del Estado vy la
interoperabilidad de los
sistemas de informacion
de las entidades ptblicas,
los sujetos obligados a
las disposiciones
contenidas en la presente

siguientes componentes:
la estrategia y
gobernanza de la
infraestructura de datos
del Estado; herramientas
técnicas y tecnolégicas;
interoperabilidad de la
infraestructura de datos;

| seguridad y privacidad de

infraestructura de datos |

ley garantizaran la plena |
incorporaciéon de  los |

Articulo 5. Componentes | Sin modificaciones

para el  suministro,
intercambio y
aprovechamiento de la
infraestructura de datos
del Estado y Ia
interoperabilidad de los
sistemas de informacién
de las entidades publicas.
Para el  suministro,
intercambio y
aprovechamiento de la
infraestructura de datos
del Estado y la
interoperabilidad de fos
sistemas de informacién
de las entidades publicas,
los sujetos obligados a
las disposiciones
contenidas en la presente
ley garantizaran la plena
incorporacién de los
siguientes componentes:
la estrategia y
gobernanza de la
infraestructura de datos
del Estado; herramientas
técnicas y tecnolbgicas;
interoperabilidad de la
infraestructura de datos;
seguridad y privacidad de
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la infraestructura de
datos; datos; Y,
aprovechamiento de
datos.
| Paragrafo: Todas las
| entidades cabeza de
sector administrativo

tendran la obligacion de
| implementar en
| coordinacion  con  las
entidades del sector, las
recomendaciones,

lineamientos y
estrategias ~ sectoriales
expedidas por el Comité
| Nacional de Datos.

la infraestructura  de |
datos; datos; Y
aprovechamiento de
datos.

Paragrafo: Todas las
entidades cabeza de
sector administrativo

tendran la obligacion de
implementar en
coordinacion con las
entidades del sector, las
recomendaciones,

lineamientos y
estrategias  sectoriales
expedidas por el Comité
Nacional de Datos.

Articulo 6. Estrategia y
gobernanza de la
infraestructura de datos
| del Estado. Los sujetos

obligados a las
disposiciones contenidas
en la presente ley
garantizaran la
gobernanza de la
infraestructura de datos
del Estado, para ello, |
aplicarén el conjunto de |
normas, politicas,
estandares, roles y

responsabilidades  que
permiten potenciar el uso,
intercambio, suministro,
aprovechamiento de la
infraestructura de datos y
la interoperabilidad de los
sistemas de informacion
de las entidades publicas.

Articulo 6. Estrategia y
gobernanza de la
infraestructura de datos
del Estado. Los sujetos

obligados a las
disposiciones contenidas
en la presente ley
garantizaran la
gobernanza de la

infraestructura de datos

| del Estado, para ello,

aplicaran el conjunto de
normas, politicas,
estandares, roles vy
responsabilidades  que
permiten potenciar el uso,
intercambio, suministro,
aprovechamiento de la
infraestructura de datos y
la interoperabilidad de los
sistemas de informacién

de las entidades publicas. |

| Articulo .
| Herramientas técnicas
y tecnolégicas. Los
sujetos obligados a las

Articulo T
Herramientas técnicas
y tecnoldgicas. Los
sujetos obligados a las

disposiciones contenidas

en la presente ley
garantizaran la
disposicion de los
‘ recursos necesarios para
desplegar la

infraestructura de datos y
habilitar su
aprovechamiento por
parte de distintos actores
del ecosistema de datos.
Esta infraestructura seré
de caracter publico.

El Ministerio de
Tecnologias de la
| Informacién y las

Comunicaciones
expedira  las
estandares y
lineamientos que apoyan
la gestion y el
aprovechamiento de la
infraestructura de datos,
los mecanismos de usos
e intercambios  que
faciliten compartir datos y
recursos entre diferentes
actores del ecosistema
de datos, los portales de
datos a partir de los
cuales se accede a
recursos  para  usar,
reutilizar e intercambiar
datos, la infraestructura
tecnologica que soporta
la transferencia y
consumo de datos y los
sistemas de informacién
que integran la
infraestructura de datos.

gufas,

disposiciones contenidas

en la presente ley
garantizaran la
disposicion de los
recursos necesarios para
desplegar la

infraestructura de datos y
habilitar su
aprovechamiento por
parte de distintos actores
del ecosistema de datos.
Esta infraestructura sera
de caracter publico.

El Ministerio de
Tecnologlas de la
Informacién ¥ las
Comunicaciones
expedird las  guias,
estandares

Y
lineamientos que apoyan
la gestion y el
aprovechamiento de la
infraestructura de datos,
los mecanismos de usos
e intercambios  que
faciliten compartir datos y
recursos entre diferentes
actores del ecosistema
de datos, los portales de
datos a partir de los
cuales se accede a
recursos  para  usar,
reutilizar e intercambiar
datos, la infraestructura
tecnologica que soporta
la transferencia y
consumo de datos y los
sistemas de informacién
que integran la
infraestructura de datos. |

Paragrafo. Los sujetos
obligados a las
disposiciones contenidas
en la presente ley que
utilicen tecnologias
emergentes, entre ofras,
inteligencia artificial,
automatizacion  robotica

ciencia de datos,
garantizaran que estas
cumplan con la politica de
gobierno digital expedida

de procesos, analitica y’

Paragrafo. Los sujetos
obligados a las
disposiciones contenidas
en la presente ley que
utilicen tecnologias
emergentes, entre otras,
inteligencia artificial,
automatizacion  robética
de procesos, analitica y
ciencia de datos,
garantizardn que estas
cumplan con la politica de
gobierno digital expedida

| por el Ministerio de|por el Ministerio de

iTecnologIas de la | Tecnologias de la

|lnformacién y las | Informacion y las

| Comunicaciones. | Comunicaciones. - -
Articulo 8. | Articulo 8. | Sin modificaciones.
Interoperabilidad de la | Interoperabilidad de la
infraestructura de | infraestructura de
datos. A través de la | datos. A través de la

| interoperabilidad  entre | interoperabilidad  entre

sistemas de informacion,
la infraestructura de datos
del Estado habilitara la
reutilizacién e
intercambio de datos
entre distintos actores,
mejorando la eficiencia y
efectividad en la
prestacion de servicios al
ciudadano, minimizando
los costos de transaccién
en el intercambio de
datos especialmente
entre entidades puablicas
y facilitando la interaccion
de las personas con el
Estado. lLos sujetos
obligados a las
disposiciones de la
presente Ley estaran
obligados a interoperar

sistemas de informacion,
lainfraestructura de datos
del Estado habilitard la
reutilizacion e
intercambio de datos
entre distintos actores,
mejorando la eficiencia y
efectividad en la
prestacion de servicios al
ciudadano, minimizando
los costos de transaccion
en el intercambio de
datos especialmente
entre entidades publicas
y facilitando la interaccion
de las personas con el

Estado. Los sujetos
obligados a las
disposiciones de la

presente Ley estardn

obligados a interoperar

‘para el cumplimiento de

para el cumplimiento de

aprovechamiento de Ila
infraestructura de datos
del Estado y la
interoperabilidad de los
sistemas de informacién

deberda garantizar la
seguridad  digital, [a
| ciberseguridad, la
| privacidad de la
" informacion y el

cumplimiento  a las
normas de proteccién de
datos personales. Para
ello, los sujetos obligados
contaran con una
estrategia de seguridad
digital que, entre otros,
incorpore la gestién de
riesgos de seguridad y
privacidad de los datos y
de la infraestructura que
la soporta en todo el ciclo
de vida de los datos
desde la creacién de ellos
hasta la disposicion final
de los mismos, Ila
identificacion
implantacion de controles
de seguridad, la gestién
de vulnerabilidades y la
gestién de los incidentes.
De igual manera se
deberan integrar, entre
otros, los Marcos Eticos
de los Datos que generen

o

las obligaciones aqul | las obligaciones aqui
establecidas. establecidas.

Articulo 9. Seguridad y | Articulo 9. Seguridad y
privacidad de la | privacidad de la
infraestructura de | infraestructura de
datos. El suministro, | datos. El suministro,
intercambio y | intercambio

aprovechamiento de la
infraestructura de datos
del Estado y la
interoperabilidad de los
sistemas de informacion

debera garantizar la
seguridad  digital, la
ciberseguridad, la
privacidad de la
informacién y el

cumplimiento a las
normas de protecciéon de
datos personales. Para
ello, los sujetos obligados
contaran con una
estrategia de seguridad
digital que, entre otros,
incorpore la gestion de
riesgos de seguridad y
privacidad de los datos y
de la infraestructura que
la soporta en todo el ciclo
de vida de los datos
desde la creacion de ellos
hasta la disposicién final
de los mismos, la
identificacién e
implantacién de controles
de seguridad, la gestion
de vulnerabilidades y la
gestion de los incidentes.
De igual manera se
deberan integrar, entre
otros, los Marcos Eticos

de los Datos que generen
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las instancias de
gobemanza de la IDEC y
del Sistema Estadistico
Nacional (SEN).

las  instancias  de ‘
gobernanza de la IDEC y
del Sistema Estadistico |
Nacional (SEN)

Articulo 10. Gestién de
los datos. Los sujetos
obligados a las
disposiciones de la
presente Ley velaran por
la adecuada gestion de
los datos maestros, datos
de referencia, datos
geoespaciales, datos
abiertos, y otros, en el
desarrollo de
aplicaciones, consultas,
prestacion y acceso a
servicios digitales. Asf
mismo, garantizaran que
el uso, intercambio,
suministro,
aprovechamiento de la
infraestructura de datos y
la interoperabilidad de los
sistemas de informacion
de las entidades publicas
se realice para mejorar el
disefio y focalizacion de
politicas  publicas e
impulsar proyectos que
transformen la relacion
estado — ciudadano.

Articulo 10. Gestion de |
los datos. Los sujetos
obligados a las
disposiciones de la
presente Ley velaran por
la adecuada gestion de
los datos maestros, datos
de referencia, datos
geoespaciales, datos
abiertos, y otros, en el
desarrollo de
aplicaciones, consultas,
prestacion y acceso a
servicios digitales. Asi
mismo, garantizaran que
el uso, intercambio,
suministro,
aprovechamiento de fa
infraestructura de datos y
la interoperabilidad de los
sistemas de informacion
de las entidades publicas
se realice para mejorar el
disefio y focalizacion de
politicas  publicas e
impulsar proyectos que
transformen la relacion
estado — ciudadano.

Articulo 1.
Aprovechamiento  de
datos. En el uso,
intercambio, suministro,
aprovechamiento de la

la interoperabilidad de los
sistemas de informacion
de las entidades publicas,
se podréan implementar

infraestructura de datos y |

Articulo 1.
Aprovechamiento  de
datos. En el uso,
intercambio, suministro,
aprovechamiento de la
infraestructura de datos y
la interoperabilidad de ios
sistemas de informacién
de las entidades puUblicas,

se podran implementar

técnicas, herramientas y
metodologias de
analitica, explotacién de
datos e inteligencia
artificial que permitan
transformarlos en
informacion valiosa para
la toma de decisiones y la
generacion de las
estadisticas que requiere
el pals. Para lograr la
extraccion de valor de los
datos para la toma de
decisiones basada en la
evidencia se considerara:

1. La gestion efectiva
del ciclo de vida de
los datos.

2. Los procesos
relacionados con
gobierno del dato.

3. La consolidacién
de capacidades
para extraer su
valor a partir de la
explotacion de los

datos.

4. El respeto a los
principios y
valores
constitucionales y
legales. |

5. La aplicacién de |
lineamientos y

estandares |
técnicos

expedidos por el
Ministerio de

Tecnologias de la
Informacién y las
Comunicaciones.

técnicas, herramientas y
metodologias de
analitica, explotacién de

datos e inteligencia
artificial que permitan
transformarlos en

informacién valiosa para
la toma de decisiones y la
generacién de las
estadisticas que requiere
el pafs. Para lograr la
extraccién de valor de los
datos para la toma de
decisiones basada en la
evidencia se considerara:

6. La gestion efectiva
del ciclo de vida de
los datos.

7. Los procesos
relacionados con
gobierno del dato.

8. La consolidacién
de capacidades
para exiraer su
valor a partir de la
explotacién de los

datos.

9. El respeto a los
principios y
valores
constitucionales y
legales.

10.La aplicacién de |
lineamientos y

estandares
técnicos
expedidos por el
Ministerio de

Tecnologias de la
Informacién y las
Comunicaciones.

[Articulo 12. Definicién y
disefio del programa de
datos  basicos del
Estado colombiano. El
Comité  Nacional de
Datos o quien haga sus
veces, serd el encargado
de definir y disefiar el
programa de  datos
basicos, en articulacién
con las entidades de los
distintos sectores
administrativos, y liderara
y monitoreard las fases
de conceptualizacion,
disefio, desarrollo vy
pruebas, implementacion
y operacion,
sostenibilidad y
mantenimiento del
programa de datos. Asf
mismo, sera el encargado
de definir los conceptos
asociados a los dominios,
el catdlogo de datos
basicos, las entidades
custodias y la
administracion de los

Articulo 12. Definicion y
disefio del programa de
datos  basicos  del
Estado colombiano. El
Comité  Nacional de
Datos o quien haga sus
veces, sera el encargado
de definir y disefiar el
programa de datos
basicos, en articulacion
con las entidades de los
distintos sectores
administrativos, y liderara
y monitoreard las fases
de conceptualizacion,
disefio, desarrollo vy
pruebas, implementacion
y operacion,
sostenibilidad y
mantenimiento del
programa de datos. Asf
mismo, sera el encargado
de definir los conceptos
asociados a los dominios,
el catdlogo de datos
basicos, las entidades
custodias y la
administracion de los
datos basicos.

datos bésicos.

"Articulo 13. Catalogo de
datos maestros y de
referencia de los
sectores
administrativos. La
entidad lider de cada
sector administrativo a los
que hace referencia el
articulo 42 de la Ley 489
de 1998, en coordinacion
con las entidades
adscritas o vinculadas de

Articulo 13. Catalogo de
datos maestros y de
referencia de los

sectores
administrativos. La
entidad lider de cada

sector administrativo a los
que hace referencia el
articulo 42 de la Ley 489

de 1998, en coordinacion
con las entidades |
adscritas o vinculadas de |

su sector, identificaran, |
elaboraran y entregaran
al Coordinador Nacional
de Datos que designe el
presidente de la |
Republica, la estructura
de los datos maestros y
de referencia de su
sector, siguiendo los
lineamientos
instrucciones expedidos
por el Ministerio de
Tecnologias de
Informacion y las
Comunicaciones. Una
vez entregadas las
| estructuras  de  datos
identificadas en  los
distintos  sectores, el
Coordinador Nacional de
Datos las someterda a
aprobacion del Comitée
Nacional de Datos.

o

oy

Paragrafo. El Ministerio
de Tecnologias de la
Informacién y las
Comunicaciones definira
|el mecanismo ol
‘ procedimiento para el ;
cumplimiento  de las ‘
obligaciones que se
derivan de este articulo.

su sector, identificaran, |
elaboraran y entregaran
al Coordinador Nacional
de Datos que designe el
presidente  de-  la |
Republica, la estructura |
de los datos maestros y |
de referencia de su
sector, siguiendo los
lineamientos e
instrucciones expedidos
por el Ministerio de |
Tecnologias de la
Informacion y las
Comunicaciones. Una
vez entregadas las
estructuras de datos
identificadas  en  los
distintos  sectores, el
Coordinador Nacional de |
Datos las someterd a |
aprobacion del Comité
Nacional de Datos.

Paragrafo. El Ministerio
de Tecnologlas de la
Informacién y las
Comunicaciones definiré |
el mecanismo [¢] |
procedimiento  para el}
cumplimiento de las |
obligaciones que se |
derivan de este articulo.

Articulo 14. Modelo de | Articulo 14, Modelo de |

gestion de datos
maestros y de
referencia sectorial. |

gestion de datos
maestros vy de
referencia  sectorial.
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Cada sector
administrativo

identificard, entre otros, el
ecosistema de datos
sectoriales, los actores,
los datos, los flujos de
informacion y los
procesos de intercambio
de datos, las reglas de

acceso, uso e
intercambio, la tipologia
de datos, las

competencias, el modelo
| I6gico de datos, dentro de
| los seis meses siguientes

a la expedicién de esta

ley.

Cada sector
administrativo  contara
con una plataforma

tecnolbgica o servicio que
soportard y debera ser
interoperable con el
gestor de datos bésicos.
La entidad lider de cada
sector administrativo, en
coordinacion con  las

entidades adscritas o
vinculadas de su sector,
desarrollara y
administrara la

plataforma o servicios de
datos de su sector. Esté
plataforma o servicios
cumpliran los
lineamientos y
estandares técnicos de la

Cada sector
administrativo

identificara, entre otros, el
ecosistema de datos
sectoriales, los actores,
los datos, los flujos de
informacién y fos
procesos de intercambio
de datos, las reglas de

acceso, uso e
intercambio, la tipologia
de datos, las

competencias, el modelo
l6gico de datos, dentro de
los seis meses siguientes
a la expedicion de esta

ley.

Cada sector
administrativo ~ contara
con una plataforma

tecnoldgica o servicio que
soportard y deberd ser
interoperable con el
gestor de datos basicos.
La entidad lider de cada
sector administrativo, en
coordinacion con  las

entidades adscritas o
vinculadas de su sector,
desarrollara y
administrara la

plataforma o servicios de
datos de su sector. Esta
plataforma o servicios
cumpliran ios
lineamientos

estandares técnicos de la

politca de  gobierno
digital expedida por el
Ministerio de Tecnologlas
de la informacién y las
Comunicaciones.

Cada entidad y sector
dispondra y pondra a
disposicion la
infraestructura para
interoperar con el gestor
de datos basicos. Las
autoridades que integran
cada sector
administrativo  deberan
elaborar y entregar al
lider de ese sector los
datos maestros y de
referencia de que trata la
presente ley que se
encuentran en el ambito
de sus competencias.

Paragrafo 1. Las
entidades obligadas a las
disposiciones de la
presente Ley deberan
informar al administrador
del gestor de datos
basicos, si las fuentes de
informacién que serdn
objeto de
interoperabilidad  desde
sus plataformas [

servicios estan
amparadas por reserva
llegal, o normatividad

»espgcial que regule su

politica de  gobierno
digital expedida por el
Ministerio de Tecnologias
de la informacién y las
Comunicaciones.

Cada entidad y sector
dispondra y pondra a
disposicion la
infraestructura para
interoperar con el gestor
de datos basicos. Las
autoridades que integran
cada sector
administrativo  deberan
elaborar y entregar al
lider de ese sector los
datos maestros y de
referencia de que trata la
presente ley que se
encuentran en el ambito
de sus competencias.

Paragrafo 1s Las
entidades obligadas a las
disposiciones de la
presente Ley deberdn
informar al administrador
del gestor de datos
bésicos, si las fuentes de
informacién que seran
objeto de
interoperabilidad  desde
sus plataformas o

servicios estan
amparadas por reserva
legal, o normatividad

especial que regule su

tratamiento y difusién, de
tal forma que se deban
exigir mecanismos de
anonimizacion,

seudoanonimizacién, o
cualquier ofro  que

garantice que la
informacion de caracter
individual, personal o

sensible no pueda
utiizarse  con  fines
comerciales, de
tributacion ~ fiscal, de
investigacion judicial o
cualquier otro diferente
del autorizado o propio de
sus funciones misionales.

tratamiento y difusion, de
tal forma que se deban
exigir mecanismos de
anonimizacion,

seudoanonimizacion, o
cuaiquier otro que

garantice que la
informacion de cardcter
individual, personal o

sensible no pueda
utilizarse  con  fines
comerciales, de
tributacion  fiscal, de
investigacion judicial o
cualquier otro diferente |
del autorizado o propioc de |
sus funciones misionales.

Articulo 15,

Anonimizacién y
| seudoanonimizacion.

Los sujetos obligados
‘garantizarén de manera
| previa al proceso de
isuministro intercambio y
aprovechamiento de la
| infraestructura de datos
| del Estado colombiano
(IDEC), la
'interoperabilidad de los
| sistemas de informacién
| de las entidades publicas
y organismos, procesos
de  anonimizacién vy
seudoanonimizacién con
la finalidad de eliminar los |
| riesgos

de | riesgos de

Articulo 15.
Anonimizacién y
seudoanonimizacién.

Los sujetos obligados
garantizardn de manera
previa al proceso de
suministro intercambio y
aprovechamiento de la
infraestructura de datos
del Estado colombiano
(IDEC), la
interoperabilidad de los
sistemas de informacién
de las entidades publicas
y organismos, procesos
de anonimizacién y
seudoanonimizacién con
la finalidad de eliminar los

reidentificaciéon. En el

proceso de
anonimizacion se debera
eliminar cualquier

posibilidad de reproducir
la reidentificacién de las

reidentificacién. En el

proceso de
anonimizacion se debera
eliminar cualquier

posibilidad de reproducir
la reidentificacion de las

seudoanonimizacion de
datos con salvaguarda
de reserva. Con el
propésito de
salvaguardar la reserva
estadistica, los datos del
DANE y de las entidades
del Sistema Estadistico
Nacional que surjan en el
marco de la produccion
de estadistica oficiales, o
que cuenten con una
regulacion sectorial
especial y que impliquen
la identificacion directa o
por deduccién de las
fuentes  primarias o
secundarias de personas
naturales o juridicas,
Unicamente seran
difundidos en restimenes
numeéricos o microdatos
anonimizados que no
expongan informacién
alguna de  carécter
personal que pudiera ser
utilizada con fines
comerciales, de

personas. personas.
Articulo 16. | Articulo 16.
Anonimizacion y | Anonimizacién y

seudoanonimizacién de
datos con salvaguarda
de reserva. Con el
propésito de
salvaguardar la reserva
estadistica, los datos del
DANE vy de las entidades
del Sistema Estadistico
Nacional que surjan en el
marco de la produccién
de estadistica oficiales, o
que cuenten con una
regulacion sectorial
especial y que impliquen
la identificacion directa o
por deduccion de las
fuentes  primarias o
secundarias de personas
naturales o juridicas,
Unicamente serén
difundidos en resimenes
numéricos o microdatos
anonimizados que no
expongan  informacion
alguna  de  caracter
personal que pudiera ser
utilizada con  fines

comerciales, de
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tributacion  fiscal, de
investigacion  judicial o
cualquier otro diferente
del propiamente
estadistico, o a la
finalidad sefialada en la

regulacion sectorial
especial

La Infraestructura
Colombiana de Datos
Espaciales — ICDE

definird los lineamientos
de politica, estandares,
gobierno de datos e
interoperabilidad de los
datos geoespaciales, en
el marco de la Comision
Intersectorial de
Informacién Geogréfica -
ClIG, garantizando que
se aplique la politica de
gobierno digital expedida
por el Ministerio de
Tecnologias  de la
Informacién y las
Comunicaciones.

El |Instituto Geografico
Agustin Codazzi - IGAC
en coordinacion con el
Ministerio de Tecnologlas
de la Informacién y las
Comunicaciones, el
Departamento

Administrativo  Nacional
de Estadistica y el

tributacién  fiscal, de
investigacion judicial ©
cualquier otro diferente
del propiamente
estadistico, o a Ia
finalidad sefialada en la

regulacion sectorial
especial

La Infraestructura
Colombiana de Datos
Espaciales - ICDE

definira los lineamientos
de politica, estandares,
gobierno de datos e
interoperabilidad de los
datos geoespaciales, en
el marco de la Comision
Intersectorial de
Informacién Geografica -
ClIG, garantizando que
se aplique la politica de
gobierno digital expedida
por el Ministerio de
Tecnologias de la
Informacion y las
Comunicaciones.

El Instituto Geografico
Agustin Codazzi - IGAC
en coordinacién con el
Ministerio de Tecnologlas
de la Informacion y las
Comunicaciones, el
Departamento

Administrativo  Nacional

" Departamento  Nacional
| de Planeacion, elaborara,

[ actualizara e
implementara el Plan
Estratégico de

Informacién Geoespacial
Nacional — PEIGN, el
Marco de Referencia
| Geoespacial - MRG vy
| apoyara a las |
instituciones a través de |
programas y proyectos de |
| uso y apropiacion.

Departamento  Nacional
de Planeacién, elaborara,

actualizara e
implementara el Plan
Estratégico de

Informacién Geoespacial
Nacional - PEIGN, el
Marco de Referencia
Geoespacial — MRG y
apoyara a las
instituciones a través de
programas y proyectos de
uso y apropiacion.

[Articulo 17, Catalogo de
datos maestros y de
| referencia del pais. La
autoridad designada
como administrador del
gestor de datos basicos
del pais, o quien haga sus
veces, elaborara vy
dispondra en linea el
catdlogo  de datos
maestros y de referencia
nacional, dentro de los
nueve meses siguientes a
la expedicion de esta ley.

La autoridad designada
| como administrador del
gestor de datos basicos
del pais, o quién haga sus
veces, expedird el
catalogo de datos
maestros y de referencia
y en él se incorporaran
los datos basicos
resultantes del catélogo

Articulo 17. Catalogo de
datos maestros y de
referencia del pais. La
autoridad designada
como administrador del
gestor de datos basicos
del pais, o quien haga sus
veces, elaborara y
dispondra en linea el
catdlogo de  datos
maestros y de referencia
nacional, dentro de los
nueve meses siguientes a
la expedicion de esta ley.

La autoridad designada
como administrador del
gestor de datos basicos
del pais, o quién haga sus
veces, expedira el
catélogo de datos
maestros y de referencia
y en él se incorporaran
los datos basicos |
resultantes del catalogo

e

de Estadistica y el

| de datos maestros y de

referencia nacional.
Dicho catalogo debera
ser actualizado por la
autoridad designada
como administrador del
gestor de datos basicos
del pals, o quien haga sus
veces, cuando sea
necesario. El
administrador del gestor
de datos solicitara de
forma previa la
actualizacion de  los
conjuntos de datos a los
distintos sectores
administrativos.

Paragrafo. Una vez se
cuente con el catalogo de
datos bésicos del pals, el
Ministerio de Tecnologias
de la Informacioén y las
Comunicaciones
identificara, elaborard e
implementara una hoja de
ruta para fomentar el
aprovechamiento de los
datos basicos del Estado
en los termitorios. Las
iniciativas y proyectos en
los que corresponda
integraran el enfoque
diferencial y la integracién
a  estos de las
comunidades.

de datos maestros y de
referencia nacional.
Dicho catalogo deberd
ser actualizado por la
autoridad designada
como administrador del
gestor de datos bésicos
del pais, o quien haga sus
veces, cuando  sea
necesario. El
administrador del gestor
de datos solicitara de
forma previa la
actualizacion de  los
conjuntos de datos a los
distintos sectores
administrativos.

Paragrafo. Una vez se
cuente con el catalogo de
datos basicos del pals, el
Ministerio de Tecnologias
de la Informacion y las
Comunicaciones
identificara, elaborard e
implementara una hoja de
ruta para fomentar el
aprovechamiento de los
datos basicos del Estado
en los territorios. Las
iniciativas y proyectos en
los que corresponda
integrardn el enfoque
diferencial y la integracién
a estos de las
comunidades.

Articulo 18.
| Administracion y
gestion de datos
maestros y de datos de
referencia. E| Comité
Nacional de Datos serd el
responsable de la gestién
y administracién de los
datos maestros y de
referencia del pafs. Para
la  administracion y
‘gestién de los datos
maestros y de referencia,
lel Comité¢ Nacional de
| Datos en coordinacién
con el Ministerio de
Tecnologias de la
Informacion y las
Comunicaciones,
expedira e implementara
el modelo de gestion de
datos maestros y de
datos de referencia del
pais.

Paragrafo 1. Los
miembros del Comité
Nacional de Datos, a su
vez, elegirdn para un
periodo fijo de cuatro (4)
afos a tres personas que
| desempefien la funcién
asignada y con
| experiencia demostrada,
‘ profesional o académica,
en el sector de datos y
tecnologfa que en ningtn

[ Articulo 18.
Administraciéon y
gestion de  datos
maestros y de datos de
referencia. El Comité
Nacional de Datos sera el
responsable de la gestion
y administracién de los

‘ datos maestros y de
referencia del pals. Para

la  administracién Y
gestibn de los datos
maestros y de referencia,
| el Comité Nacional de
Datos en coordinacion
con el Ministerio de
Tecnologias de la
Informacion y las
Comunicaciones,
expedira e implementara
el modelo de gestion de
datos maestros y de
datos de referencia del
pafs.

Paragrafo 1. Los
miembros del Comité
Nacional de Datos, a su
vez, elegirdn para un
periodo fijo de cuatro (4)
afos a tres personas que
desempefien la funcién
asignada y con
experiencia demostrada,
profesional o académica,
en el sector de datos vy |
tecnologia que en ningdn |
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caso podra ser inferior a
cinco (5) afios.

Paragrafo 2. Para evitar
que los intereses

particulares  interfieran
con las funciones
f pdblicas asignadas, el
J gobierno nacional

expedird en un plazo de

| nueve (9) meses el
régimen de inhabilidades
e incompatibilidades para
esta labor. Aquel régimen
deberd contener, como
minimo, la prohibicién de
haber desempefiado
cargos <] haber
asesorado en el sector
privado  durante los
Ultimos dos (2) afos
relativos a la materia.

Paragrafo 3. La Agencia
Nacional de Gobierno
Digital — AND- ejercera el
rol de Secretaria Técnica
referente a la gestién y
administracion de los
datos maestros y de
referencia del pais.

caso podra ser inferior a
cinco (5) afos.
Paragrafo 2. Para evitar
que los intereses
particulares  interfieran
con las funciones
plblicas asignadas, el
gobierno nacional
expedira en un plazo de
nueve (9) meses el
régimen de inhabilidades
e incompatibilidades para
esta labor. Aquel régimen
debera contener, como
minimo, la prohibicién de
haber desempefiado
cargos [} haber
asesorado en el sector
privado  durante  los
dltimos dos (2) afios
relativos a la materia.

Paragrafo 3. La Agencia
Nacional de Gobierno
Digital — AND- ejercera el
rol de Secretarfa Técnica
referente a la gestion y
administracion de los
datos maestros y de
referencia del pais.

administrador del gestor
de datos basicos del pals,
serd la encargada de la
operacion de la gestion
de los datos maestros y

de referencia y
garantizara que  se
cumplan las

metodologias adecuadas
y que estas incorporen
como minimo las
siguientes caracteristicas
en la operacion del
modelo de gestion:

1. Define un enfoque
légico para la
planificacion,  la
implementacién y
la gestion continua
de los datos
maestros y de
referencia en el
contexto Multi-
Dominio y Multi-
Entidad, tanto
desde la
perspectiva de un
administrador de
programas como

administrador del gestor
de datos béasicos del pals,
serd la encargada de la
operacion de la gestiéon
de los datos maestros y

de referencia y
garantizara que  se
cumplan las

metodologias adecuadas |
y que estas incorporen |
como minimo las ‘
siguientes caracterfsticas |
en la operacion del }
modelo de gestion:

6. Define un enfoque
légico para la
planificacién, la
implementacion 'y
la gestién continua
de los datos
maestros y de
referencia en el |
contexto Multi-
Dominio y Multi-
Entidad, tanto
desde la
perspectiva de un
administrador de
programas como

Articulo 19. | Articulo 19. la de un la de un

Caracteristicas para la | Caracteristicas para la administrador de administrador de

operaciéon del modelo | operacién del modelo datos. datos.

de gestion de datos de gestion de datos 2. Define el conjunto 7. Define el conjunto

maestros y de | maestros y de integral de integral de | ‘
referencia. El Comité | referencia. El Comité elementos y guias elementos y gufas

Nacional de Datos como | Nacional de Datos como | practicas que | practicas que

[ orientaran las orientaran las ] respaldan las respaldan las

disciplinas  clave
de la gestibn de
datos maestros y

de referencia:
Gobierno de
datos,

Administracion de
datos, Gestion de
la calidad, Gestién
de Metadatos,
Gestion de Datos
de Referencia e
Integracién de
datos.

3. Disefia los
modelos de datos,
arquitectura de
datos y el ciclo de
vida de los datos
que definiran la
gestion de datos
maestros y de
referencia del nivel
nacional. Esto en
conjunto con los
procesos
requeridos para la
gestion de los
datos maestros y
de referencia.

4, Define las reglas
de negocio que
determinan la
interaccion con los
datos maestros y
las funciones que

disciplinas  clave
de la gestion de
datos maestros y

de referencia:
Gobierno de
datos,

Administracién de
datos, Gestion de
la calidad, Gestién
de Metadatos,
Gestién de Datos
de Referencia e

Integracion de
datos.
8. Disefia los

modelos de datos,
arquitectura de
datos y el ciclo de
vida de los datos
que definiran la
gestion de datos
maestros y de
referencia del nivel
nacional. Esto en
conjunto con los
procesos
requeridos para la
gestion de los
datos maestros y
de referencia.

9. Define las reglas
de negocio que
determinan la
interaccion con los
datos maestros y
las funciones que

capacidades  de
gestion de las

entidades,

seguridad,

auditorfa y
deteccion de
eventos. Esto
incluye, entre
otras, las

funciones de carga
de datos, limpieza,
vinculacion y
duplicacién.

5. Define el contexto
y los contenidos
que orientaran la
planificacion  del
programa de la
gestion de datos
maestros y de
referencia a nivel
nacional, la
sostenibilidad y las
técnicas de
participacién ~ de
las diferentes
entidades, control
de cambios y
control de calidad,
que seran
compartidos  con
los participantes
de la gestion de
datos maestros.

capacidades  de
gestion de las

entidades,

seguridad,

auditoria y
deteccién de
eventos. Esto
incluye, entre
atras, las

funciones de carga
de datos, limpieza,
vinculacién y
duplicacién.
10.Define el contexto
y los contenidos
que orientaran la
planificacion  del
programa de la
gestion de datos
maestros y de
referencia a nivel
nacional, la
sostenibilidad y las
técnicas de
participacion  de
las diferentes
entidades, control
de cambios vy
control de calidad,
que seran
compartidos con
los participantes
de la gestion de
datos maestros.
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Paragrafo 1. Cada sujeto

obligado sera
| responsable  de la
| administracién y gestion
| del ciclo de vida de los

datos en virtud de las
| competencias
| constitucionales y legales
| que cumple.

[ Paragrafo 2. Los sujetos

| obligados a las
disposiciones de la
presente ley
suministraran,
intercambiaran y
aprovecharan la

infraestructura de datos
del Estado colombiano
| (IDEC), la
| interoperabilidad de los
sistemas de informacion
de las entidades puablicas
y organismos, para el
cumplimiento  exclusivo
de sus funciones de
acuerdo con las normas
constitucionales y legales
que regulan su materia.

Paragrafo 3. La
informacién  generada,
producida, almacenada,
enviada o compartida, no
podran ser objeto de
comercializacion, ni de
| explotacion  econémica
| de ningun tipo, salvo que

Paragrafo 1. Cada sujeto
cbligado sera
responsable de la|
administracion y gestion
del ciclo de vida de los
datos en virtud de las
competencias

constitucionales y legales
que cumple. ‘

Paragrafo 2. Los sujetos |

abligados a las |
disposiciones de la
presente ley
suministraran,
intercambiaran y
aprovecharan la

infraestructura de datos
del Estado colombiano
(IDEC), la
interoperabilidad de los
sistemas de informacion
de las entidades publicas
y organismos, para el
cumplimiento  exclusivo
de sus funciones de
acuerdo con las normas
constitucionales y legales
que regulan su materia.

Paragrafo 3. La
informacién  generada,
producida, almacenada,
enviada o compartida, no
podrdn ser objeto de
comercializacién, ni de
explotacion  econdmica

de ninguin tipo, salvo que

se trate de informacion
pliblica en los términos de
la ley 1712 de 2014.

se trate de informacion
publica en los términos de
la ley 1712 de 2014.

Articulo 20. Plataforma
para la gestién de datos
basicos del pais. El
Comité  Nacional de
Datos como
administrador del gestor
de datos basicos del pafs,
desarrollara, gestionars,
administrara, y
mantendra actualizado el
gestor de datos basicos.

La plataforma de datos
maestros y de referencia
del pais cumplira con los
mas altos estandares
técnicos que permitan
garantizar la seguridad
digital los lineamientos
expedidos por e
Ministerio de Tecnologias
de la Informacién y las
Comunicaciones en
concordancia con la
Politica de  Gobierno
Digital.

Articulo 20. Plataforma
para la gestion de datos
basicos del pais. El
Comité  Nacional de
Datos como
administrador del gestor
de datos basicos del pais,
desarrollara, gestionara,
administrara, y
mantendra actualizado el
gestor de datos basicos.

La plataforma de datos
maestros y de referencia
del pais cumplira con los
més altos estandares
técnicos que permitan
garantizar la seguridad
digital los lineamientos
expedidos por el
Ministerio de Tecnologias
de la Informacién y las
Comunicaciones en
concordancia con la
Politica de  Gobierno
Digital.

Articulo 21:
Lineamientos y
| estandares técnicos

| para la operacion del
| modelo de gestién de

| datos  basicos.  El | datos

Articulo 21. |
Lineamientos y
estandares técnicos }

para la operacion del
modelo de gestion de
basicos.  El

Ministerio de Tecnologias
de la Informacién y las
Comunicaciones

expediré los lineamientos
y estdndares técnicos
que se requieran para la
operacién del modelo de
gestion de datos basicos.

Ministerio de Tecnologias
de la Informacién y las
Comunicaciones

expedira los lineamientos
y estandares técnicos
que se requieran para la
operacion del modelo de
gestion de datos basicos.

Articulo 22, Modelo de
gobernanza de datos
sobre la plataforma de
datos basicos del pais.
El Ministerio de
Tecnologias de la
Informacién y las
Comunicaciones en
coordinacién con el
administrador del gestor
de datos basicos del pals,
dentro de los 6 meses
siguientes a la expedicion
de la presente Ley y una
vez conformado el
catalogo de datos,
expedira el modelo de
gobernanza de datos
maestros y de referencia
que se deberé
implementar en el gestor
de datos basicos.

dentro de los 6 meses

Articulo 22. Modelo de
gobernanza de datos
sobre la plataforma de
datos basicos del pais.
El Ministerio de
Tecnologfas de la
Informacioén y las
Comunicaciones en
coordinacion con el
administrador del gestor
de datos basicos del pais,

siguientes a la expedicion
de la presente Ley y una
vez  conformado el
catdlogo de  datos,
expedira el modelo de
gobernanza de datos
maestros y de referencia
que se debera
implementar en el gestor
de datos basicos.

Articulo 23.
Interoperabilidad de la
plataforma de datos

basicos con los
sectores
| administrativos. El|
| Comité  Nacional  de |

Articulo 23.
Interoperabilidad de la
plataforma de datos
basicos con los
sectores

administrativos. El
Comité  Nacional de |

Patos como
administrador del gestor

de datos basicos del pals,
} garantizara que el gestor
‘ de datos basicos
| interopere con la
| plataforma o servicio que
desarrollen los distintos
| sectores a los que hace
| referencia el articulo 42
| de la Ley 489 de 1998, La

| interoperabilidad se
| realizara a través del
Servicio Ciudadano
Digital de

Interoperabilidad, o aquel
que haga sus veces,

siguiendo los
lineamientos %
estandares técnicos
expedidos por el

Ministerio de Tecnologias
de la Informacién y las
Comunicaciones.

Paragrafo. Los sujetos
obligados a los que se
refiere la presente ley
deberén desarrollar las
capacidades necesarias
para aplicar los
lineamientos y
estandares técnicos que
permitan que sus
sistemas de informacién
interoperen con aquellos
con los que se deba darel

Datos como
administrador del gestor
de datos basicos del pais,
garantizara que el gestor
de datos basicos
interopere con la
plataforma o servicio que
desarrollen los distintos
sectores a los que hace
referencia el articulo 42
de [a Ley 489 de 1998. La

interoperabilidad se
realizara a través del
Servicio Ciudadano
Digital de

Interoperabilidad, o aguel
que haga sus veces,

siguiendo - los
lineamientos y
estandares técnicos

expedidos por el
Ministerio de Tecnologias
de la Informacién y las
Comunicaciones.

Paragrafo. Los sujetos
obligados a los que se
refiere la presente ley
deberan desarrollar las
capacidades necesarias
para aplicar los
lineamientos y
estandares técnicos que
permitan que sus
sistemas de informacién
interoperen con aquellos
con los que se deba dar el

intercambio de datos para | intercambio de datos para
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el cumplimiento de las
obligaciones  derivadas
de esta ley.

el cumplimiento de las
obligaciones  derivadas
de esta ley.

Articulo 24,
Designacién de
responsable de datos y
actividades. Cada sujeto
obligado a la presente ley,
dentro de los dos (2)
meses siguientes a su
expedicion, designara un
funcionario que cumpla
con el rol de administrador
de datos. El administrador
de datos debe ser
empleado ptblico,
pertenecer al nivel
directvo y serd el
responsable de la
realizacion de las
actividades derivadas del
cumplimiento  de la

Articulo 24,
Designacion de
responsable de datos y
actividades. Cada sujeto
obligado a la presente
ley, dentro de los dos (2)
meses siguientes a su
expedicion, designara un
funcionario que cumpla
con el rol de
administrador de datos.
El administrador de datos
debe ser empleado
publico, pertenecer al
nivel directivo y sera el
responsable de la
realizacién de las
actividades derivadas del
cumplimiento de la

entidades proveedoras o
consumidoras de datos
basicos del Estado que
se encuentren
comprendidas en el
articulo 2 de la presente
ley deberén dar

definida por el Ministerio
de Tecnologias de la

cumplimiento a la Polltica |
de Gobierno  Digital |

presente ley. presente ley.

Articulo 25. Entidades | Articulo 25. Entidades
proveedoras o | proveedoras o
consumidoras. Las | consumidoras. Las

entidades proveedoras o
consumidoras de datos
bésicos del Estado que
se encuentren
comprendidas en el
artlculo 2 de la presente
ley deberan dar
cumplimiento a la Politica
de Gobierno  Digital
definida por el Ministerio
de Tecnologlas de la

|

[Informacion  y  las
Comunicaciones.

Paragrafo 1. Las
autoridades que
requieran datos maestros
ly de referencia

contenidos en el gestor
' de datos bésicos no
podran soficitar estos
'm]smos datos a los
| ciudadanos,
garantizando el derecho a
| no aportar datos que se
encuentren poder de las
administraciones

| plblicas, y, Unicamente
podran obtenerlos a partir
del gestor de datos
basicos para el
cumplimiento de sus
funciones misionales.

Informacién y las
Comunicaciones.

Paragrafo 1. Las

autoridades que
requieran datos maestros
y de referencia

contenidos en el gestor
de datos basicos no
podran solicitar  estos
mismos datos a los
ciudadanos,
garantizando el derecho a
no aportar datos que se
encuentren poder de las
administraciones
publicas, vy, Unicamente
podran obtenerlos a partir
del gestor de datos
basicos para el
cumplimiento de sus
funciones misionales.

[Articulo 26. Plan de
apertura y publicacién
del plan de datos
abiertos. lLos sujetos
obligados a la presente
ley elaboraran un plan de
apertura y calidad de
| datos abiertos.

A mas tardar el 31 de
marzo de cada anualidad,
deberén publicar en su
sede electrénica en la
seccion de

Articulo 26. Plan de
apertura y publicaciéon
del plan de datos
abiertos. Los sujetos
obligados a la presente
ley elaboraran un plan de
apertura y calidad de
datos abiertos.

A mas tardar el 31 de
marzo de cada anualidad,
deberan publicar en su
sede electrénica en la
seccién de

Transparencia, el plan de
apertura y calidad de
datos abiertos de acuerdo
a lo establecido por el
Ministerio de Tecnologias
de la Informacion y las
Comunicaciones en la
guia nacional de datos
ablerfos y la guia de
calidad e
interoperabilidad de
datos abiertos, o la que
haga sus veces.

En la seccién de datos
abiertos del menl de
transparencia de las
sedes electrénicas, los
sujetos obligados a la
presente ley deberan
incluir el enlace a los
conjuntos de  datos
abiertos publicados en el
portal de datos abiertos
del Estado colombiano.

El Ministerio de
Tecnologias de la
Informacién y las

Comunicaciones
expedira la hoja de ruta
de datos abiertos
estratégicos del Estado
colombiano.

Los datos  abiertos
estaran en formatos

Transparencia, el plan de
apertura y calidad de
datos abiertos de acuerdo
a lo establecido por el
Ministerio de Tecnologfas
de la Informacién y las
Comunicaciones en la
gula nacional de datos
abiertos y la guia de
calidad e
interoperabilidad de
datos abiertos, o la que
haga sus veces.

En la seccién de datos
abiertos del ment de
transparencia de las
sedes electronicas, los
sujetos obligados a la
presente ley deberan
incluir el enlace a los
conjuntos de  datos
abiertos publicados en el
portal de datos abiertos
del Estado colombianc.

El Ministerio de
Tecnologias de la
Informacién y las
Comunicaciones
expedird la hoja de ruta
de datos abiertos
estratégicos del Estado
colombiano.

Los  datos abiertos
estaran en formatos

|'estandar e interoperables
| que facilitan su acceso y
reutilizacion. Los
productos desarrollados
a partir de datos abiertos
(aplicaciones ~ moviles,
aplicaciones web,

decisiones, ejercicios de
periodismo de datos,
control social e
investigaciones en
general deberdn  ser
reportados en la seccion
de usos del portal
nacional de datos
| abiertos datos.gov.co, o
la que haga sus veces.

tableros para toma de !

estandar e interoperables
que facilitan su acceso y
reutilizacion. Los
productos desarrollados
a partir de datos abiertos
(aplicaciones ~ moviles,
aplicaciones web,
tableros para toma de
decisiones, ejercicios de
periodismo de datos,
control social C]
investigaciones en
general deberan ser
reportados en la seccién
de wusos del portal
nacional de datos
abiertos datos.gov.co, o
la que haga sus veces.

Articulo 27. Deber de
seguridad  digital y
proteccién de datos.
Los sujetos obligados a la
presente ley estableceran
y mantendran las
medidas de seguridad
digital de  caracter
humano, administrativo,
fisico y técnico para la
proteccion de los datos,
que permitan protegerlos
contra dafio, pérdida,
alteracion, destruccion o
SU Uso, acceso O

tratamiento no
| autorizado, asl como
| garantizar su

Articulo 27. Deber de
seguridad  digital y
proteccién de datos.
Los sujetos obligados a la
presente ley estableceran
y mantendran las
medidas de seguridad
digital de caracter
humano, administrativo,
fisico y técnico para la
proteccion de los datos,
que permitan protegerlos
contra dafo, pérdida,
alteracion, destruccion o
su uso, acceso O
tratamiento no
autorizado, asi como

garantizar su |

|

]
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autenticidad,
confidencialidad,
integridad y
disponibilidad. Todo
sujeto obligado contara
con una estrategia de
seguridad  digital que
incluya:

1. Normas, politicas,
procedimientos, recursos
necesarios para
gestionar efectivamente
el riesgo digital.

2. Evaluacién peritdica
del riesgo de seguridad
digital, que incluya una
identificacion de las
mejoras a implementar en
su Sistema de
Administracion del
Riesgo Operativo.

3. La politica de
seguridad y privacidad de
la informacién.

4. Establecer los roles y
responsabilidades al
interior de la entidad
asociados a la seguridad
digital.

5. Establecer e
implementar los
principios, lineamientos y
estrategias para
promover una cultura
para la seguridad digital y
de la informacién que

autenticidad,
confidencialidad,
integridad y
disponibilidad. Todo
sujeto obligado contara
con una estrategia de
seguridad digital que
incluya:

1. Normas, politicas,
procedimientos, recursos
necesarios para
gestionar efectivamente
el riesgo digital.

2. Evaluacién periédica
del riesgo de seguridad
digital, que incluya una
identificacion de las
mejoras a implementar en
su Sistema de
Administracién del
Riesgo Operativo.

3. La politica de
seguridad y privacidad de
la informacién.

4. Establecer los roles y
responsabilidades al
interior de la entidad
asociados a la seguridad

digital.

5. Establecer e
implementar los
principios, lineamientos y
estrategias para

promover una cultura
para la seguridad digital y
de la informacion que

incluya _actividades de | incluya actividades de |
difusién, capacitacion vy | difusién, capacitacion y |

concientizacion tanto al
interior de la entidad

como frente a usuarios y ‘
[

terceros que ésta
considere relevantes
para mejorar habilidades
y promover conciencia en
la seguridad de la
informacién. Estas
actividades deben
realizarse anualmente y

pueden incluirse, |

adicionalmente, en el |

Plan  Institucional de
‘Capacitaciones (PIC), o
el que haga sus veces.

6. La estrategia debe

incluir todas las
tecnologias de la
informacién y las
comunicaciones que

utiliza fa organizacion
incluida la adopcién de
nuevas tecnologias o
tecnologias emergentes.
7. Aplicar las demas
consideraciones que a
juicio de la entidad
contribuyan a elevar sus
estandares de seguridad
digital.

8. Adoptar los
lineamientos para la
gestion de la seguridad

de la informacion vy

concientizacién tanto al
interior de la entidad
como frente a usuarios y
terceros que ésta |
considere relevantes
para mejorar habilidades
y promover conciencia en
la seguridad de Ila

informacién. Estas
actividades deben ‘
realizarse anualmente vy |
pueden incluirse, |

adicionalmente, en el |
Plan Institucional de |
Capacitaciones (PIC), o
el que haga sus veces.

6. La estrategia debe

incluir todas las
tecnologias de la
informacion y las
comunicaciones que

utiliza la organizacion,
incluida la adopcién de |
nuevas tecnologias ol
tecnologias emergentes.

7. Aplicar las demas |
consideraciones que a |
juicio de la entidad |
contribuyan a elevar sus |
estandares de seguridad
digital.

8. Adoptar los
lineamientos para la
gestion de la seguridad

de la informacién y

seguridad  digital que
emita el Ministerio de
Tecnologias de la
Informacion y las
Comunicaciones en el
marco de la Politica de
Gobierno Digital.

seguridad  digital que
emita el Ministerio de
Tecnologias de la
Informacién y las
Comunicaciones en el
marco de la Politica de
Gobierno Digital.

Paragrafo. Los sujefos
obligados a esta ley
deberan ademds
considerar un mecanismo
de seguimiento Y
monitoreo a la estrateqia
de seguridad que
deberan implementar
ara arantizar la

proteccién de datos.

Articulo 28. Seguridad
del gestor de datos
basicos del Estado.
Antes de iniciar las
actividades sefialadas en
la presente ley, el
administrador del gestor
de datos maestros y de
referencia del Estado
evaluara el impacto que
se pueda presentar en el
tratamiento  de datos,
incluyendo como minimo
lo siguiente:

1. Una  descripcion
detallada de las
operaciones a realizar.

Articulo 28. Seguridad
del gestor de datos
basicos del Estado.
Antes de iniciar las
actividades sefialadas en
la presente ley, el
administrador del gestor
de datos maestros y de
referencia del Estado
evaluara el impacto que
se pueda presentar en el
tratamiento de datos,
incluyendo como minimo
lo siguiente:

1. Una  descripcion
detallada de las
operaciones a realizar.

2. Una evaluacion de la
necesidad y la
proporcionalidad de las
| operaciones respecto a
su finalidad.
3. Una evaluacién de los
| riesgos especificos para
| los derechos en juego.
4. Las medidas previstas
para afrontar los riesgos,

incluidas garantias,
medidas de seguridad,
tecnologlias y
mecanismos que

garanticen la proteccion
de datos.

Los resultados de esta
evaluacién, junto con las
medidas para mitigar los
riesgos, seran tenidos en
cuenta e implementados
como parte de la.
aplicacion de la estrategia

de seguridad. Las |

actualizarén

cuando sea necesario.

autoridades  obligadas | autoridades  obligadas
las | actualizaran las
evaluaciones de impacto | evaluaciones de impacto |

2. Una evaluacién de la
necesidad y la
proporcionalidad de las
operaciones respecto a
su finalidad.

3. Una evaluacion de los
riesgos especificos para
los derechos en juego.

4, Las medidas previstas
para afrontar los riesgos,

incluidas garantias,
medidas de seguridad,
tecnologias y
mecanismos que

garanticen la proteccion
de datos.

Los resultados de esta
evaluacion, junto con las
medidas para mitigar los
riesgos, seran tenidos en
cuenta e implementados
como parte de la
aplicacién de la estrategia
de seguridad. Las

cuando sea necesario.

| Articulo 29. Vigilancia y | Articulo 29, Vigilancia y

control. La vigilancia y
control de las actividades

ley se realizara por cada

marco de

sefialadas en la presente | sefialadas en la presente

uno de los organismos | uno de los organismos
del Estado que en el|del Estado que en el
Sus | marco de sus |

control. La vigilancia y
control de las actividades

ley se realizara por cada
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competencias tenga que
conocer de una o varias
de las actividades
involucradas en el
proceso de suministro,
intercambio,
aprovechamiento de la
infraestructura de datos
| del Estado colombiano
| (IDEC), la
interoperabilidad de los
sistemas de informacion
de las entidades publicas
y organismos.

Paragrafo. La
Superintendencia de
Industria  y  Comerio
velara por el

cumplimiento de las
normas y leyes vigentes
en relacién
proteccion  de
personales.
Articulo 30. Cultura de
|datos.  Los  sujetos
| obligados a la presente
ley elaboraran
| implementaran planes de
| capacitacion,

| concienciacion y
apropiacion de la cultura
|de uso, suministro,
aprovechamiento de la
Iinfraestructura de datos
| del pais, al interior de sus

}organizaciones y en sus |

con la|
datos [

e|ley

| de  uso,

competencias tenga que
conocer de una o varias
de las actividades
involucradas en el
proceso de suministro,
intercambio, y
aprovechamiento de la
infraestructura de datos
del Estado colombiano
(IDEC), la
interoperabilidad de los
sistemas de informacién
de las entidades pulblicas
y organismos.

Paragrafo. La
Superintendencia de
Industria y  Comerio
velara por el

cumplimiento de las
normas y leyes vigentes
en relacion con Ia
proteccion de  datos
| personales.

fArtlculo 30. Cultura de
datos. Los  sujetos
| obligados a la presente
elaboraran e
implementaran planes de
capacitacién,
concienciacién y
apropiacién de la cultura
suministro,
aprovechamiento de la |
infraestructura de datos |
del pais, al interior de sus

orgamzacmnes Yy en sus Ii

[relaciones  con  los
distintos  grupos  de
interés. Dichos planes de

| capacitacion se deberan

una vez al afo.

relaciones con los
distintos  grupos  de
interés. Dichos planes de
capacitacién se deberan

| ejecutar como minimo | ejecutar como minimo
una vez al afo.
Articulo 31. | Articulo 31.

Confidencialidad. El
Estado garantizara la
inviolabilidad, la intimidad
y la confidencialidad de
los datos maestros y de
referencia, de acuerdo

leyes aplicables.

Confidencialidad. El
Estado garantizard la
inviolabilidad, la intimidad
y la confidencialidad de
los datos maestros y de
referencia, de acuerdo
con la Constitucién y las
leyes aplicables.

Lcon la Constitucién y las

Articulo 32. Vigenci;La
presente ley rige a partir
de su promulgacion.

Articulo 32. Vigencia. La
presente ley rige a partir

| de su promulgacién.

10.PROPOSICION

Con fundamento en las anteriores consideraciones, en cumplimiento de los
requisitos establecidos en la Ley 5 de 1992, presentamos ponencia positiva y en
consecuencia solicitamos a la Honorable Comision Sexta Constitucional de la
Céamara de Representantes dar Primer Debate al Proyecto de Ley 447 de 2024

“Por medio de la cual se dlctan flisposici para el

y aprov

to de la i
(IDEC) y Ia interoperabilidad de los

o, inter

tructura de datos del Estado colombiano

de infor

publicas y se dictan otras disposiciones”

Coftliaimente,

e

| V‘})NSO
Cotfdinadora Ponente

,

SOGAMOSO| DI

de las

o

DOLCEY TORRES
Ponente

Ponente

TEXTO PROPUESTO PARA PRIMER DEBATE AL
PROYECTO DE LEY 447 de 2024 CAMARA DE REPRESENTANTES

“Por medio de la cual se dictan disposiciones para el suministro,
intercambio y aprovechamiento de la infraestructura de datos del Estado
colombiano (IDEC) y la interoperabilidad de los sistemas de informacion de
las entidades piiblicas y se dictan otras disposiciones”

EL. CONGRESO DE COLOMBIA
DECRETA
CAPITULO |
Objeto, &mbito de aplicacién, definiciones y principi

Articulo 1. Objeto. La presente ley tiene por objeto establecer las disposiciones para
el suministro, intercambio; y aprovechamiento de la infraestructura de datos del
Estado colombiano (IDEC), la interoperabilidad de los sistemas de informacién de
las entidades publicas y organismos, y la gobernanza, gestion y disponibilidad de los
datos basicos, maestros, de referencia y abiertos del Estado colombiano, y con ello
orientar la toma de decisiones del Gobierno Nacional y Territorial, que permitan
mejorar la calidad de vida de los ciudadanos y el desarrollo de las actividades
sociales y econémicas del pais.

Paragrafo 1. La presente ley no regula los derechos contenidos en Leyes 1581 de
2012, 1712 de 2014, 594 de 2000, 2052 de 2020, el capitulo 5 de la Ley 2335 de
2023, y por tanto, en el suministro, intercambio y aprovechamiento de la
infraestructura de datos del Estado colombiano (IDEC) a la que se refiere la presente
Ley y la interoperabilidad de los sistemas de informacion de las entidades pubhcas y
organismos, a través de la estructura de datos maestros y referencia del pas, no se
realizara tratamiento de datos personales.

Articulo 2. Ambito de aplicacién. La presente Ley sera aplicable a las entidades
que conforman la administracién puiblica en los términos def articulo 39 de la Ley 489
de 1998 y los particulares gue cumplen funciones administrativas, publicas o que
administren recursos del Estado.

Paragrafo. Las ramas legislativa y judicial, los 6rganos de control, los auténomos e
independientes y demas organismos del Estado, aplicaran la presente Ley en lo que
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respecta a la informacion publica y los datos abiertos. En los deméas casos, se
realizara bajo un esquema de coordinacién y colaboracién arménica en aplicacion
de los principios sefialados en los articulos 113 y 209 de la Constitucion Politica.

Articulo 3. Definiciones, Ademés de las definiciones contenidas en la Ley 1581 de
2012, 594 de 2000, 1712 de 2014, o las normas que las subroguen, modifiquen o
sustituyan, para efectos de lo establecido en la presente Ley, se tendran en cuenta
las siguientes definiciones:

3.1. Gestor de datos bésicos: Sistema o plataforma dedicada a la gestion,
gobierno, almacenamiento, disponibilidad de los datos maestros y de
referencia del Estado, para apoyar en la toma de decisiones en politica
publica.

3.2. Administrador del gestor de datos bdésicos: Es la autoridad
encargada del desarrollo, implementacion, mantenimiento, gestiony en
general de todas las actividades de administracion del gestor de datos
del pais.

3.3. Esfructura de datos: Las estructuras de datos son esquemas
organizativos que determinan la manera en que los datos se
almacenan, gestionan y utilizan. Son fundamentales para el disefio de
bases de datos y sistemas de informacién.

3.4. Catal de datos basit Es el inventario de activos de datos a
través del descubrimiento, descripcion y organizacién de conjuntos de
datos. El catalogo proporciona contexto para permitir que los analistas
de datos, los cientificos de datos, los administradores de datos y otros
consumidores de datos encuentren y comprendan un conjunto de datos
relevante con el fin de extraer valor pUblico.

3.5. Catalogo de datos maestros: Es el inventario sistematico y
descriptivo de los activos de datos que se conforman por diferentes
conjuntos de datos de una o varias fuentes de informacién que
proporcionan informacion relevante sobre una temética en particular,
siendo la tnica fuente de verdad sobre dicha tematica, y permite a los
analistas de datos, los cientificos de datos, los administradores de
datos y otros consumidores de datos contextualizar las realidades que
se quieren comprender, analizar y estudiar. Sirven para el bien comun.

3.6. Dato maestro: Conjunto de datos centralizados, esenciales y
transversales en una organizacion y que son definidos y establecidos

como Unica fuente de verdad por esta. Pueden compartirse por
diferentes sistemas de informacion de la organizacion o fuera de esta.

3.7. Dato referencia: Conjunto de datos proveniente de estandares
internos o externos que permite la clasificacién, la caracterizacion y la
categorizacién de datos en la organizacion.

3.8. Datos bdsicos: Datos constituidos por los datos maestros, datos de
referencia y datos abiertos y que son transversales y gestionados como
unica fuente de verdad para la ejecucién de los procesos en
organizaciones publicas y privadas. Son utilizados para el disefio de
programas sociales, la investigacién y el desarrollo social, econémico
y cultural

3.9. Programa de datos bésicos: Es la estrategia del Gobierno nacional
que tiene por objetivo definir, gestionar y disponer como Unica fuente
de verdad los datos basicos asociados a categorias de informacién
(dominios), con el fin de apoyar la prestacion de servicios a la
ciudadania y mejorar los instrumentos, iniciativas y politicas de
Gobierno. El programa de datos basicos incluye’ los, siguientes
elementos: Gobernanza y normativa para operar el programa, dominios
de informacién y entidades custodias de los datos, el modelo de
gobierno y gestién de datos, y el disefio y operacion del gestor de.datos
basicos del Estado como solucién tecnolégica del programa.

3.10. Datos geoespaciales: Corresponde a la informacién que describe
objetos, eventos u ofras caracteristicas con una ubicacion sobre la
superficie de la Tierra. Los datos geoespaciales integran informacion
de ubicacioén (coordenadas), atributos (caracteristicas) e informacién
temporal.

3.11. Entidad consumidora de datos: Corresponde a la persona juridica
que hace uso, reutilizacion, disposicion y gestion de los datos basicos
administrados en el gestor de datos basicos.

3.12. Modelo de gestion de datos maestros y de referencia sectorial:
Corresponde al instrumento o mecanismo de gestién de la informacion
que identifica y administra los datos maestros y/o datos de referencia
adaptado a las necesidades y particularidades de un sector
administrativo especifico.

Articulo 4. Principios. Para los efectos de la presente Ley, ademés de los principios
previstos en el articulo 209 de la Constitucion Politica, articule 2 de la Ley 1341 de

2009 y en las Leyes 1437 de 2011, 1581 de 2012, 20252 de 2020, y 2335 de 2023,
se tendran en cuenta los siguientes principios:

4.1. Calidad de los datos: Los datos que integran la infraestructura de datos del
Estado colombiano deben cumplir con las caracteristicas de exactitud, relevancia,
accesibilidad, coherencia, comparabilidad, precisién, puntualidad, transparencia,
interpretabilidad, continuidad, credibilidad y oportunidad.

4.2. Facil busqueda: Los datos que integran la infraestructura de datos del Estado
colombiano deben ser facilmente localizables, accesibles, , interoperables y
dispuestos para su reutilizacién. La infraestructura de datos esté integrada por
distintos tipos de datos, segun su naturaleza, por ello, los datos deberan ser tan
abiertos como sea posible, y tan cerrados como sea necesario.

4.3.'Seguridad desde el disefio: Desde el inicio del proceso de planeacién, diseio,
arquitectura, desarrollo, implantacién y mejoras de los procesos, herramientas,
desarrollos, que permitan el uso, infercambio, suministro, aprovechamiento de la
infraestructura de datos y la interoperabilidad de los sistemas de informacion, se
deberan adoptar las medidas de seguridad suficientes y adecuadas, que permitan la
proteccién de los datos y la infraestructura que los soporta. Esta obligacion incluira
la identificacion y evaluacién de posibles riesgos de seguridad, la implementacion de
controles adecuados para mitigar tales riesgos, la gestion de incidentes, asl como la
realizacién de pruebas y evaluaciones periédicas de seguridad durante todo el ciclo,
y la definicién si es una infraestructura critica cibernética. Se debera preservar la
confidencialidad, integridad, y disponibilidad de los datos y brindar confianza a las
partes constitutivas de toda la infraestructura de datos.

4.4, Privacidad por disefio y por defecto: La privacidad debe hacer parte del
disefio, arquitectura y configuracion predeterminada del proceso de gestion de
informacién y de las infraestructuras que lo soportan, para lo cual desde antes que
se recolecte informacién y durante todo el ciclo de vida de la misma, se deben
adoptar medidas preventivas de diversa naturaleza (tecnolégica, organizacional,
humana, procedimental) para evitar vulneraciones al derecho a la privacidad o a la
confidencialidad de la informacion, asi como fallas de seguridad o indebidos
tratamientos de datos personales.

4.5. Confi piiblica y gesti6n ética de los datos: La calidad de los datos que
integran la infraestructura de datos el Estado y su modelo de Gobernanza deben
propender por la creacién de un escenario de confianza para la generacién, acceso,
intercambio y reutilizacion de datos entre los distintos actores. A su vez, esta
confianza se fortalece con la integracion de la gestion ética de los datos, de acuerdo
con lo establecido por el marco ético de los datos del Sistema Estadistico Nacional

(SEN), durante su ciclo de vida y la reduccion de sesgos de discriminacion, injusticia
y parcialidad con el fin de proteger los derechos humanos.

4.8. Estandarizacion: La infraestructura de datos del Estado colombiano debe
operar bajo criterios de estandarizacién a través de todo su ciclo de gestién. Asi, la
estandarizacion debe aplicarse sobre los datos en sl mismos y en los metadatos. La
aplicacién de este principio debe caracterizarse por una baja dependencia de
esquemas complejos, facilitando la interoperabilidad, el uso del lenguaje comdn de
intercambio entre sistemas de informacion y la posibilidad de integrarlos e
intercambiar datos a través de interfaces de programacion de aplicaciones (API)
como servicios web (web services).

4.7. Gobernanza: Las entidades obligadas a las disposiciones de esta Ley
implementaran e incorporaran los componentes para el suministro, intercambio y
aprovechamiento de la infraestructura de datos del Estado y la interoperabilidad de
los sistemas de informacién, atendiende y reconociendo la articulacion y
coordinacion establecidos en el Modelo de gobernanza de la infraestructura de datos,
o el que lo sustituya, procurande una gestion ptblica colaborativa y agil.

4.8. Sectorizacion estratégica: La infraestructura de datos del Estado Colombiano
debe articularse con las iniciativas sectoriales o territoriales que se estan disefiando
e implementando en materia de datos. El modelo de gobernanza debe ser incluyente
para dar respuesta a los desafios y oportunidades que enfrentan los distintos
sectores y deben abordarse de acuerdo con fas particularidades de cada sector en
materia de normatividad, estandares y supervision.

CAPITULO Il
SUMINISTRO, INTERCAMBIO Y APROVECHAMIENTO DE LA

INFRAESTRUCTURA DE DATOS DEL ESTADO Y LA INTEROPERABILIDAD
DE LOS SISTEMAS DE INFORMACION DE LAS ENTIDADES PUBLICAS.

Articulo 5. Comy es para el istro, inter bio y apro

de la infraestructura de datos del Estado y la inferoperabilidad de los sistemas
de informacién de las entidades piblicas. Para el suministro, intercambio y
aprovechamiento de la infraestructura de datos del Estado y la interoperabilidad de
los sistemas de informacién de las entidades publicas, los sujetos obligados a las
disposiciones contenidas en la presente ley garantizaran la plena incorporacién de
los siguientes componentes: la estrategia y gobernanza de la infraestructura de datos
del Estado; herramientas técnicas y tecnolégicas; interoperabilidad de la
infraestructura de datos; seguridad y privacidad de la infraestructura de datos; datos;
y, aprovechamiento de datos.
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Paragrafo: Todas las entidades cabeza de sector administrativo tendran la
obligacién de implementar en coordinacién con las entidades del sector, las
recomendaciones, lineamientos y estrategias sectoriales expedidas por el Comité
Nacional de Datos.

Articulo 6. Estrategia y gobernanza de la infraestructura de datos del Estado.
Los sujetos obligados a las disposiciones contenidas en la presente ley garantizaran
la gobernanza de la infraestructura de datos del Estado, para ello, aplicaran el
conjunto de normas, politicas, estandares, roles y responsabilidades que permiten
potenciar el uso, intercambio, suministro, aprovechamiento de la infraestructura de
datos y la interoperabilidad de los sistemas de informacion de las entidades publicas.

Articulo 7. Herramientas técnicas y tecnoldgicas. Los sujetos obligados a las
disposiciones contenidas en la presente ley garantizarén la disposicién de los
recursos necesarios para desplegar la infraestructura de datos y habilitar su
aprovechamiento por parte de distintos actores del ecosistema de datos. Esta
infraestructura seré de caracter publico.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones expedira las
guias, estandares y lineamientos que apoyan la gestion y el aprovechamiento de la
infraestructura de datos, los mecanismos de usos e intercambios que faciliten
compartir datos y recursos entre diferentes actores del ecosistema de datos, los
portales de datos a partir de los cuales se accede a recursos para usar, reutilizar e
intercambiar datos, la infraestructura tecnologica que soporta la transferencia y
consumo de datos y los sistemas de informacion que integran la infraestructura de
datos.

Paragrafo. Los sujetos obligados a las disposiciones contenidas en la presente ley
que utilicen tecnologias emergentes, entre ofras, inteligencia artificial,
automatizacién robética de procesos, analitica y ciencia de datos, garantizaran que
estds cumplan con la politica de gobierno digital expedida por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

Articulo 8. Interoperabilidad de Ia infraestructura de datos. A través de la
interoperabilidad entre sistemas de informacién, la infraestructura de datos del
Estado habilitara la reutilizacion e intercambio de datos entre distintos actores,
mejorando la eficiencia y efectividad en la prestacién de servicios al ciudadano,
minimizando los costos de transaccién en el intercambio de datos especialmente
entre entidades publicas y facilitando la interaccién de las personas con el Estado.
Los sujetos obligados a las disposiciones de la presente Ley estaran obligados a
interoperar para el cumplimiento de las obligaciones aqui establecidas.

Articulo 9. Seguridad y privacidad de la infraestructura de datos. E| suministro,
intercambio y aprovechamiento de la infraestructura de datos del Estado y la
interoperabilidad de los sistemas de informacién debera garantizar la seguridad
digital, la ciberseguridad, la privacidad de la informacién y el cumplimiento a las
normas de proteccion de datos personales. Para ello, los sujetos obligados contaran
con una estrategia de seguridad digital que, entre otros, incorpore la gestion de
riesgos de seguridad y privacidad de los datos y de la infraestructura que la soporta
en todo el ciclo de vida de los datos desde la creacion de ellos hasta la disposicién
final de los mismos, la identificacién e implantacién de controles de seguridad, la
gestion de vulnerabilidades y la gestion de los incidentes. De igual manera se
deberan integrar, entre otros, los Marcos Eticos de los Datos que generen las
instancias de gobernanza de la IDEC y del Sistema Estadistico Nacional (SEN).

Articulo 10. Gestién de los datos. Los sujetos obligados a las disposiciones de la
presente Ley velaran por la adecuada gestion de los datos maestros, datos de
referencia, datos geoespaciales, datos abiertos, y otros, en el desarrollo de
aplicaciones, consultas, prestacién y acceso a servicios digitales. Asi mismo,
garantizardn que el uso, intercambio, suministro, aprovechamiento de la
infraestructura de datos y la interoperabilidad de los sistemas de informacién de las
entidades publicas se realice para mejorar el disefio y focalizacién de politicas
plblicas e impulsar proyectos que transformen la relacion estado — ciudadano.

Articulo 11. Aprovechamiento de datos. En el uso, intercambio, suministro,
aprovechamiento de la infraestructura de datos y la interoperabilidad de los sistemas
de informacién de las entidades publicas, se podran implementar técnicas,
herramientas y metodologfas de analitica, explotacién de datos e inteligencia artificial
que permitan transformarlos en informacién valiosa para la toma de decisiones y la
generacion de las estadisticas que requiere el pais. Para lograr la extraccion de valor
de los datos para la toma de decisiones basada en la evidencia se considerara:

1. La gestion efectiva del ciclo de vida de los datos.

2. Los procesos relacionados con gobierno del dato.

3. La consolidacion de capacidades para extraer su valor a partir de la
explotacion de los datos,

4. Elrespeto a los principios y valores constitucionales y legales.

5. La aplicacion de lineamientos y estandares técnicos expedidos por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones.

CAPITULO 1Nl

PROGRAMA DE DATOS BASICOS DEL ESTADO: MAESTROS, DE
REFERENCIA Y ABIERTOS

Articulo 12. Definicién y diseiio del programa de datos basicos del Estado
colombiano. El Comité Nacional de Datos o quien haga sus veces, sera el
encargado de definir y disefiar el programa de datos bésicos, en articulacion con las
entidades de los distintos sectores administrativos, y lideraré y monitoreara las fases
de conceptualizacion, disefio, desarrollo y pruebas, implementacion y operacién,
sostenibilidad y mantenimiento del programa de datos. Asi mismo, sera el encargado
de definir los conceptos asociados a los dominios, el catalogo de datos basicos, las
entidades custodias y la administracion de los datos basicos.

Articulo 13. Catélogo de dafos tros y de referencia de los sectores
administrativos. La entidad lider de cada sector administrativo a los que hace
referencia el articulo 42 de la Ley 489 de 1998, en coordinacion con las entidades
adscritas o vinculadas de su sector, identificaran, elaboraran y entregaran al
Coordinador Nacional de Datos que designe el presidente de la Republica, la
estructura de los datos maestros y de referencia de su sector, siguiendo los
lineamientos e instrucciones expedidos por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones. Una vez entregadas las estructuras de datos
identificadas en los distintos sectores, el Coordinador Nacional de Datos las
sometera a aprobacion del Comité Nacional de Datos.

Paragrafo. El Ministerio de Tecnologias de la Informacion y las Comunicaciones
definira el mecanismo o procedimiento para el cumplimiento de las obligaciones que
se derivan de este articulo.

Articulo 14. Modelo de gestién de datos tros y de referencia sectorial.
Cada sector administrativo identificara, entre otros, el ecosistema de datos
sectoriales, los actores, los datos, los flujos de informacion y los procesos de
intercambio de datos, las reglas de acceso, uso e intercambio, la tipologia de datos,
las competencias, el modelo légico de datos, dentro de los seis meses siguientes a
la expedicion de esta ley.

Cada sector administrativo contaré con una plataforma tecnolégica o servicio que
soportara y debera ser interoperable con el gestor de datos basicos. La entidad lider
de cada sector administrativo, en coordinacién con las entidades adscritas o
vinculadas de su sector, desarrollara y administrara la plataforma o servicios de datos
de su sector. Esta plataforma o servicios cumplirén los lineamientos y esténdares
técnicos de la politica de gobierno digital expedida por el Ministerio de Tecnologias
de la informacién y las Comunicaciones.

Cada entidad y sector dispondra y pondra a disposicién la infraestructura para
interoperar con el gestor de datos bésicos. Las autoridades que integran cada sector
administrativo deberan elaborar y entregar al lider de ese sector los datos maestros
y de referencia de que trata la presente ley que se encuentran en el ambito de sus
competencias.

Paragrafo 1. Las entidades obligadas a las disposiciones de la presente Ley deberan
informar al administrador del gestor de datos basicos, si las fuentes de informacién
que seran objeto de interoperabilidad desde sus plataformas o servicios estan
amparadas por reserva legal, o normatividad especial que regule su tratamiento y
difusién, de tal forma que se deban exigir mecanismos de anonimizacion,
seudoanonimizacion, o cualquier otro que garantice que la informacién de caracter
individual, personal o sensible no pueda utilizarse con fines comerciales, de
tributacién fiscal, de investigacion judicial o cualguier otro diferente del autorizado o
propio de sus funciones misionales.

Articulo 15. Anonimizacién y seudoanonimizacién. Los sujetos obligados
garantizaran de manera previa al proceso de suministro intercambio y
aprovechamiento de la infraestructura de datos del Estado colombiano (IDEC), la
interoperabilidad de los sistemas de informacién de las entidades publicas y
organismos, procesos de anonimizacion y seudoanonimizacion con la finalidad de
eliminar los riesgos de reidentificacion. En el proceso de anonimizacién se debera
eliminar cualquier posibifidad de reproducir la reidentificacién de las personas.

Articulo 16. Anonimizacién y seudoanonimizacion de datos con salvaguarda
de reserva. Con el propdsito de salvaguardar la reserva estadistica, los datos del
DANE y de las entidades del Sistema Estadistico Nacional que surjan en el marco
de la produccién de estadistica oficiales, o que cuenten con una regulacién sectorial
especial y que impliquen la identificacion directa o por deduccion de las fuentes
primarias o secundarias de personas naturales o juridicas, Unicamente seran
difundidos en resimenes numéricos o microdatos anonimizados que no expongan
informacién alguna de caracter personal que pudiera ser utilizada con fines
comerciales, de tributacion fiscal, de investigacion judicial o cualquier otro diferente
del propiamente estadlstico, o a la finalidad sefialada en la regulacién sectorial
especial

La Infraestructura Colombiana de Datos Espaciales — ICDE definira los lineamientos
de politica, estandares, gobierno de datos e interoperabilidad de los datos
geoespaciales, en el marco de la Comision Intersectorial de Informacién Geogréafica
-ClIG, garantizando que se aplique la politica de gobierno digital expedida por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones.

El Instituto Geografico Agustin Codazzi - IGAC en coordinacién con el Ministerio de
Tecnologias de la Informacién y las Comunicaciones, el Departamento
Administrativo Nacional de Estadistica y el Departamento Nacional de Planeacién,
elaborara, actualizara e implementard el Plan Estratégico de Informacion
Geoespacial Nacional — PEIGN, el Marco de Referencia Geoespacial — MRG y
apoyara a las instituciones a través de programas y proyectos de uso y apropiacién.
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Articulo 17. Catélogo de datos tros y de referencia del pais. La autoridad
designada como administrador del gestor de datos basicos del pais, o quien haga
sus veces, elaborara y dispondra en linea el catdlogo de datos maestros y de
referencia nacional, dentro de los nueve meses siguientes a la expedicién de esta
ley.

Lay autoridad designada como administrador del gestor de datos basicos del pais, o
quién haga sus veces, expedira el catalogo de datos maestros y de referencia y en
&l se incorporaran los datos basicos resultantes del catélogo de datos maestros y de
referencia nacional. Dicho catalogo debera ser actualizado por la autoridad
designada como administrador del gestor de datos basicos del pals, o quien haga
sus veces, cuando sea necesario. El administrador del gestor de datos solicitara de
forma previa la actualizacion de los conjuntos de datos a los distintos sectores
administrativos.

Paragrafo. Una vez se cuente con el catélogo de datos basicos-del pals, el Ministerio
de Tecnologias de la Informacion y las Comunicaciones identificara, elaborara e
implementara una hoja de ruta para fomentar el aprovechamiento de los datos
basicos del Estado en los territorios. Las iniciativas y proyectos en los que
corresponda integraran el enfoque diferencial y la integracién a estos de las
comunidades.

Articulo 18. Administracién y gestién de datos maestros y de datos de
referencia. El Comité Nacional de Datos serd el responsable de la gestion y
administracion de los datos maestros y de referencia del pais. Para la administracion
y gestién de los datos maestros y de referencia, el Comité Nacional de Datos en
coordinacién con el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, expedird e implementara el modelo de gestion de datos maestros
y de datos de referencia del pals.

Paragrafo 1. Los miembros del Comité Nacional de Datos, a su vez, elegiran para
un periodo fijo de cuatro (4) afios a tres personas que desempefien la funcion
asignada y con experiencia demostrada, profesional o académica, en el sector de
datos y tecnologia que en ninglin caso podra ser inferior a cinco (5) afos.
Paragrafo 2. Para evitar que los intereses particulares interfieran con las funciones
publicas asignadas, el gobierno nacional expedird en un plazo de nueve (9) meses
el régimen de inhabilidades e incompatibilidades para esta labor. Aquel régimen
debera contener, como minimo, la prohibicion de haber desempefiado cargos o
haber asesorado en el sector privado durante los Gltimos dos (2) afios relativos a la
materia.

Paragrafo 2. La Agencia Nacional de Gobierno Digital — AND- ejercera el rol de
Secretaria Técnica referente a la gestion y administracién de los datos maestros y
de referencia del pais.

Articulo 19. Caracteristicas para la operacién del modelo de gestion de datos
maestros y de referencia. El Comité Nacional de Datos como administrador del
gestor de datos basicos del pafs, sera la encargada de la operacién de la gestion de
los datos maestros y de referencia y garantizard que se cumplan las metodologfas
adecuadas y que estas incorporen como minimo las siguientes caracteristicas en la
operacion del modelo de gestion:

Define un enfoque légico para la planificacion, la implementacion y la gestion
continua de los datos maestros y de referencia en el contexto Multi-Dominio y Multi-
Entidad, tanto desde la perspectiva de un administrador de programas como la de
un administrador de datos.

Define el conjunto integral de elementos y guias practicas que orientardn las
disciplinas clave de la gestién de datos maestros y de referencia: Gobierno de datos,
Administracion de datos, Gestidn de la calidad, Gestion de Metadatos, Gestion de
Datos de Referencia e Integracion de datos.

Disefia los modelos de datos, arquitectura de datos y el ciclo de vida de los datos
que definiran la gestion de datos maestros y de referencia del nivel nacional. Esto en
conjunto con los procesos requeridos para la gestion de los datos maestros y de
referencia. . ;

Define las reglas de negocio que determinan la interaccion con los datos maestros y
las funciones que respaldan las capacidades de gestion de las entidades, seguridad,
auditorfa y deteccién de eventos. Esto incluye, entre otras, las funciones de carga de
datos, limpieza, vinculacién y duplicacion.

Define el contexto y los contenidos que orientaran la planificacion del programa de
la gestién de datos maestros y de referencia a nivel nacional, la sostenibilidad y las
técnicas de participacion de las diferentes entidades, control de cambios y control de
calidad, que seran compartidos con los participantes de la gestién de datos maestros.

Paragrafo 1. Cada sujeto obligado sera responsable de la administracion y gestion
del ciclo de vida de los datos en virtud de las competencias constitucionales y legales
que cumple.

Paragrafo 2. Los sujetos obligados a las disposiciones de la presente ley
suministraran, intercambiaran y aprovecharan la infraestructura de datos del Estado
colombiano (IDEC), la interoperabilidad de los sistemas de informacién de las
entidades publicas y organismos, para el cumplimiento exclusivo de sus funciones
de acuerdo con Jas normas constitucionales y legales que regulan su materia.
Paragrafo 3. La informacién generada, producida, almacenada, enviada o
compartida, no podrén ser objeto de comercializacién, ni de explotacién econdmica

de ningun tipo, salvo que se trate de informacion publica en los términos de la ley
1712 de 2014.

CAPITULO IV

INSTRUMENTOS PARA EL INTERCAMBIO DE DATOS DE REFERENCIA,
MAESTROS, Y DE DATOS ABIERTOS, LINEAMIENTOS Y ESTANDARES

Articulo 20. Plataforma para la g de datos basi del pais. E| Comité
Nagcional de Datos como administrador del gestor de datos basicos del pais,
desarrollara, gestionara, administrara, y mantendra actualizado el gestor de datos
basicos.

La plataforma de datos maestros y de referencia del pais cumplira con los mas altos
estandares técnicos que permitan garantizar la seguridad digital los lineamientos
expedidos por el Ministerio de Tecnologias de la Informacion y las Comunicaciones
en concordancia con la Politica de Gobierno Digital.

Articulo 21. Lil y I técnicos para la operacion del modelo
de gestién de datos bésicos. El Ministerio de Tecnologfas de la Informacion y las
Comunicaciones expedira los lineamientos y estandares técnicos que se requieran
para la operacién del modelo de gestién de datos basicos.

Articulo 22. Modelo de gobernanza de datos sobre la plataforma de datos
bésicos del pais. El Ministerio de Tecnologias de la Informacién y las
Comunicaciones en coordinacién con el administrador del gestor de datos bésicos
del pafs, dentro de los 6 meses siguientes a la expedicién de la presente Ley y una
vez conformado el catdlogo de datos, expedira el modelo de gobernanza de datos
maestros y de referencia que se debera implementar en el gestor de datos basicos.

Articulo 23. Interoperabilidad de la plataforma de datos béasicos con los
sectores administrativos. E| Comité Nacional de Datos como administrador del
gestor de datos basicos del pais, garantizara que el gestor de datos basicos
interopere con la plataforma o servicio que desarrolien los distintos sectores a los
que hace referencia el articulo 42 de la Ley 489 de 1998. La interoperabilidad se
realizara a través del Servicio Ciudadano Digital de Interoperabilidad, o aquel que
haga sus veces, siguiendo los lineamientos y estandares técnicos expedidos por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Paragrafo. Los sujetos obligados a los que se refiere la presente ley deberan
desarrollar las capacidades necesarias para aplicar los lineamientos y estandares
técnicos que permitan que sus sistemas de informacién interoperen con aquellos con
los que se deba dar el intercambio de datos para el cumplimiento de las obligaciones
derivadas de esta ley.

Articulo 24. Designacién de responsable de datos y actividades. Cada sujeto
obligado a la presente ley, dentro de los dos (2) meses siguientes a su expedicion,
designaré un funcionario que cumpla con el rol de administrador de datos. El
administrador de datos debe ser empleado publico, pertenecer al nivel directivo y
sera el responsable de la realizacién de las actividades derivadas del cumplimiento
de la presente ley.

Articulo 25. Entidades proveedoras o consumidoras. Las entidades proveedoras
o consumidoras de datos basicos del Estado que se encuentren comprendidas en el
articulo 2 de la presente ley deberdn dar cumplimiento a la Politica de Gobierno
Digital -definida por el Ministerio de Tecnologlas de la Informacion y las
Comunicaciones. '

Paragrafo 1. Las autoridades que requieran datos maestros y de referencia
contenidos en el gestor de datos basicos no podran solicitar estos mismos datos a
los ciudadanos, garantizando el derecho a no aportar datos que se encuentren poder
de las administraciones publicas, y, inicamente podran obtenerlos a partir del gestor
de datos basicos para el cumplimiento de sus funciones misionales.

Articulo 26. Plan de apertura y publicacién del plan de datos abiertos. Los
sujetos obligados a la presente ley elaboraran un plan de apertura y calidad de datos
abiertos.

A mas tardar el 31 de marzo de cada anualidad, deberan publicar en su sede
electrénica en la seccién de Transparencia, el plan de apertura y calidad de datos
abiertos de acuerdo a lo establecido por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones en la guia nacional de datos abiertos y la gufa de
calidad e interoperabilidad de datos abiertos, o la que haga sus veces.

En la seccién de datos abiertos del ment de transparencia de las sedes electronicas,
los sujetos obligados a la presente ley deberan incluir el enlace a los conjuntos de
datos abiertos publicados en el portal de datos abiertos del Estado colombiano.

El Ministerio de Tecnologias de [a Informacion y las Comunicaciones expedira la hoja
de ruta de datos abiertos estratégicos del Estado colombiano.

Los datos-abiertos estaran en formatos estandar e interoperables que facilitan su
acceso . y- reutilizacion. Los productos desarrollados a partir de datos abiertos
(aplicaciones méviles, aplicaciones web, tableros para toma de decisiones, ejercicios
de periodismo de datos, control social e investigaciones en general deberan ser
reportados en la seccién de usos del portal nacional de datos abiertos datos.gov.co,
o la que haga sus veces.
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Articulo 27, Deber de seguridad digital y proteccién de datos. Los sujetos
obligados a la presente ley estableceran y mantendran las medidas de seguridad
digital de caracter humano, administrativo, fisico y técnico para la proteccion de los
datos, que permitan protegerlos contra dafio, pérdida, alteracién, destruccién o su
uso, acceso o tratamiento no autorizado, asi como garantizar su autenticidad,
confidencialidad, integridad y disponibilidad. Todo sujeto obligado contaréd con una
estrategia de seguridad digital que incluya:

1. Normas, politicas, procedimientos, recursos necesarios para gestionar
efectivamente el riesgo digital.

2. Evaluacion periddica del riesgo de seguridad digital, que incluya una identificacion
de las mejoras a implementar en su Sistema de Administracion del Riesgo Operativo.
3. La politica de seguridad y privacidad de la informacion.

4. Establecer los roles y responsabilidades al interior de la entidad asociados a la
seguridad digital.

5. Establecer e implementar los principios, lineamientos y estrategias para promover
una cultura para la seguridad digital y de la informacién que incluya actividades de
difusién, capacitacién y concientizacion tanto al interior de la entidad como frente a
usuarios y terceros que ésta considere relevantes para mejorar habilidades y
promover conciencia en la seguridad de la informacién. Estas actividades deben
realizarse anualmente y pueden incluirse, adicionalmente, en el Plan Institucional de
Capacitaciones (PIC), o el que haga sus veces.

6. La estrategia debe incluir todas las tecnologias de la informacion y las
comunicaciones que utiliza la organizacion, incluida la adopcién de nuevas
tecnologias o tecnologias emergentes.

7. Aplicar las demas consideraciones que a juicio de la entidad contribuyan a elevar
sus estandares de seguridad digital.

8. Adoptar los lineamientos para la gestion de la seguridad de la informacion y
seguridad digital que emita el Ministerio de Tecnologias de la Informacién y las
Comunicaciones en el marco de la Politica de Gobierno Digital.

Paragrafo. Los sujefos obligados a esta Ley deberdn ademas considerar un
mecanismo de seguimiento y monitoreo a la estrategia de seguridad que deberan
implementar para garantizar la proteccién de datos.

Articulo 28. Seguridad del gestor de datos bésicos del Estado. Antes de iniciar
las actividades sefialadas en la presente ley, el administrador del gestor de datos
maestros y de referencia del Estado evaluara el impacto que se pueda presentar en
el tratamiento de datos, incluyendo como minimo lo siguiente:

1. Una descripcion detallada de las operaciones a realizar.

2. Una evaluacion de la necesidad y la proporcionalidad de las operaciones respecto
a su finalidad.

3. Una evaluacién de los riesgos especificos para los derechos en juego.

4. Las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de
seguridad, tecnologfas y mecanismos que garanticen la proteccion de datos.

Los resultados de esta evaluacién, junto con las medidas para mitigar los riesgos,
seran tenidos en cuenta e implementados como parte de la aplicacion de la
estrategia de seguridad. Las autoridades obligadas actualizaran las evaluaciones de
impacto cuando sea necesario.

Articulo 29. Vigilancia y control. La vigilancia y control de las actividades
sefialadas en la presente ley se realizara por cada uno de los organismos del Estado
que en el marco de sus competencias tenga que conocer de una o varias de las
actividades involucradas en el proceso de suministro, intercambio, y
aprovechamiento de la infraestructura de datos del Estado colombiano (IDEC), la
interoperabilidad de los sistemas de informacién de las entidades publicas y
organismos.

Paragrafo. La Superintendencia de Industria y Comerio velara por el cumplimiento
de las normas y leyes vigentes en relacion con la proteccion de datos personales.

Articulo 30. Cultura de datos. Los sujetos obligados a la presente ley elaborarén e
implementaran planes de capacitacion, concienciacion y apropiacion de la cultura de
uso, suministro, aprovechamiento de la infraestructura de datos del pafs, al interior
de sus organizaciones y en sus relaciones con los distintos grupos de interés. Dichos
planes de capacitacion se deberén ejecutar como minimo una vez al afio.

Articulo 31. Confidencialidad. El Estado garantizara la inviolabilidad, la intimidad y
la confidencialidad de los datos maestros y de referencia, de acuerdo con la
Constitucion y las leyes aplicables.

Articulo 32. Vigencia. La presente ley rige a partir de su promulgacion.
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INFORME DE PONENCIA PARA PRIMER DEBATE

Bogotd D.C., 28 de mayo de 2024

En la fecha fue recibido el informe de ponencia para primer debate al
Proyecto de Ley No. 447 de 2024 Camara “POR MEDIO DE LA CUAL
SE DICTAN DISPOSICIONES PARA EL SUMINISTRO,
INTERCAMBIO Y APROVECHAMIENTO DE LA INFRAESTRUCTURA
DE DATOS DEL ESTADO COLOMBIANO (IDEC) Y LA
INTEROPERABILIDAD DE LOS SISTEMAS DE INFORMACION DE
LAS ENTIDADES PUBLICAS Y SE DICTAN OTRAS DISPOSICIONES”.

Dicha ponencia fue firmada por los Honorables Representantes INGRID
SOGAMOSO (COORDINADORA PONENTE), HERNANDO GONZALEZ,
CRISTOBAL CAICEDO, DOLCEY TORRES, HAIVER RINCON, DIEGO
CAICEDO.

Mediante Nota Interna No. C.S.C.P. 3.6 — 394 / del 28 de mayo de 2024,
se solicita la publicacién en la Gaceta del Congreso de la Republica.
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Secretario
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